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INTRODUCTION

C’est a partir des années 1970, avec l'arrivée mwoprocesseur sur le marché que
I'outil informatique s’est développé a tres grarbbelle. La production et la distribution
massive de cette nouvelle technologie ont permisesutreprises de progresser dans tous
les secteurs industriels. D’'une année sur l'aliiecroissement constant de cette nouvelle
puissance de calcul n'a cessé de repousser lewdirde I'automatisation des procédeés
industriels. L'informatique a révolutionné notre agidien et celui des grandes
organisations, au point d’étre aujourd’hui indisgesie a n’importe quelle opération. Pour
les industries réglementées, auxquelles appartierieg établissements pharmaceutiques,
se pose la question de la maitrise de cet oukibbituel : permet-il vraiment d’assurer la

qualité des médicaments produits ?

Parallelement a cette informatisation progressies thdustries, de nombreuses
organisations compétentes dans le domaine de tassel de la qualité sont apparues au
cours de ces dernieres années. De nombreux guid@®ntiels et standards applicables au
secteur de la santé furent publiés dans le buadengr la sécurité du médicament donc du
patient. C’est pourquoi aujourd’hui tout eétabliseem pharmaceutique est tenu de
respecter un certain nombre de Bonnes Pratiquesjetant d’assurer la qualité des
médicaments. Le champ d'application ne se limits pala seule fabrication des
médicaments mais est aussi valable en recherch#éwtloppement, pour les essais
cliniques, pour la distribution et pour tout ce qupacte sur la sécurité du patient et sur la

qualité du médicament.

Les technologies industrielles et les exigencetenégntaires évolueront toujours
ensemble, comme les deux faces d’'une méme piat®,laidéveloppement perpétuel de
I'informatique associé a sa banalisation dans {s@ge industriel a placé la validation des

systémes informatisés au cceur des préoccupatiduastiielles et réglementaires.



En janvier 2011, la réglementation européenne coace les systemes
informatisés dans I'industrie pharmaceutique adofyant eu I'opportunité de réaliser la
validation d’'un systéme informatisé de laborataltgant mon stage professionnel, cette
thése est pour moi I'occasion de rassembler mesaissances et d’apporter, a la hauteur
de mes compétences, pour mes actuels et futureecesfPharmaciens, un regard neuf sur

la validation de ces systemes.

Nous commencerons l'exercice par une présentatémérgle des concepts de
validation et de systéme d’information. Aprés avaetracé [Ihistorique de la
réglementation des systemes informatisés, nous iegaons les nouvelles dispositions

introduites en 2011.

Dans une deuxieme partie, nous aborderons en détghnisation adoptée par les
établissements pharmaceutiques pour définir levatéglie de validation, et nous

présenterons la méthodologie adaptée a ce typeogs.p

Enfin, nous illustrerons notre analyse réglemeetat méthodologique de la
validation des systémes informatisés par I'étudene’application pratique. La démarche
de validation proposée est issue d'une unité denerebe et de développement

pharmaceutique du groupe Sanofi Pasteur.



- PREMIERE PARTIE -
GENERALITES SUR LAQUALITE ET SUR
LES SYSTEMES D’INFORMATIONS
DANS L'INDUSTRIE
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1.1 LE CONCEPT DE VALIDATION

1.1.1 Historique

C’est dans les années 1970 que le terme de validati été proposé pour la
premiére fois, par Ted BYERS et Bud LOFTUS, deyxésentants de l&ood and Drug
Administration(FDA), afin d’'améliorer la qualité des produitsapimaceutiques. Lors de la
révision desurrent Good Manufacturing PractitécGMP) en 1978, le terme s’appliquait
uniquement au procédé de stérilisation. Les prasiactivités de validation ont donc
concerné les processus de production de médicardédiss a I'usage parentéral, puis se
sont rapidement étendues au contrble de l'envinoemeé, a la désinfection des
équipements et a la production d’eau purifiée. Aipdu début des années 1980, la FDA a

porté son attention sur la validation de procédésgtérilisants. [1]

En 1987, un guide de la FDA dédié a la validatiea grocédés définit la validation
comme étant « ['établissement de la preuve docuseefturnissant avec un haut degré
d’assurance qu’un processus spécifique est cagahpeoduire invariablement a un certain
niveau de qualité, un produit conforme a ses spatibns préétablies » [2]. Cette
exigence a englobé les systemes informatisésagitians 'industrie du médicament et des
dispositifs médicaux, au fur et a mesure qu'ilsngosaient comme outils indispensables a
toute opération de développement et de producthanourd’hui, la définition de la

validation prend donc en compte I'environnementrapénnel du systeme.

Ainsi, nous définissons la validation comme [I'éisdgment de lapreuve
documentée démontrant avec unéorte assurance qu’un systeme vafonctionner
invariablement selon lesexigences préétabliesdans I'environnement opérationnel

prévu.

! Les Bonnes Pratiques de Fabrication américaines
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1.1.2 Pourquoi valider ?

La validation des procedés, des systemes et debodes apporte bien des
avantages aux industriels, en augmentant la cosaraie et la fiabilité de leurs outils de
travail. L'objectif le plus important est de proékda santé humaine ; non seulement celle
des patients consommateurs du produit thérapeutadprejué, mais aussi le personnel de
I'établissement de santé utilisant des systemelipadangereux. Bien souvent par le
passé, l'introduction de nouvelles technologiestsfaite au détriment de la sécurité des
usagers. Car le risque potentiel lié a [l'utilisatide systémes informatisés dans les
établissements de santé n'a pas toujours été higné La prise de conscience sur la
nécessité de valider les systemes informatisés $&t® en réponse a la survenue

d’accidents majeurs les impliquant directement.

L’accident du Therac-25 en 1985 en est un treséx@mple [3]. Therac-2était le
nom d'un systeme informatique de radiothérapie lmgél'accélération des électrons.
Développée conjointement paitbmic Energy of Canada LimitddECL) et I'entreprise
francaise CGR MeV, il s'agissait d'une évolutiors dwdéles Therac-6 et Therac-20. Entre
1985 et 1987, le Therac-25 a été impligué dansdddewsts connus, incluant 3 décés
directement attribuables a des surdoses de radliatica cause directe du
dysfonctionnement était d'ordre informatique. FRduss problemes importants ont été
identifiés, parmi lesquels :

- L'AECL ne disposait pas d'un organisme indépengant |'évaluation du code
source et avait négligé certaines étapes liéessaualt logiciel.

- La documentation du systéme n'expliquait pas deigreradéquate les codes
indiquant des erreurs.

- La machine ne possédait pas de dispositif phygigue bloquer le flux d'électrons
en mode « haute énergie » en cas de mauvaisetinitisLa sécurité, & ce niveau,
reposait ainsi uniquement sur le logiciel.

- Les ingénieurs avaient réutilisé des morceaux d#e qarovenant des modeles
précédent, or ces modéles possédaient des séqimitgisjues et n'étaient donc pas

autant vulnérables aux erreurs logicielles.
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Si une véritable stratégie de validation avait é@duite en amont, I'accident
n'aurait pas eu lieu. La premiere édition des BBfogéennes est sortie quatre ans apres

cet épisode tragique.

Les BPF stipulent que le Pharmacien Responsabletodé établissement
pharmaceutique a en charge de s’assurer que taiénsy informatisé aidant a la
réalisation d'un acte pharmaceutigue réglementé aa Fobjet d'une validation
documentée, afin que cet acte soit sécurisé. Et effls systemes produisent, traitent et
stockent des informations pouvant avoir un impaitiqoe sur la qualité du médicament

tout au long de son cycle de vie (fabrication,ribsttion, essais cliniques, etc.).

L’industrie pharmaceutique a pour vocation a pgér a 'amélioration du niveau
de santé publique. Or dans un systéme capitalistgectif principal de toute entreprise
reste de générer du profit. La découverte, la rarsglace et I'exploitation efficace des
innovations technologiques sont au cceur de la ctitnié des entreprises. C’est
pourquoi la validation des systéemes informatiséave aussi des justifications technico-

économiques :

bien comprendre le fonctionnement du systeme a@mnexploitation,

optimiser son rendement, ses performances,

identifier ses faiblesses et prendre les mesunesatives nécessaires,

faciliter 'adhésion et I'appropriation du systéiper ses futurs utilisateurs.
En pratique, cela peut se traduire par une baigstauk de non-conformités en

production, par la diminution du nombre de rappigsiots, et bien évidemment par la

satisfaction des autorités réglementaires.
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1.2 LES SYSTEMES D’'INFORMATIONS

L’informatique est la science du traitement de fémation. On utilise
traditionnellement les termes de systemes d’inféionaou technologies de I'information
qui sont les traductions de I'anglaisformation technology(IT). Ces expressions
présentent l'intérét de bien différencier l'infortigue proprement dite, d’activités qui y
sont souvent rattachées comme la programmatioa burkautique [4]. Il est primordial de
bien définir tous les éléments qui composent utesys informatisé. Nous commencerons

par le systeme informatique.

1.2.1 Le systéeme informatique

La complexité des systemes varie selon leur tdélar, fonction et leur place dans
I'organisation de I'entreprise. Néanmoins, la tesbgie informatique se caractérise
toujours par la combinaison d’'une partie matérigliardware et d’une partie logicielle
(software) On entend par matériel « 'ensemble des élénmmisiques employés pour le
traitement de l'information (dispositifs d'entréssties, organes de liaison, mémoires,
circuits de traitement) » [5], par opposition augitiel qui est «l'ensemble des
programmes, procédés et regles, et éventuellementa ddocumentation, relatifs au
fonctionnement d'un ensemble de traitement de dennd6]. Pour faire fonctionner un

systéme informatique, deux types de logiciels ségtssaires.
1.2.1.1 Les logiciels systemes

lls sont congus pour piloter la partie matérielfen ale fournir les ressources
nécessaires au fonctionnement des logiciels apiidic®n retrouve dans cette catégorie
les drivers, firmware et un ensemble d'outils et de services constituansystéme
d’exploitation [7]. Il est important de comprendge’'un systeme d’exploitation (tel que
Windows®) n'est pas qu’une simple interface graphique dést@ faciliter I'utilisation des
applicatifs. C’est en premier lieu le centre detigesde la compatibilité des équipements,

dont il faudra maitriser la configuration.
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1.2.1.2 Les logiciels applicatifs

Ce sont les plus courants et les plus connus. siAappelés applications
informatiques, leurs automatismes permettent dgssil’'utilisateur dans une activité
spécifiqgue » [8]. Le développement de logiciels l@pfifs « personnalisés » peut étre
réalisé en interne, ou sous-traité a un développeéeialisé. Mais la plupart du temps, des
logiciels couvrant les principaux besoins des @mises existent déja sur le marché. Ce
type de logiciel est souvent désigné par l'appelat« COTS » pourCommercially
available Off-The-Shelf(logiciel disponible sur le marché). Ces logiciat®ivent
généralement faire I'objet d’une configuration agpiée pour satisfaire les exigences de
I'utilisateur ; c’est pourquoi on parle parfois geogiciel. Bien sar, il en va de la
responsabilité de I'entreprise de vérifier queloggiels sont développés selon un systeme
de gestion de la qualité adéquat et qu'ils subtases validation avec succes.

Nous aborderons en détail la classification degcielg dans la deuxieme patrtie.
Néanmoins, on peut dés a présent noter que damgablissement pharmaceutique, on
trouvera :

- des progiciels non configurés, représentant la grasde majorité des logiciels
couramment utilisés dans les domaines non régl&mnga}. Exemples : Microsoft
Office®, logiciels d’acquisition de données, de modélisatile statistiques...

- des progiciels configurés, fonctionnant selon desmeétres définis et verrouillés.
Exemple : un systeme informatigue de gestion deré&bire (LIMS) ou un
progiciel de gestion intégré (ERP), qui facilitefdectionnement de I'entreprise en
intégrant tous les services de celle-ci (SABracl€)

- des logiciels personnalisés que I'on ne retroupesasur le marché, développés sur
mesure (en interne ou en sous-traitance) pour dfpod un besoin spécifique et

inédit.

En résumé lesystéme informatique est un ensemble d’éléments en interaction
comprenant desmatériels informatiques (unités centrales, écrans, impriesnt
cablages...) et desogiciels (applications, base de données, feuilles Exc@l La
complexité du systéme informatique (notamment getée logicielle) aura un impact trés

important sur la stratégie de validation.
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1.2.2 Un systeme, « informatisé »

Pour bien comprendre le concept, il faut revenia @éfinition d’'un « systéme ».
On entend par systéme « un ensemble d'élémentsrsigtanatériels en interdépendance
les uns les autres, et qui interagissent a l'iewérde frontieres, ouvertes ou non a un
environnement défini. Les éléments matériels samnhposés de sous-ensembles de
technologies variées : mécanique, électrique, réleicjue, informatique, réseaux de
communication, etc. » [33]. Dona priori, un systeme informatisé est simplement un

systéme possédant au moins un sous-ensemble iriguea

Depuis 1995, la FDA définit dans son glossaire dgstéemes informatisés de la
facon suivante :
« Systeme informatise Comprend les matériels, les logiciels, les équgmas
périphériques, le personnel et la documentationar, gxemple, les manuels et les

procédures opérationnelles normalisées » [10].

Dans les BPF européennes, la définition est redtsdimitée :
« Un systeme informatisé est I'association de neteet de logiciels qui remplissent
ensemble certaines fonctionnalités » [11].
Stricto sensuil ne s’agit que de traiter les matériels et lEgciels. Mais en réalité, les
processus opérationnels qu’ils supportent sontenéghtés par les autres chapitres

correspondants (ex. : la Production par le chapitre

Enfin, le guide du PICSntitulé « La validation des systémes informatidéss les
environnements GxXP»> est une référence internationale en la matéren donne une

définition compléte, illustrée par la figure suit@n

2 Pharmaceutical Inspection Cooperation Scheseea traité au paragraphé..3.2.1
® Forme anglaise pour les Bonnes Pratiques de Fagioric de Laboratoire, de Distribution et Clinique.
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Figure 1 : Schématisation des composants d'un systé informatisé dans son
environnement opérationnel

OPERATING
SOFTWARE PROCEDURES
AND PEOPLE
HARDWARE
EQUIPMENT
Firmware
COMPUTER SYSTEM CONTROLLED FUNCTION
(Controlling System) OR PROCESS
COMPUTERISED SYSTEM

OPERATING ENVIRONMENT
(including other networked, or standalone computerised systems, other
systems, media, people, equipment and procedures)

Sources in Good Practices for Computerised SysitefRegulated « GXP » Environments (PICS)

Il est donc clairement établi qu’wysteme informatiséest un systéme informatique
dont l'utilisation est intégrée a I'environnemenpécationnel (les autres systemes, le
personnel, les équipements, le systeme documengairg On comprend que si les futurs
utilisateurs du systéme ne sont pas impliqués dan%laboration puis dans sa validation,
le systéme aura peu de chance de fonctionner ¢emeat. Il en va de méme concernant

I'élaboration des procédures (documents de tragalp qualification des equipements liés.

L’environnement opérationnel s’étend aux locauxjiggments, documentation de
travail et personnels chargés de la maintenanoeniatique de I'entreprise (service IS/IT).
La plateforme réseau de I'entreprise doit permattessurer la bonne exploitation, la
sécurité et la fiabilité du nouveau systéme infdreéa Sa validation est réalisée en amont

et est indépendante des nouveaux systemes a imypkmme

17



1.3 LA REGLEMENTATION DE L’'INDUSTRIE PHARMACEUTIQUE

1.3.1 Les organisations réglementaires

Durant le 20éme siecle, les principaux pays déyaspinquiets de la sécurité
d’utilisation des médicaments et autres produitsatgé, ont répondu par la création d’une
autorité nationale dédiée a la sécurité et au élenttes médicaments.

Entre les années 1960 et 1985, chaque pays foneitselon ses propres régles de
fabrication, d’essai thérapeutique ou de distrdoutet ce, que le médicament soit destiné
au marché national ou non. A partir de 1985, ldfons ont peu a peu compris que la
mondialisation des échanges rendait nécessaiterhiationalisation des réglementations.
Depuis nous assistons a ce mouvement qui se renotee a quelques difficultés liées aux
différences culturelles et au manque d'harmonisdtioe les conférences d'harmonisation
de I'ICH* tendent de gommer).

En attendant I’harmonisation complete des régleatemis a I'internationale, tout
établissement doit appliquer la réglementation gueur dans le pays destinataire du
médicament fabriqué. Les réglementations édict@eslgs organisations présentées ci-
dessous sont les plus importantes a prendre en teormppur un établissement

pharmaceutique francais.
1.3.1.1 La FDA

Aux Etats-Unis d’Amérique, l&ood and Drug Administratiorest I'agence du
ministere de la Santé responsable de la protediesm consommateurs de produits
alimentaires et médicamenteux. Ses origines rembaaie « Bureau des brevets » autour
de 1848. Avant, il n'existait aucune loi fédérate, réglementation protégeant les
consommateurs des substances pouvant présentesgless, dans les médicaments ou les
aliments. L'activité était a I'époque entieremeptide a I'analyse chimique des produits
agricoles. C’est a partir de 'année 1930 que Bmigme hérita de son nom actuel, pour

assurer les fonctions de réglementation des alsmns des médicaments. [13]

“ Conférence Internationale pour 'Harmonisation
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En 1962, le Congrés des Etats-Unis a chargé la BBA’assurer que tous les
médicaments produits le soient conformément a deBonwes Pratiques de
Fabrication » [37]. Depuis, les carrent Good Manufacturing Practices cGMP)
désignent la version la plus actuelle des BPF aiai@es, la plus en phase avec I'évolution
des technologies et des standards de qualité. Gd4Pcsont généralement considérées

comme le standard de qualité le plus avancé damstele.
1.3.1.2 L’AFSSAPS ou ANSM

L’Agence Francaise de Sécurité Sanitaire des Ptodde Santé est un
établissement public francais, dont la missiongipale est d’évaluer les risques sanitaires
présentés par les médicaments et plus généraldmentes produits de santé destinés a
I'hnomme. Crée en 1998 sur les bases de l'anciergende du médicament, «elle est
remplacée par '’Agence Nationale de Sécurité duitéddent (ANSM) suite & I'adoption
d'un projet de loi visant a réformer le contréle deédicaments. » [14]

L’ANSM édite le référentiel francais des Bonnestigues de Fabrication (BPF),
référentiel qualité opposable lors de ses inspestibes deux premiéeres éditions des BPF
datent respectivement de 1978 et de 1985, et lentecu était intégralement d’origine
francaise. C'est a partir de la troisieme éditien, 1992, que la mise a jour du texte
intégrera les dispositions du référentiel européenlLa derniere édition des BPF
francaises a été révisée en 2011. L'ANSM est memiéida PICS.

1.3.1.3 La Commission européenne

Instituée en 1957, la Commission européenne ast les principales institutions
de I'Union européenne. Elle est composée d'un cesaingé par Etat membre. Sa
principale fonction est de « proposer et de mettr@euvre les politiques communautaires,
garant de l'intérét général de I'Union européennd5]. C'est pourquoi elle vote les
Directives européennes et édite en conséquencBHEseuropéenneslLa Commission

agit indépendamment des gouvernements des Etatbmeem
L'ensemble de la législation de I'Union européenapplicable au secteur

pharmaceutique est compilé en une série de textesdjzaine de volumes indépendants).

Parmi ces textes figurent une majorité de ligne®ctlices. Le volume 4 «Lignes
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directrices des Bonnes Pratiques de Fabricatiom lgsumédicaments a usage humain ou

vétérinaire » consacre un long chapitre aux systéniermatisés.

La premiére édition des BPF européennes a étégaubh 1989. Cette premiére
édition était en fait une copie exacte du guidelae’IC. En réponse a la directive
européenne 91/356/CEE, une seconde édition a jauteen 1992, incluant 12 annexes.
Par la suite, le texte a subi de nombreuses matits jusqu’a devenir la version de

janvier 2011 actuellement en vigueur. [16]

1.3.2 Les organisations d’origine institutionnelle

1.3.2.1 Le PICS [17] [18]

Le Pharmaceutical Inspection Cooperation Sche(®CS) est un systéeme de
coopération en matiére d'inspection des produiggmhaceutiques. Son origine réside dans
la Convention pour I'lnspection Pharmaceutique [Pi@dée en octobre 1970 dans le
cadre de I'Association européenne de Libre Echaide E) dont le siége est situé a
Genéve. A I'époque, dix pays se sont associés géer cette Convention. Il s’agissait la
d’'un traité international entre Etats dont les gipaux buts étaient :

- I'harmonisation des regles concernant les Bonnasdees de Fabrication,
- la mise en place de systémes d’inspection harmgnisé
- lareconnaissance mutuelle des rapports d’inspectio

- la formation des inspecteurs.

Le PICS est doté d'un systeme documentaire étodféamt étre utilisé par les
autorités compétentes qui le composent. Il est itapbde savoir que le PIGBémet que
des recommandationga la différence de la Commission européennd)agipartient a ses

membres de les intégrer dans leur propre legisiatio

Le PICS assure la formation des inspecteurs ael'aid séminaires, de cercles
d’experts et d’inspections conjointes. Le but eassurer l'interprétation des BPF ainsi
que de définir les besoins en terme d’harmonisaiiode formation. Des ateliers sont ainsi
menés en collaboration avec des associations ddespronnels de [lindustrie

pharmaceutique.
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Aujourd’hui, le PICS est une association de 40 rdaas compétentes, dont
’Agence Francaise fait partie. Ses relations éatdes sont bien développées : lTEMA
participe au Comité des officiels, et des écharfgamels existent avec la Commission
européenne. Le PICS a aussi conclu un accord dpératmn avec le Département
européen pour la Qualitée des Médicaments (EDQM% R&ations étroites existent aussi
depuis trés longtemps avec deux départements dgalfation Mondiale de la Santé
(OMS). Dans tous ces cas, il s'agit de batir desemyies, dans les domaines de
compétence du PICS, afin d’éviter la redondance atg®ns et les déperditions de

ressources.
1.3.2.2 L'OMS

L'Organisation Mondiale de la Santé, fondée en 1948t une institution
spécialisée de I'Organisation des Nations Uniesr dausanté publique. Selon sa
constitution, I'OMS a pour objectif d'amener toes peuples du monde au niveau de santé
le plus élevé possible. Membre partenaire du P&I& gdite son propre guide des Bonnes
Pratigues de Fabrication et dInspection pour lempe des pays en voie de

développement. [19]
1.3.2.3 Le Forum GAMP [20] [21]

En 1991 au Royaume-Uni, un groupe d’expert€danputer System forumn été
fondé par des professionnels de l'industrie, papondre au besoin de ces industries
d’améliorer leur compréhension des exigences desits réglementaires en Europe. A
présent connu sous le nom de Forum GAMRe groupe est désormais un comité
technique de Ihternational Society for Pharmaceutical Enginegr{iSPE).

Une des priorités du Forum GAMP a été d'établir gmide a l'usage des
fournisseurs de systémes automatis@sdestination déindustrie pharmaceutique. Ce
guide prenait en compte les exigences des autor@i@ementaires tant européennes
gu'américaines et utilisait les standards inteoratiement reconnus. Cette premiere
ébauche fat mise a disposition des fournisseurd3®4. Les versions suivantes ont vu
I'intégration d’une nouvelle partie a 'usades utilisateursde ces systéemes automatisés

et informatisés. Au fur et a mesure de ses migesrale guide des GAMIRst rapidement

® «Good Automated Manufacturing Practice bes Bonnes Pratiques de Fabrication Automatisée
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devenu la référence internationgleur traiter des questions dalidation des systémes
informatisés et automatisés, car il permet de rétienles deux protagonistes essentiels
(I'industriel et le fournisseur) autour de celle-Diepuis mars 2008, c’est la version 5 du

guide qui est en vigueur.
1.3.2.4 L'ICH [22]

L’'ICH est la « Conférence Internationale pour I'Hanisation des exigences
techniques pour I'enregistrement des produits phaeutiqgues a usage humain ». Elle fat
fondée en 1989 en vue dharmoniser le contrble méslicaments entre ['Union
européenne, les Etats-Unis et le Japon. Son objeaicipal est de réduire le colt global
de la recherche pharmaceutique dans le monde &meld duplication de travaux, comme
la préparation des dossiers et des études, et aicgiérer la mise a disposition des
médicaments innovants. Cette conférence, qui s# teux fois par an, est organisée

alternativement en Europe, au Japon et aux Etaits-Un
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1.4 LA REGLEMENTATION DES SYSTEMES INFORMATISES

1.4.1 Les débuts a partir des années 1980

La prise de conscience des risques liés a I'utitinades systémes informatisés dans
les activités reglementées a été progressive. limtpn réside dans 'inégale distribution
de la technologie de l'information dans les indestrau départ tres colteuse et donc
moins rentable. C’est aux Etats-Unis que les prexmi@éflexions sur le sujet ont été
meneées. Le tableau suivant reprend les principaiis listoriques de la réglementation de

ces systemes.

Tableau | : Les principaux faits historiques de laréglementation des systémes
informatisés dans le monde

Date Evénement

1983 | la FDA publie un guide pour l'inspection des systénnformatisés utilisés dans
un processus pharmaceutique, aussi appelé le e« lleu ». I rassembIaTt
'ensemble des dispositions présentes dans les c@dpkcables a la technologie
de l'information [23].

1978| Premiere édition des BPF Francaises en 1978, seaédition en 1985. Il existe
1985 | déja une Ligne Directrice (n°5) abordant la questies systemes informatises.

1992 | la validation des systemes informatisés fait I'dbljeineannexe specifiqu (n°11)
des BPF européennes A partir de cette date, la validation des syswme
informatisés est obligatoire dans I'Union européenn

1994 | la premiére édition du guide des GAMP est publiée.

1997 | la FDA publie le célébre article du code fédér@l&FR Part 11 » qui spécifie
comment doivent étre gérées les données électmmiqunsi que les signatures
électroniques [24]. Par la suite, un guide d’aideoa application a été publi
en 2003.

[N

1999 | Le monde entier redoute leig présumé de « I'an 2000 ».
Le passage informatique a I'an 2000 a suscité deuses inquiétudes a cause djun
probleme portant sur le format des dates dans é&maines des ordinateurs. Dans
de nombreux programmes et bases de données, iluaarlg chiffre « 19 »
correspondant au siécle. Donc le passage de 1289®@ (en réalité de « 99 »|a
« 00 ») devait produire de nombreux dysfonctionm@melans le traitement des
informations.

2002 | La FDA publie un guide sur les principes généragxadvalidation logicielle.

2004 | De la méme facon que le « livre bleu » américairl@&3, le PICS a publié cette
année-la le guide des « Bonnes Pratiques d'Uibisales Systemes Informatisgs
dans les environnements GxP ». Ce document aidedpecteurs des autoriteés
internationales membres. La version en vigueur dat2007.

2005 | L’ICH publie le guideQ9 surla Gestion des Risque, qui sera internationalement
adopté par les autorités réglementaires en 2008&te dans leurs BPF.

2008 | Publication de la derniere version en date du gde&SAMP
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Janv.| Mise a jour dd’annexe 11des BPF européenne sur les systéemes informatisés, et
2011 | du chapitre 4 sur la documentation, actualisé paégrer la gestion électronique
des documents.

Juin | Entrée en applicationde la nouvelle versiodes BPF européennes.
2011

Le guide des BPF européennes (et son annexe ekl systemes informatisés)
est donc notre référentiel depuis 1992, prenasté&adant sur notre référentiel francais.
Toutefois & la fin du 20" siécle, les systémes informatisés ont fait I'ofgjetn niveau
d’attention plus volatile que les systemes traditigls. Les attentes des inspecteurs sur le
terrain lors des inspections réglementaires étai@nables. Ces systémes n'étaient pas tres
bien maitrisés, car les risques potentiels engsenpiaé leur utilisation étaient encore mal

connus. « Les mises en demeure réglementaireséopee fréquentes. » [25]

L'inquiétude mondiale autour du phénomeéne de «2@00 $ ne manqua pas de
faire I'objet de surenchérissement en termes ditete Le début du 91°siécle a connu
une période de stabilisation et de maturation. Puiisation des systemes informatisés
s’est généralisée, mettant en ceuvre des systemjes®plus complexes et augmentant la

méconnaissance des risques. En fait, les « viasgjpes ne sont plus la ou ils étaient.

C’est pourquoi vingt ans aprés sa premiére pulibicat’annexe 11 des BPF
européennes vient d’étre mise a jour. Largementgedusé et partiellement réécrit, le
document finalisé a été publié le 12 janvier 20@lirpune mise en application au 30 juin
2011. Sa traduction dans les BPF francaises n'&pesre été réalisée. De plus, quelques
ajouts ont été apportés au chapitre 4 des BPF omntiela gestion de la documentation,

pour alignement avec la nouvelle annexe 11.

® Cette erreur a nécessité de revoir en profondatghitecture des systémes d'information, et desiésyes
entiers furent remplacés par anticipation. Final#maucun probléme critique ne s’est produit, ntes
sommes considérables chiffrées en centaines dmnadllde dollars dans le monde ont di étre dépsnsée
pour prévenir tout incident [26].

N.B. Il est intéressant de remarquer que ce « bdgu&n 2000 » n’en ait pas vraiment un : c'esréaité

la conséquence d'une erreur de conception ! Catetwént historique illustre parfaitement bien I'éxte
importance de la phase de conception des projelssetystéemes.
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1.4.2 Les BPF européennes : 'annexe 11

1.4.2.1 Apercu

La nouvelle version de I'annexe 11 adopte une ap@rdasée sua gestion des
risques, méthode qui s’est généralisée dans les établegsnpharmaceutiques depuis
l'intégration du guiddCH Q9 dans les BPF en 2006. La nouvelle structure durdeat
est découpée en un principe suivi de trois rubgques « généralités », la « phase projet »,
et la « phase opérationnelle ». La comparaisondées versionspermet de mettre en

évidence les évolutions réglementaires.
1.4.2.2 Principe

Le principe général de I'annexe 11 reste le ménsavair que « lorsqu'un systeme
informatisé remplace une opération manuelle, ifmg pas que la qualité du produit ou
I'assurance de la qualité en soit affectée » [Aldrs qu'avant les systémes informatisés
étaient souvent mis en place pour améliorer ou l@rep une opération manuelle,
aujourd’hui leur utilisation est anticipée a chaglacement d’'un nouveau projet
industriel. C’est pourquoi la version de 2011 sgnéi ensuite qu'« il ne devrait y avoir

aucune augmentation du risque global de défaillanggrocessus ».
1.4.2.3 Les généralités — Gestion des risques, du persairas tiers

« Lagestion des risquesloit étre mise en ceuvteut au long du cycle de viedu
systeme informatisé en prenant en considératiosetarité du patient l'intégrité des
donnéeset laqualité du produit. Dans le cadre du systeme de gestion des ristpees,
décisions relatives a I'étendue de la validatioraex contréles d’intégrité des données
doivent étre basées sur une évaluation justificdoetimentée des risques liés au systeme
informatisé » [11]. C’est pourquoi le guide ICH @8ncernant la gestion des risques a été
intégré aux BPF européennes (ancienne annexe 20yuide permet de comprendre les
principes fondamentaux de la gestion des risqu@s,da mettre au point une méthode
adaptée au projet. En conséquence, la conceptisysteme (matériels, fonctionnalités
des logiciels) sera optimale, et I'étendue de lidation (identification des paramétres

« critiques », complexité des tests...) sera déte¥enpius efficacement.

" Disponibles er\nnexe letAnnexe 2
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La partie concernarie personneln’a pas vraiment changé sur le fond. Elle est
seulement plus précise dans l'identification ddss@lés impliqués dans la gestion des
systémes informatisés : un « responsable du pragessun « responsable du systéme »,
du « personnel qualifié » et un « service inforonai». L'ensemble du personnel doit

travailler en étroite collaboration.

La partie concernana gestion des tiergfournisseurs et prestataires de services)
s’est beaucoup étendue par rapport au petit pgrlagra8 de I'ancienne version. Il stipule
notamment, en plus de I'établissement d’'un accardles partage des responsabilités, la
nécessité d’auditer les fournisseurs, encore uie dor la base d'une évaluation des

risques ; et la documentation de ces audits datdisponible a I'inspection.
1.4.2.4 La « phase projet » - Validation

L’ancien paragraphe sur la validation a été comalwément étendu dans la
nouvelle version, et compose l'intégralité de cattevelle « phase projet ». Les nouvelles
dispositions stipulent de tenir & jour un invergale tous les systemes informatisés utilisés
en fonction de leur niveau de risque. Les systeamtiques » ou a haut niveau de risque
doivent faire I'objet d’'une documentation détailléeluant une description physique et
logique, les flux de données associés et les auesf avec les autres systemes ou
processus. Les autres ajouts consistent en I'dldiga

- d’assurer que tout systeme a été développé endchavec urSystéme de Gestion
de la Qualité (SMQ).

- d’assurella tracabilité des spécificationdu besoin de I'utilisateur tout au long du
cycle de vie du systéme ; encore une fois, cesfg@@ons doivent étre basées sur
une évaluation documentée des risques

- de contréler les changements en cours de validatiootamment par
I'enregistrement des déviations observées

- prouver la robustesse du systeme et sa capacitotager intégrité de ses
fonctions et de ses donnéaontre une utilisation inappropriée. Les méthodies
test utilisées au cours de la validation doiverd éppropriées.
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1.4.2.5 La « phase opérationnelle »

De nombreux paragraphes de I'ancienne versioni¢phérement de 8 a 17) ont été
modifiés, améliorés et regroupés sous cette nauvelubrigque nommée
« phase opérationnelle ». Les dispositions de cetbgique concernent les exigences
réglementaires a prendre en compte pour la commeegti fonctionnement opérationnel des
systemes. Elles concernent la gestion :

- des données électroniques (méthode d’entrée, eransférification, stockage,

sauvegarde),

- des impressions,

- de l'audit traif,

- des changements et de la configuration,

- de la sécurité

- de la libération de lot de produit

- des mesures de remplacement en cas de panne.
Les principales modifications propres a chacune cde clauses consistent en un
renforcement des exigences réglementaires poyralesnétres critiques. L'utilisateur doit
donc les identifier deés que nécessaire au moyened&valuation des risques. Quatre

nouvelles sections ont été créées. Elles concernent

I'évaluation périodique des systemes

la gestion des incidents

la gestion des signatures électroniques

I'archivage des données.

L'évaluation périodique des systémes informatiséampt de s’assurer qu'ils
demeurent en état validé et sont conformes aux BleEe évaluation doit inclure, le cas
échéant, I'étendue actuelle des fonctionnalités, émregistrements de déviation et
d’incident, I'historique de mise a jour, les rapgade performance, de fiabilité, de sécurité
et de validation ». Cette nouvelle section illugiren le souhait des autorités de renforcer
le concept deycle de viedes systemes : le travail de validation ne s'arggfa la fin de

leur exploitation.

8 C’est un enregistrement de I'utilisation des resses du systéme informatique. Il doit enregistoess les
accés aux données ayant un impact qualité : ideattdn de [l'utilisateur, la création / modificatio/
suppression de données avec la date, I'heurenedtié. Cet enregistrement est la « boite noire »syktéeme
informatique.
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Le paragraphe concernant la gestion des incidents obligatoire I'établissement
de rapports d'erreurs et de leurs évaluations. @@ports doivent contenir la liste
exhaustive de tous les problemes, erreurs et défantontrés, mais I'analyse des causes
en vue d'un CAPApeut se limiter aux incidents identifiés commaeitiques ».

Depuis 1997 avec la publication du « 21 CFR Parb,1fa FDA était la seule
autorité a encadrer la gestion des enregistremsintggnatures électroniques. Mais la
Gestion Electronique des Documents (GED) s’est idérablement développée ces
dernieres années avec le développement de logicesdsperformants. Le gain pour les
entreprises en terme de gestion est conséquerbofateon, classement, stockage,
diffusion, etc.). C’est pourquoi cette clause défirois caractéristiques qu’une signature
électronique doit avoir pour étre conforme : avi@rméme impact que la signature
manuscrite dans le cadre de I'entreprise, étredigtacon permanente (donc irréversible) a

I'enregistrement correspondant et inclure la datéeure de celle-ci.

Pour la premiéere fois, un paragraphe aborde l'aagei des données. La partie
« sauvegarde des données » alerte sur I'impor@deseasauvegardes régulieres qui doivent
étres réalisées pour assurer I'intégrité des dancéédques’; ceci afin quelles soient
toujours accessibles et lisibles. Les fonctiongdfivage et de restauration doivent aussi
étre vérifiées lors de la validation, pour garalfitintégrité des données méme en cas de
modification du systéme.

® CAPA pour « Actions Correctives et Actions Préwass » est un outil de gestion de la qualité.
10 « Critique » signifie avoir un impact direct owlirect sur la qualité.
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1.4.3 Les BPF européennes : le chapitre 4

La Commission européenne a publié par la méme ioccase mise a jour du
chapitre 4 concernant la gestion documentaire, deveécessaire en raison de I'utilisation
croissante de documents électroniques dans lesoanements BPF. Il n'y a pas de
changement majeur, mais quelques précisions s@ort®es dans la section « Génération

et contrble de la documentation ».

Les systemes complexes ont besoin d'un grand nodebdecuments dans le cadre
de leur validation et de leur exploitation. Cettewdimentation peut étre hybride, c'est-a-
dire exister pour une part en format papier et pautre en format électronique. Ce qu'il
est important de retenir c’est quées mémes exigences s’appliquent a tous les types d
support documentaire». C’est pourquoi tous les documents électronigpescédures,
instructions, formulaires, modéles et enregistras)edoivent faire I'objet des mémes

contrdles que la documentation papier.

La nouvelle version donne aussi quelques précisguglémentaires sur les
enregistrements électroniques : « Pour les enregishts électroniques, I'utilisateur doit
définir les données qui seront utilisées comme desnbrutesA minima toutes les
données sur lesquelles sont basées des décisialit gloivent étre définies comme des

données brutes ».
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1.5 CONCLUSION PARTIE 1

Tout établissement pharmaceutique appartenant gays de I'Union européenne
doit valider ses systemes informatisés réglemertéformément auBPF européennes
récemment mises a jour. Nous avons pu en extrageofientations majeures, aux

conséguences importantes :

1. La généralisation de I'approche baséelaugestion du risque qualité La gestion
des risques devient la clé de volte de la maitesesystemes informatisés, comme
elle est devenue incontournable dans toute la mégieation pharmaceutique

depuis la parution du guide ICH Q9.
2. La validation est indissociable dwycle de viedu systeme. Elle débute par la
définition du besoin de l'utilisateur et se termiael’arrét de I'exploitation du

systéme. La maitrise des changements est un élémasmnportant.

3. La nécessité d’assurerti@acabilité des spécificationgout au long du cycle de vie,

pour garantir la couverture du besoin de I'utikesat

4. La nouvelle gestion defonnées électroniquesdes signatures électroniques et de

la documentation.

5. Le renforcement des exigences sur le personnal éh gestion des tiers

Notons que dans I'ensemble des textes internatignb’y a jamais d’instruction

détaillée sur ce qui doit étre testé. Définir leatgtgie de validation et évaluer les risques

liés a I'activité est du ressort de l'industriel.
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- DEUXIEME PARTIE -
LA DEMARCHE DE VALIDATION
DES SYSTEMES INFORMATISES
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Dans cette deuxiéme partie, nous allons abordeeétil les difféerentes étapes de la
validation d’'un systeme informatisé. L'enjeu estrépondre de facon pragmatique aux
dispositions réglementaires abordées dans la partieédente, en expliquant la mise en
place d’'une stratégie de validation efficace.

Nous rappellerons dans un premier temps I'impogathe systéme de gestion de la
qualité pour un établissement pharmaceutique. [doussuivrons I'exposé par I'étude des
différents facteurs qui influence le choix de lemtdgie de validation, avec la gestion du
risque et la gestion des projets. Enfin, nous teenains par I'examen de la méthodologie

de validation des systemes informatiseés.
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2.1 PRE REQUIS : LE SYSTEME DE GESTION DE LA QUALITE

« Le pharmacien responsable de I'établissementaldecation doit fabriquer des
médicaments adaptés a I'emploi, répondant aux oggedu dossier d'autorisation de mise
sur le marché et n'exposant les patients a ausgneailié a des carences en matiére de
sécurité, de qualité ou d'efficacité. La réalisatibe cet objectif de qualité engage la
responsabilité de la direction de I'entrepriseugplkdarmacien responsable. » [28].

« Pour atteindre plus slrement cet objectif, leprise doit posséder usystéme
d'assurance de la qualitébien congu, correctement mis en ceuvre et effentn
contr6lé, systéme incluant le concept de Bonneigees de Fabrication, de contrble de la
gualité¢ et de gestion du risque qualité et impliquane participation active des

responsables et du personnel des divers servi¢28] »

Ainsi le guidelCH Q10 a été intégré dans les BPF européennes depui2dai Ce
document s’appuie sur des concepts internationaurodmalisation de la Qualité (ISO)
pour expliciter les grands principes d’'un systenualite pharmaceutique. La taille et
limportance des activités de l'entreprise doivétte prises en considération lors du
développement du systeme de gestion de la quiiitéstration ci-dessous, extraite de la

deuxieme annexe du guide en donne un apercu genéral

Figure 2 : les principes d'un Systeme de Gestion d& Qualité Pharmaceutique

ICH Q1O Pharmaceutlcal Quallfy System ‘

Pharmaceutical
Development

l clements hange Managem: ‘
¥ gl . Management Review
| 'K" o f!e’dgé ananagémems
' Quality Risk Management =

8 Enablers

Sources in Eudralex Volume 4 - PartltIPharmaceutical Quality System (ICH Q10)
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2.1.1 Ses objectifs

Le systeme de gestion de la qualité d'un établiss¢rpharmaceutique peut étre
considéré comme efficace quand il permet d’atteinidyis objectifs principaux :
- La fabrication de médicaments conformes a leursipetions, pour répondre aux
besoins des patients, des professionnels de daaeé autorités réglementaires.
- Assurer gue les processus industriels en jeu stmajdurs appropriés et performants
en développant des systemes de surveillance etrdete efficaces.
- Faciliter la démarche d’amélioration continue desttes processus, y compris ceux

gouvernant le fonctionnement du systeme de gededa qualité lui-méme.

2.1.2 Ses ressources

Les fondations d’'un SMQ performant reposent suixdaliers qui sont la gestion
des connaissances industriell&sainsi que lagestion du risque qualité La gestion des
connaissances doit étnae approche systématique destinée a acquériysanastocker et
diffuser toutes les informations utiles relatives @roduits et aux processus. Il convient de
multiplier les sources d’informations (qui ne smitent pas au simple domaine de la
publication scientifique). La documentation interneegroupant les études de
développement, les activités de transfert technglmy les validations de procédés tout au
long du cycle de vie des produits, est la meillamarce d’'informations.

La gestion du risque qualité est un outil d’'une am@nce capitale. Cette approche
permet d’identifier, d’évaluer et de contrOler oatnellement les risques qualité potentiels,
et de faciliter la démarche d’amélioration continde la qualité des produits et des

processus.

1| es connaissances regroupent le savoir et lestaité de I'entreprise.
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2.1.3 Au cceur du systéme : une gestion volontaire

La Direction d’'une entreprise pharmaceutique etieement responsable du bon

fonctionnement de son systeme de gestion de lat&uéllle doit définir sa politique

qualité en décrivant ses intentions générales ematéere, et particulierement sur le respect

des référentiels réglementaires applicables.

L’engagement des responsables est donc essentietgapecter les objectifs de qualité et

de performance. Les efforts doivent porter en géaur :

La conception initiale, la mise en place, la sulaece et la maintenance du
systeme qualité pour qu’il soit efficace a tousrie®aux de I'entreprise.

La définition des réles, des responsabilités etrdidgions de tous les membres du
personnel et des sous-unités de l'entreprise, palils soient compris de tous.
Cette mesure permet en outre une communicatiomnmtefficace, et facilite la
remontée des informations critiques dans les délais

Faciliter 'amélioration continue, par I'exécutiae revues réguliere de la gestion
de la qualité, de la qualité des produits et desgssus.

S’assurer que le systeme de gestion de la quadipdsk de ressources humaine et

financiére suffisantes.

2.1.4 Les clés de 'amélioration continue

Selon I'ICH Q10 (voirFigure 2 quatre outils sont importants pour mettre enelac

une démarche d’amélioration continue. Nous ne besderons pas en détail, mais ils sont

souvent présents dans toutes les éditions des BoRnatiques de Fabrication. Ces

éléments doivent étre appliqués de facon approgriébaque stade du cycle de vie du

médicament. Ces quatre outils sont :

La surveillance des performances des processuslatglialité des produits
La gestion des CAPA : des actions préventives £ad8ons correctives
La gestion des changements

La gestion des revues documentaires (des procaesssiproduits, etc.)
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2.2 LE CHOIX D'UNE STRATEGIE DE VALIDATION

2.2.1 La politique qualité de I'entreprise comme pointdépart

Nous venons de le vaoir, il est obligatoire pouDliaection de définir par écrit sa
politique d’Assurance Qualité, dans un documenebipfe manuel qualité. « L'entreprise
doit posséder un systeme d’assurance de la qb#&itéconcu, correctement mis en ceuvre
et effectivement controlé, systéme qui inclut lecapt de bonnes pratiques de fabrication
de contréle de la qualité et de gestion du risquadig et implique une participation active
des responsables et du personnel des divers serdieesysteme doit bénéficier d’'une

documentation compléte et étre dirigé avec efftéaci [28]

Ce document est trés important, car il permet defidr les interactions entre les
processus. Concernant les systemes informatiséfiréction de I'entreprise prouve
gu’elle comprend la nécessité de valider ses systéonitiques et qu’en réponse, une
stratégie de validation adaptée est élaborée. Lmuahajualité abordera donc les points
suivants :

- Une déclaration d’engagement de la Direction corargrla politique dealidation
sur le site.

- Etablir dans quelle mesure I'entreprise a recourutilisation de systémes
informatisés pour la gestion électronique des données critiqQaslles données et
pour quels processus ?

- ldentifier clairement le processus de validatiors dgstemes informatisés et les
responsabilités associées aux différents acteurs.

- A quelles normes et a quels référentiels réglenrestsda validation des systémes

sera-t-elle conforme ?
2.2.1.1 Le processus de validation des systémes informsatisé

La stratégie de I'entreprise concernant la valatatile ses systémes informatisés
doit étre définie dans une procédure standard,ocor® a la politique de gestion
documentaire en place. Les points importants sont :

- L’objectif et I'étendue : c'est-a-dire quels somlt Isystemes concernés et leurs
caractéristiques. Quels sont les criteres d’inohssiet d’exclusions ?

- Les références et documents réglementaires apjdgab
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Le personnel concerné et les responsabilités &esoCi

La description du processus avec une approche lgl@maanalyse de risques, les
bonnes pratiques de tests a observer, les bonatguyas documentaires, etc.

Les éventuelles annexes associées comme les tdmm@sentaires.

Dans un contexte économique et financier délicaitet entreprise doit utiliser ses

ressources de fagon optimale. Or, les activitésvalelation se révelent souvent trés

colteuses. Il est donc intéressant pour I'entrepds prédéfinir plusieurs niveaux de

validation en fonction de la criticité des systemB® cette facon, unévaluation

préalable des risquegpermet de justifier le choix d’'une stratégie dédadion ayant un

niveau de qualité adapté au nouveau systeme.

Afin de présenter plus facilement les activitésvekdation, nous allons commencer

par définir les principaux acteurs qui y participen

L’établissement pharmaceutique peut étre désignédepdient, par opposition au
fournisseur du systéme responsable de son dévelmmpeDans un grand groupe
pharmaceutique, il se peut que le fournisseur esstopn soit un département

interne a [I'établissement pharmaceutique, par elengans le cadre d'un

développement logiciel autonome.

I'utilisateur : représentant 'ensemble du persdmue utilisera le systéme dans son

environnement opérationnel. Le responsable de éeftépe est généralement le

détenteur du systeme, et est responsable de sotofumement et des données qui

y résident jusqu’a son retrait. Il doit apportes sennaissances spécifiques lors de
I'expression du besoin utilisateur afin de décpués de choisir le systeme le plus

adapté. Le détenteur du systensgsem owngret le responsable du processus
industriel process owngrsont deux réles différents pouvant étre attachda

méme personne.
un service d’Assurance Qualité, qui est responsdbldéapplication des Bonnes

Pratiques et de la politique qualité mise en placégamment en matiére de gestion

documentaire.
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- un service informatique : représente le personr@hpetent en matiere de
technologies de I'information. Ce service documdiibérastructure informatique
de l'entreprise. Durant la validation, il fournintee autres ses compétences
techniques dans le processus d’achat.

- un groupe projet (ou service de validation) : sdles besoins et les moyens de
I'établissement, les opérations de validation patére a la charge d’'un service
spécialisé, ou étre menées par le comité de paadam projet. Dans ce cas, le chef

de projet peut étre le responsable utilisateur.

2.2.2 La gestion du risque qualité

Comme indiqué en premiere partie, la stratégie dédation va dépendre
étroitement des résultats de I'évaluation des dsglies au systeme informatisé. Nous
allons donc aborder dans ce chapitre la gestionsdue qualité. Nous verrons enfin la
classification logicielle des GAMB qui est trés utile & la compréhension des ristiges

uniquement aux logiciels.
2.2.2.1 Principe général [30]

Le guide ICH Q9 relatif a la gestion du risque qualité fait parties BPF
européennesdepuis 2006. Il décrit le procédé général et Iéshodes a mettre en ceuvre
dans la gestion du risque qualité. Il est diffialle développer une approche commune a
I'application de la gestion du risque qualité, keaperception du dommage potentiel, de sa
probabilité d’apparition et de sa gravité peut é&literente chez les différentes parties
prenantes (patients, professionnels de santéitéstpolitiques et industrielles). Mais pour
les produits pharmaceutiques, la gestion du risgiadité doit se focaliser en priorité sur la

protection du patient.

Les deux grands principes de la gestion du risgadit§ sont donc :
- qu’elle doit reposer sur la connaissance scieniigt, est au final étroitement liée
a la protection des patients,
- que le degré d’effort, de formalisation et de doentation du processus de gestion

du risque qualité doit étre proportionné au niveéauisque considére.

12 Revoir Le Forum GAMP [20] [21], page 21.
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2.2.2.2 Description du processus [30]

La gestion du risque qualité est un processus regsigue utilisé tout au long du
cycle de vie du médicament. lEagure 3est extraite du guide ICH Q9. Elle décrit les
étapes importantes de ce processus. Les étapexideod n'y figurent pas parce qu’elles
peuvent intervenir a tout moment du procédé. Cessidds peuvent amener a revenir a
I'étape précédente et a collecter des informaticoraplémentaires, a ajuster le modéle

utilisé ou méme a clore le procédé de gestionsijus.

Les activités de gestion du risque qualité sonfthallement prises en charge par
des équipes pluridisciplinaires, faisant appel & eeperts dans les domaines concernés
(service qualité, ingénierie, statistique, etcg.dommunication relative au risque doit étre
efficace a toutes les étapes du processus de mgeaBiigisque. Le point de départ est la
planification du processuBour cela, il faut définir le probléme relatif asque, réunir les
informations pertinentes liées au danger utile &dluation du risque, identifier un

responsable, allouer les ressources suffisanttslglir un calendrier.

Figure 3 : Schéma du processus général de gestiom iisque

Initiate
Quality Risk Management Process

Risk Assessment

| Risk Identification |

¥

Risk Analysis

i

Risk Evaluation

A

unacceptable

Risk Control

Risk Reduction
M- - ‘

A

Risk Communication

Risk Acceptance

s|00} Juawabeuepy ysiy

f
Qutput / Result of the
Quality Risk Management Process

Risk Review

(€ > Review Events

Sources in Eudralex Volume 4 - Part1tiQuality Risk Management (ICH Q9)

39



Commencons par définir ce qu’est le risque.risgue est « la combinaison de la
probabilité d’apparition d’'un dommage et de sa ifgaw [28]. Le danger est défini comme

la « source potentielle d’'un dommage » [28].

L’estimation du risque - Risk Assessment

La premiere phase du processus est I'estimatiorisdue, et elle commence par
I'identification des dangers afférents a la sitiati L’identification du risque potentiel
répond aux questions « qu'est-ce qui peut mal & et « quelles en seraient les
conséquences » ? Ensuite, I'analyse gmtmettre d'estimer les risques associés aux
dangers identifiés. C’est le procédé qualitatifqoiantitatif qui consiste a lier la probabilité
de la survenue des dommages a leur gravité. Augairte outils de gestion du risque, la
capacité de détection des dommages (détectalsiiegalement prise en compte dans
I'analyse. L’évaluation du risque se termine emfar la comparaison de cette analyse avec
des criteres de risques donnés. Le résultat d'waduagion des risques est soit une
estimation quantitative du risque, soit une desiompqualitative d'une étendue du risque

potentiel.

La maitrise du risque -Risk Control

La maitrise du risquest une prise de décision visant a diminuer ettmeer les
risques, en vue de les ramener a un niveau actéeptabréduction du risque comprend
des mesures prises pour diminuer la gravité, ldabitité des dommages voire leur
détectabilité. La derniére étape formelle serackptation des risques résiduels s'ils sont

tous inférieurs a un niveau spécifié acceptable.

La revue du risque -Risk Review

Enfin, la derniere étape du processus est la rdegerésultats du processus, pour
prendre en compte les nouvelles connaissancesxg€rience de terrain. En effet une fois
le processus de gestion du risque qualité initiécontinue a étre utilisé pour les
événements qui peuvent avoir un impact sur la oécigiitiale de gestion du risque
qualité, que ces événements soient planifiés ou Idemamen peut inclure une nouvelle

évaluation des décisions d’acceptation du risque.
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La gestion du risque qualité s’appuie sur une ag@acientifique et pratique de la
prise de décision. Elle utilise des méthodes dooiées, exhaustives et reproductibles,
reconnues par l'industrie pharmaceutique et parale®rités compétentes. Ces outils
peuvent étre adaptés et méme combinés. Les oaSlglus connus sontAMDEC
(analyse des modes de défaillance, de leurs effate leur criticité) et 'THACCP (analyse

des dangers et maitrise des points critiques).
2.2.2.3 Gestion du risque lié aux systémes informatisép[R1]

Le guide des GAMP aborde la gestion des risquesli& systémes informatisés de
facon pragmatique : il est nécessaire de partirpdacessus industriel en jeu, avant
d’aborder la question du systeme et de ses forgtiGar il est en effet impossible de
déterminer précisément l'impact de [l'utilisatiorunl’systéme informatisé sur la santé du
patient, si le processus industriel n'est pas lérma entierement compris. Les risques
associés a l'utilisation de tels systemes ne pdulmyiquement pas étre supérieurs au
risque global du processus industriel. En revanah&ratégie proposée dans les GAMP
n'est pas une exigence réglementaire supplémengiita politique qualité de I'entreprise
est opérationnelle et efficace, et si la gestios ieques est conforme a I'ICH Q9, il est
inutile d’en modifier le fonctionnement. La validat de nouveaux systemes a pour
objectif d’éviter tout risque inacceptable tantrdaueau de la sécurité des patients qu’au
niveau industriel, tout en maximisant les avantaigesistriels générés par ce nouveau
systeme. Les entreprises doivent comprendre et ¢ggaisques conjointement avec les
avantages, et doivent étre préparées a mener ynisisiaalyses de risques pendant la mise

en ceuvre d’'un nouveau systeme. La stratégie du GAd@se sur cing étapes.

Etape n°1 : étudier le procédé industriel

Il est peu réaliste de tester completement touadpects d’'un systeme informatisé,
et il convient en conséquence de concentrer lexteflsur les zones critiques. C’est
pourquoi une évaluation préliminaire, basée suudlé détaillée du procédé industriel doit
étre effectuée. Il faut déeterminer si le systeme utdisé dans le cadre d’'une activité
réglementée et quels sont les référentiels applisalies spécifications de I'utilisateur
(URS), les spécifications fonctionnelles (FS) et éxigences réglementaires forment la
base du processus d’évaluation. Toutes les forgiitmivent étre identifiées au cours de

cette phase et étre documentées avec leurs passdddions de dépendances. Le but est
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d’évaluer les risques associés a I'exploitationeapprojet du systéme, et non pas les
risques inhérents au projet. Cette étape ne daitébi@ négligée, car toutes les étapes
suivantes en découlent, et permet de déterminaplkaur de l'effort. Il est essentiel de

veiller a ce que les futurs utilisateurs soient ligy#s activement dans le processus

d’évaluation des risques, tout au long de cel@taju’ils en acceptent les résultats.

Etape n°2 : identifier les fonctions a risques

Partant des informations recueillies lors de I'éatibn préliminaire, il faut
déterminer a présent si les fonctions du systemesentent un risque qualité, c’est-a-dire
portant sur lsécurité des patientsla qualité des produitsou sur intégrité des données
(notamment électroniques). Voici quelques exemqidesriteres :

- Qualité pharmaceutique : formule incorrecte, erdrimatiére premiéere, erreur

d’étiquetage, tracabilité des lots

- Sécurité des patients: effets indésirables suppiéamres, traitement des

réclamations

- Intégrité des données : calculs erronés des résdiacontréle qualité

Le résultat de I'examen de chaque fonction a ristpieétre documenté. Méme si
I’évaluation d’une fonction particuliére ne révglas de risque particulier, cette conclusion

doit avoir une justification.

Le second type de risque a ne pas négliger contanmact économico-industriel
pour I'entreprise. Cette partie ne sera pas dépélep

Etape n°3 : procéder a I'analyse des risques et prdre les mesures adéquates

Apres avoir déterminé les risques qualité et écoomimdustriel associés aux
fonctionnalités du systeme, I'analyse de risqué miantifier les scénarios a risque, et si
des mesures sont nécessaires pour réduire les dgmanpatentiels. Pour exécuter cette
évaluation, le guide des GAMP recommande I'utilzat’un outil appel&MDEC *3, car

c’est I'outil idéal pour identifier les élémentaud’ systeme qui le rendent vulnérable.

3 Pour « Analyse des Modes de Défaillance de leffezset de leur Criticité »
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Tableau Il : Exemples d’analyse des scénarios a gae

Fonction Sous-fonction Scénarios a risque Effet(s)

Approvisionnement| Emission d’'ung Entrée d’une classe de matiére | Réception d’une classe de matiére
commande incorrecte lors de la saisie de la | incorrecte
commande Renvoi au fournisseur aprés analyse

Pénurie de stocks

Contr6le qualité Sécurité Modification possible d'un Certification d'un résultat erroné
résultat d’analyse d’échantillon | Libération d’un lot non conforme

Impact sur la santé des patients

La méthode demande ensuite de déterminer la piabat® survenue des scénarios
a risques ainsi que leur gravité. L’estimation depfobabilité de survenue durant une
période donnée peut étre difficile, car dans debreox exemples ces événements peuvent
résulter de défaillances logicielles systematiq@sant a I'évaluation de la gravite, elle
doit tenir compte a la fois des effets immédiatsletl'impact sur 'activité sur le long
terme (par exemple sur les aspects réglementaiaeketng et financier). Les GAMP
proposent trois niveaux d’évaluation pour chaquiere : faible, moyen et élevé. Une fois
ces niveaux définis pour chacun des scénariost p@ssible de répartir les risques en trois

Classes de Risquesiure 4- matrice de gauche).

Le dernier élément pouvant étre évalué est la thdite, c'est-a-dire la
probabilité de détection d’'un dommage. Avec undabdité de détection éleveée, il sera
rapidement reconnu et une action corrective appeppourra étre prise a temps. En
combinant la classification des risques avec laalabilité, il est possible de classer par
priorité les conditions de panne associées a chagéeario de risque en fonction des
zones de plus grande vulnérabililégure 4- matrice de droite). Des lors que ces priorités
ont été déterminées, il faut définir des mesurgeaiées de réduction des principaux

risques.
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Figure 4 : Méthode d’évaluation et de classificatio des risques des GAMP

Probability Detectability

Low

High

Risk Class 1 High Risk Priority |
High » 1
2 Risk Class 2 8 Medium Risk Priority
1] (&
2 =
a ) 7] z L
” Risk Class 3 2 Low Risk Priority |
Severity = Impaclt on Patient Safety, Product Quality, Detectability = Likelihood that the fault will be noted before
and Data Integrity (or other harm) harm occurs
Probability = Likelihood of the fault occuring Risk Priority = Risk Class * Detectability

Risk Class = Severity x Probability

Sources irC. Martin K., Perez A. &AMP 5Quality Risk Management Approagh
Pharmaceutical Engineeringvai/Juin 2008. Vol. 28, n°3

Il existe différentes méthodes de réduction deguds. Une solution consiste a
modifier les éléments de conception du systemetevdu procédé lui-méme, avec
l'introduction de nouvelles procédures externes memne double vérification. D’autres
solutions recourent a l'utilisation de méthodesqutils, de composants éprouvés ou de
composants en doublon. Le contréle de I'environmerd&xploitation est aussi un moyen
de traquer les risques. Par ailleurs, la struan&eme du projet peut étre reconsidérée, ainsi

gue le nombre de tests a effectuer lors des quatiidins.

Etape n°4 : définir les tests de validation et véfier les mesures de réduction

du risque

Les résultats de I'analyse de risque doivent pdrenele justifier les scénarios de
tests a effectuer durant la validation. Globalemksst fonctions a faible risque qualité ne
requiérent que peu de tests fonctionnels pour dgoaux besoins de conformité. Plus une
fonction est critique, plus il convient d'examiredrde simuler des modes de défaillance

pertinents, a savoir ce qu’il se passe lorsqueriatfon échoue.

Des mesures de contréles du risque peuvent étresmeis place sur la base des
résultats des tests, si les essais ont montré eytairees fonctionnalités ne sont pas assez
fiables. Les fonctions a risques élevés peuvent fdobjet de contréles redondants,

toujours dans un objectif de maitrise du risquefficacité et la tracabilité de ces mesures
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par rapport aux risques identifiés doivent étrafié&s. Une évaluation du risque résiduel

doit étre effectuée au moins pour les fonctions@ue initialement éleve.

Etape n°5 : revoir périodiquement les risques

Toujours en accord avec le processus général dmmek risque de I'ICH Q9 |l
convient, une fois le systéme opérationnel, d'effec la revue périodique des risques

identifiés. Les points essentiels sont de :

- Constater si des risques initialement non idéstifont présents.

- Déterminer si les risques initialement identif@mnt bien présents, et a quel
niveau.

- Confirmer que les risques initialement identifs@nt toujours acceptables, en
fonction des événements passés.

- Evaluer si les mesures de réduction des risquéssecontréles en place sont

efficients.

C’est le niveau de risque qui détermine la fréqeales revues périodiques.
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2.2.2.4 La classification logicielle des GAMP

Dans un systeme informatisé, la principale souestue est la partie logicielle.
En effet au fur et a mesure de I'évolution techgijae, ils deviennent de plus en plus
complexes. De nombreux facteurs, tels que les mrr@écriture d’'un code source ou la
mauvaise installation ou configuration des programnsont autant d’éléments qui
augmentent le risque de défaillance. Une caratitgresimportante des logiciels a prendre
en compte est I'étendue de leur distribution (fyeende par exemple pour les systemes
d’exploitation). Car il est évident que si un pragme fonctionne sur des centaines de
milliers de machines, il est extrémement peu prigbdiobserver une erreur n'ayant jamais

ete répertoriée.

La classification des logicielsssue des GAMP peut étre utilisée avec les pracédé
d’évaluation des risques et d’évaluation des faseurs poudéterminer une stratégie
de validation adaptée. Les catégories sont fondées sur le risgissant de défaillance,
c’est-a-dire a la fois sur la complexité et sunieeau de distribution des logiciels. Les
systémes informatisés et automatisés sont souwvestités de plusieurs éléments et, pour
un méme systéme, ces éléments peuvent étre cldssés différentes catégories. A
I'origine, la premiere classification était compesde cingq catégories. Aujourd’hui avec

I’évolution des technologies, elles ont été réduéeuatre. [31]

Catégorie n°1 : les logiciels d'infrastructure (Wirdows”®, Unix®)

Cette premiére catégorie concernait a [l'origine quament les systemes
d’exploitation. Elle a été réecemment étendue powgiure 'ensemble des programmes
d’infrastructures dont le réle est de permettre ftenctionnement général et la
communication de tous les systemes d’informatioontSdonc inclus de nombreux
middlewares comme des gestionnaires de bases de données,ndesteurs de
performance réseau, des outils de traitement dhmition par lot, etc. Ces logiciels sont
reconnus et disponibles dans le commerce. Ills m¢ pas soumis a une validation
particuliere, car ils sont considérés a faibleuesge par leur grande distribution. De plus,
leurs fonctionnalités sont indirectement mises erstion pendant les tests des autres

logiciels.
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L’ancienne catégorie n°2

Cette catégorie a disparu dans la derniére vedsnGAMP. Elle concernait les
microprogrammes aussi appeléemwares ou logiciel embarqué, étant un ensemble
d’instructions directement intégrées dans du nmeltérformatique (par exemple le BIOS
d’'un ordinateur). Aujourd’hui ils sont devenus ¢éetlent sophistiqués qu’il n’y a plus de
raison de les traiter differemment des autres lelgicLesfirmwarespeuvent donc entrer

dans n'importe quelles catégories selon leur nature

Catégorie n°3 : les logiciels non configurés

Cette troisieme catégorie était appelée « progiciglandards » avant d’étre
renommée « logiciels non configurés ». Ce sontldgisiels standards appelés CA1S
offrant une solution simple et disponible en I'&atin procédé industriel. Non configuré
signifie gu’il n’est pas nécessaire de paraméméciquement le logiciel pour combler les
besoins de l'utilisateur ou du processus industriginstallation doit se limiter a
I'établissement de I'environnement d’exploitatiqggal exemple le raccordement au réseau
et a 'imprimante). Les parametres de procédé peudtee entrés dans I'application. Les
logiciels d’analyse statistique ou ceux intégréssdas instruments de laboratoire (comme
les équipements HPLC) sont des exemples de prtggtendard.

Catégorie n°4 : les logiciels configurés (SAR

Les logiciels COTS se sont tellement complexifi@gagjourd’hui nombre d’entre
eux sont configurables et s’adaptent facilement d@soins des utilisateurs. Par
conséquent, ils doivent étre considérés comme tgn@ant a la quatrieme catégorie. Ces
progiciels configurables offrent des interfacesdes fonctions standard permettant de
configurer tres précisément les procédés indusiriées systemes complexes disposent
souvent de plusieurs couches logicielles, ce quilique la configuration de modules
prédéfinis et éventuellement d’autres modules lelficdéveloppés sur mesure. Ces
progiciels doivent étre parfaitement reconnus etunea avant d’étre considérés comme
appartenant a la catégorie 4. Dans le cas conttaimatégorie 5 est plus pertinente. Parmi

les exemples de progiciels appartenant a la caggdigurent les systemes de contréle

14« COTS » pouCommercially available Off-The-She(fogiciel disponible sur le marché)
47



commande, les systemes de supervision type SCARS, sistemes d’exécution de
fabrication (MES) et certains progiciels ERP, MREBtILIMS.

Catégorie n°5 : les logiciels personnalisés

Comme la catégorie 4, la catégorie 5 reste poasdrtiel inchangée. Les systémes
de cette catégorie sont développés pour réponarbesoins spécifiques de I'entreprise de
I'utilisateur. Les développements personnalisésv@eticoncerner un systeme entier ou
I'extension d’'un systeme existant. Un audit du fosseur est généralement requis pour
confirmer que les systemes qualité existants ap@®psont établis pour gérer le
développement et le support permanent de I'appbicat.e plan de validation doit refléter
I’évaluation du fournisseur et toutes les obseovatiinscrites lors de I'audit, la criticité, la
taille et la complexité de I'application. Il devdgfinir des stratégies pour I'atténuation de
toutes les faiblesses identifiées lors du procé&dééyeloppement du fournisseur.

Les catégories de logiciels ne sont qu'un des Gasta prendre en compte pour le

choix d’'une stratégie de validation. En effet, £l&gablissent une conclusion générale sur

une large gamme de logiciels tres différents.
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2.2.3 La gestion de projet

L'organisation en mode gestion de projet doit riesullu choix de la stratégie de
validation. En effet, elle n'est pas toujours née@® et sera surtout profitable pour la
validation de systemes inédits et tres complexes.dociétés prestataires de services sont
elles tres concernées, car elles doivent réalisarainbreuses validations pour le compte

d’établissements pharmaceutiques aux exigencesaligégvariables.
2.2.3.1 Définition d’'un projet

« Un projet est un ensemble unique d’actions caurdes avec des dates définies
de début et de fin, entreprises par un individuuae entité pour atteindre des objectifs

spécifiés en respectant des parametres de coldg)ale et de performances ». [32]

Il faut tout d’abord bien comprendre la différerfoadamentale qu’il existe entre
un projet et un processus (ou opération de traviidyis deux sont réalisés par un certain
nombre d’acteurs aux roles et responsabilités défils sont contraints par une quantité

limitée de ressources, et sont successivemenfigirexécutés et contrélés.

Mais a la différence du processus, qui est parnid@in répétable, continu et

permanent, le projet est une activité :

- Temporaire, c'est-a-dire planifié dans le tempgcaes dates de début et de fin
définies a I'avance. Le terme du projet arrive akatteinte des objectifs fixés
ou I'abandon de celui-ci.

- Unique, c’est-a-dire méme si le «type » d’ouvragg connu, un projet
nécessite de faire quelque chose n’'ayant jamaiiét@vant. L'élaboration des

caractéristiques de I'ouvrage est progressivedtspes ou itérations).
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Figure 5 : Schématisation des parametres critiqued'un projet

OBJECTIFS
(cahier des charges)

TEMPS ' coUTs

Ce schéma montre bien I'équilibre existant entsedéférents parameétres d’un projet, au
travers de la forme du triangle central : augmeatediminuer I'importance de l'un des
parametres aura un impact direct sur les deux aauBar exemple, réduire les codlts se

traduira souvent par réduire les objectifs de g@alitendus.
2.2.3.2 Structures organisationnelles

En fonction de la taille de I'entreprise et de fiortance des activités de validation
associées, les industriels peuvent choisir de aiosgr selon difféerentes modalités de
fonctionnement. L’'organisation de base, hiérarobjgst aussi dite « fonctionnelle », car
le travail est organisé par fonction ou serviceidMalle quelle, cette structure n’est pas
tres adaptée a la gestion de projet. Nous allome diétailler trois types d’adaptations

différentes, d’efficacité croissante en matiereydstion de projet.
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Figure 6 : Exemple de mode d'organisation avec fditateur

Structure avec Facilitateur

Direction du site

Service Service Service Service
Validation Utilisateur IS/IT AQ
—
- N 4 ) 'd R 4 A
Facilitateur Intervenant Intervenant Intervenant
Projet X X X X
\_ P, - J o J _ =
- ~ s ~ s ~ g N
Intervenant Intervenant Intervenant Intervenant
X X Y Y
\, J \ J \ J \ J

Pour des projets de petite ampleur, une structtee simplement un facilitateur est
suffisante et permet d’économiser les ressourcess Tes intervenants ont pour consigne
d’exécuter a la fois leur mission de routine, amse le travail supplémentaire requis par le
projet de validationX. Le facilitateur est aussi un intervenant du grejefait de méme.
Son objectif est d'aider I'équipe a prendre desigiées de groupe, en explorant
collectivement les problémes. Il met en place udregropice & la communication et

s’assure que chacun exprimer son opinion.

Pour les entreprises d’effectif réduit ou il n'deispas de service dédié a la
validation des systemes, il est préférable quadditateur soit le Responsable Utilisateur
du futur systeme, ou un membre de I'’Assurance @udlans tous les cas, le facilitateur
doit étre une personne formée a la gestion de tprayec un minimum d’expérience de

terrain.

51



Figure 7 : Exemple de mode d'organisation avec codinateur

Structure avec Coordinateur

Direction du site

Coordinateur
Projet X

Service Service Service Service

Validation | | Utilisateur IS/IT AQ

BRSNS

N ~
Intervenant Intervenant Intervenant ~ Intervenant
X X X X
S \ J

Intervenant Intervenant Intervenant Intervenant
X X X X

Pour les projets plus importants, il est préfératdaemplacer le facilitateur par un
coordinateur temporaire et indépendant, placé tdineent sous la responsabilité de la
Direction. Il y a deux avantages a cela. Premiergneela permet de libérer I'intervenant
qui jouait le réle de facilitateur, lui permettashdé se consacrer entierement a son propre
travail. Deuxiemement, le coordinateur étant indélp@t, il posséde une meilleure vue
d’ensemble et une meilleure influence pour encaldréravail des divers intervenants au

projet.
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Figure 8 : Exemple de mode d'organisation matriciel

Structure matricielle
Direction du site
Service Service Service Service
Validation Utilisateur IS/IT AQ

'd ™ g ™ s ™ 4 ~
Intervenant Intervenant Intervenant il Intervenant
X X X - X

J 8 J \ J \ J
s ™ s ™ g ) ~ R
Intervenant Intervenant Intervenant & Intervenant
Y ) Y | Y
J L J \ J \ J

Dans une structure matricielle, les chefs de premmit rattachés au Directeur
Général et sont indépendants les uns des autres.diposent d'une équipe
multifonctionnelle pour mener a bien leur projeeti€ organisation basée sur la double
hiérarchisation temporaire de I'entreprise est famme moderne et efficace de gestion de
projets.

Il faut noter que tous les principaux services patspas représentés sur les
schémas. C’est le cas du service des achats, syieal gestion financiére des projets et
une partie de la relation client / fournisseur.
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2.3 METHODOLOGIE DE LA VALIDATION

Dans les chapitres précédents, nous avons vuéesquis a la validation. En partant
de la politique qualité de I'entreprise, nous avatiksés entre autres la gestion du risque
qualité pour choisir une stratégie de validatioamée au projet industriel. Des lors, la

stratégie de validation est sélectionnée, justiitaoit étre appliquée étape par étape.

2.3.1 Le cycle de développement d’'un systeme informatisé

La validation ne peut pas étre traitée comme utie@raindépendante. Elle fait
entierement partie daycle de viedu systeme. Sans une réflexion globale sur leecgel
vie, le risque de découvrir par la suite des nanf@mnités est bien plus important, avec
des répercussions souvent colteuses. Que le systégnueveloppé en interne ou par une
société prestataire, ou encore acheté puis cogfigar un fournisseur, il devra étre intégré
dans l'entreprise en utilisant une approche deecygel vie formellement défini. Cette
approche sert de base a tout processus de validztie revalidation. C’est d’ailleurs une
exigence réglementaire explicite de la nouvellesioer des BPF européennes: « La
documentation de validation et les rapports cooedpnts doivent couvrir les étapes

pertinentes du cycle de vie ». [11]

Le modele du cycle en V est devenu un modéle stdrddagestion de projet depuis
les années 1980 avec le développement de l'ingénies systemes. Cette discipline a
pour objectif de contréler la conception de systement la complexité ne permet pas le
pilotage simple, en mobilisant I'ensemble des c®rpheoriques pour leur mise en
cohérence (sciences de l'ingénieur, sciences hesjasgiences cognitives, génie logiciel,

pharmacotechnie, etc.).
« L'ingénierie des systémes se focalise sur landifn des besoins du client et des
exigences fonctionnelles, détectés tot dans leeagel vie, en documentant les exigences,

puis en poursuivant avec la synthése de la cormreptila validation du systéme. » [33].

Le modéle de cycle de vie en V est quasi systématignt utilisé dans I'industrie
du logiciel. Il est par ailleurs repris dans legdgs des GAMP et du PICS.
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Figure 9 : Application du modéle en V au cycle deie d'un systeme informatisé
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La Figure 9est une application classique du modele en V waalaation d’'un
systeme informatisé dans l'industrie pharmaceuti@lie permet de visualiser les relations
d’interdépendance entre les différentes étapes pifajet de validation standard. On voit
notamment comment les trois principales activitéqdalification peuvent étre mises en
correspondance avec les principales spécificatiegaises. Les résultats d’'un niveau ou
d’'une étape correspondent aux entrées du niveadeoletape suivante. Bien sdr, les

différentes spécifications peuvent étre combiné&es s plus petits systemes.

Les prochains chapitres suivent le découpage daitri@l que représenté émgure 9:
- Définition du besoin et revues de conception
- Développement et audit du fournisseur
- Qualification et maintien de I'état validé.

2.3.2 Définition du besoin et revues de conception

2.3.2.1 L’enjeu considérable de la définition des besoins

En réalité la question serait la méme s'il s’agtsda construire un immeuble ou
une voiture : il faut faire des plans. Pour notysté&me, uncahier des chargegpermet
d’expliquer quel est le produit final attendu, essi de faire une estimation des codts et
des délais. Si les besoins ne sont pas assez @régis décrits, le risque d’obtenir un
systeme qui ne répond pas aux besoins du clierseolement de facon partielle est
important. Un cahier des charges efficace évitecdbavoir a refaire tout ou partie de ce
qui a été éelaboré. Méme si I'établissement d’'uneraties charges nécessite beaucoup de
temps et de réflexion, en pratique c’est toujowrsesnps de gagner. Il est tout simplement
impossible de s’affranchir de formaliser ses besoin

Selon I'importance du projet, le cahier des chaggmg étre subdivisé en plusieurs
documents, souvent nommgsecification des besoins utilisateu(URS), plan qualité et
plan projet. Finalement, I'essentiel n’est pas tewter la forme, mais plutot le contenu
important a faire figurer dans ce corpus document&ar ce corpus est la clé de volte du

processus de seélection du fournisseur et serandefoentcontractuel de cette future
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relation tout au long du projet. De nhombreux mosl@le documents existent et peuvent

étre commandés sur des sites spécialisés telsetpiale I'SPE®.

Les spécifications utilisateur représentent sans conteste la partie la plus
importante. En relation avec les besoins de lsdtiur, elles décrivent ce que le systeme
est supposé faire. Ces spécifications doivent mgrides exigences et non des solutions
de conception. Une priorisation des exigences itnettre de différencier les exigences
essentielles (impératives) de celles qui sont smpht souhaitables. Une fois le
fournisseur sélectionné, une version finaliséeWlRS peut étre rédigée en accord avec sa
réponse, puis approuvee et actualisée tout audangycle de développement. Les URS
sont directement en lien avec la qualification a@gfgrmance (QP). En effet, les tests
réalisés a cette étape devront permettre de wégtie le systéeme alors opérationnel est
apte a satisfaire le besoin initialement émis jpditisateur.

Tableau Il : Exemples d’exigences de spécificationtilisateur (URS)

Fonctions Description du procédé, mode de fonctionnement &iéage, arrét, reprise), contraintes

quantitatives temporelles et de performance, a&ionas de défaillance, sécurité...

Données Définition des données a manipuler, identificaté®s parameétres critiques, des plages et limites de
validité, les capacités de traitements, la vite¥seces aux données, l'intégrité et la sécurité [des

données en particulier si application du 21CFR Phrt

Interfaces Interface avec les utilisateurs en termes de rolesle fonctions (opérateur, responsable métier,

responsable informatique), interface avec les alystémes et avec I'équipement.

Environnement | Agencement, environnement de travail (stérile, pgusux, température, humidité, etc.)

Contraintes Compatibilité avec le matériel existant de I'utitisar, disponibilité, maintenance

Cycle de vie de| Systéme qualité du fournisseur (certification, roétilogie, gestion de projet, etc.), exigences| de

développement | tests (données, simulations requises), définitemldrables...

Le cahier des charges contient aussi les claukdves a la gestion de la qualité et
a la planification du projet. Pour les systemesydégure et en fonction des activités de
validation de I'entreprise, il peut étre judicied& séparer ces spécifications danglam
qualité et dans umlan projet convenus entre I'utilisateur et le fournisseur plan qualité
permet ainsi de définir les actions et les élémemtsiélivrer, la distribution des
responsabilités et les procédures de qualité atExjube plan projet s’attachera plus a
détailler les différentes phases souhaitéesufe 9— Audit du fournisseur), les activités et

'3 |nternational Society for Pharmaceutical Engineetidont le Forum des GAMP est membre.
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les délais attendus. Ces clauses sont contractuetl@ssurent la qualité du service du

fournisseur. Elles ne dispensent pas pour autaffedtuer un audit régulier de celui-ci.
2.3.2.2 Le Plan de Validation

Le Plan de Validation (PV) décrit de maniere détailléemmentla validation doit
étre réalisée. Il ne faut pas le confondre avddde Directeur de Validation (PDV) dont le
réle est de décrire les secteurs de 'entreprises dsquels la validation doit avoir lieu et
de présenter I'état d’avancement de lI'ensemble 'aetivité de validation. Un plan
directeur de validation peut toutefois étre utilggur définir le plan global d’'un projet
conséquent, mais chaque systeme devra étre doaumpantson un plan de validation
individuel. Le plan de validation doit résumer tégralité du projet. Pour cela, il doit

généralement aborder les points suivants :

- La définition des rbles et des responsabilitésag@es entre le détenteur du
systeme, le chef de projet, le service d’'assurajuaité. Les responsabilités
attachées a chaque signature d'approbation dat @dairement définies. La
structure organisationnelle est trés importantdagis la mesure du possible il

faut indiquer les rdles supplémentaires (par exertgahniques).

- La détermination du niveau de risque qualité etteséquences sur la stratégie
de validation retenue : modéle de cycle de vieetdsées et sorties pour chaque
étape de la validation, les critéres d’acceptatissociés. Tous les standards ou
procédures a suivre doivent y étre définis, paiéoement ceux concernant la

gestion des tiers (fournisseurs).

- Les éléments a délivrer pour la validation (owsables ») devant étre produits.

- Les criteres d’acceptation généraux du systeme.

- Les exigences en matiere de gestion des changemestsla référence aux
procédures appropriées.

- Les procédures opérationnelles standard (SOP)ea otéa actualiser suite a la
mise en ceuvre du systeme.

- Les exigences de formation du personnel

- La gestion de la documentation : les procédurgsphcper

- Le maintien de I'état validé : les actions et lescgdures a appliquer
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Le plan de validation doit indiquer les difféeretypes de rapports a produire pour
couvrir les progres réalisés a chaque étape, liegéspsouleveés et I'acceptation des phases
décisives du projet. Il sera également nécessaingdiger un rapport de validation final
pour résumer la totalité du projet, en évaluant degrés de réussite et statuant sur
I'acceptation du systeme. Le PV est un documerdngies et décisif quant au succés du
projet. C’est un document vivant qui doit étre atisé si nécessaire tout au long du
projet. [21]

2.3.2.3 Différents types de spécifications

Le fournisseur rédige depécifications fonctionnelle{FS) répondant aux besoins
de l'utilisateur tel que décrit dans les URS. Eltecrivent les fonctions détaillées du
systéme sous forme d’objectifs de conception. Bmneowlles doivent étre suffisamment
claires pour que I'équipe chargée de la conceppiwisse ensuite avancer sans avoir a

consulter trop fréquemment le fournisseur.

Tableau IV : Exemples d’exigences de spécificatiorisnctionnelles (FS)

Fonctionnalités | I'objectif du dispositif, détail de son utilisatioffidentification des algorithmes critiques, les
performances (réponse, précision, capacité deemnaitt), la sécurité (restriction des acges,

autocontrdles), les fonctions configurables ettiémipermises...

Données Définition hiérarchique des données (base de danrféghiers simples, formats, etc.), les acces

(lecture, écriture), la capacité de stockage, Qisege, et les mesures d'intégrité et de sécurité

Interfaces Données transmises et regues, synchronisation, aforet débit de transfert, protocole de
communication, partage (création, duplication, mesion, etc.), traitement des erreurs et encorg la

sécurité des interfaces...

Autres Disponibilité (fiabilité, détection d’erreur, forichnement de secours, etc.)

L'utilisateur doit revoir et approuver ces spedafions contractuelles. Les FS sont
directement en lien avec la qualification opératigie (QO). En effet apres l'installation
du systéme, les tests de QO permettent de veagifietoutes les fonctionnalités du systeme
fonctionnent conformément aux exigences préétabliesdonc que le systéme est

opérationnel.

Une fois les spécifications fonctionnelles formadis, de nombreuses spécifications
ditesde conceptionvont en découler. Ces spécifications doivent aantkes informations

suffisamment détaillées pour permettre la constnat la maintenance du systéme.
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On y retrouve logiqguement (dfigure 9 :
- Des spécifications techniques du matériel
- Des spécifications de conception logicielle

- Des spécifications pour les modules logiciels.

Il est intéressant d'illustrer les spécificatiorshniques du matériel au moyen d’un
schéma annoté. Le systeme informatique doit étceitd@nité principale, périphériques,
dispositifs de stockage, les interconnexions, t#igaration, etc.) ainsi que les composants
d’entrée/sortie, les exigences électriques et enwementales. Toutes ces spécifications

doivent étre testées en phase de qualificatiorstilation.

Les spécifications de conception logicielle et piegrmodules logiciels relévent de
I'ingénierie du logiciel. Elles servent de base’&criture du code source des logiciels.
L'utilisateur doit demander dans le cahier des gbar(ou plan projet) au fournisseur
d’appliquer une stratégie de test adéquate. Alasitests unitaires et tests d’intégration
permettent d’assurer le bon développement de ldisnlsysteme.

2.3.2.4 Les revues de conception et la tracabilité desendgs

L’objectif des revues de conception est d’évaltemdemble de la documentation
de conception afin d’identifier les manquementsestincohérences puis mettre en place
les actions correctives identifiées. Il s'agit devues systématiques et planifiées des
documents de spécifications, de conception et delolgpement, devant étre programmees
a des phases appropriées du cycle de développelreggenéral elles doivent avoir lieu
lors de I'élaboration des URS, des FS et pour amaales spécifications de conception.
Chaque revue doit impliquer I'utilisateur, le déygbeur et les membres de I'assurance
qualité puisque le but de ce procédeé est de faireoete que les spécifications répondent
aux exigences. Dans la premiere partie, nous avorgue la nouvelle version des BPF
européennes exige le renforcement laetracabilité des spécifications qui doit étre
assurée tout au long du cycle de vie du systemest@ourquoi il est recommandé que
I'utilisateur développe unmatrice de tracabilité pour démontrer que toutes les exigences
sont satisfaites par la solution mise en ceuvre uatllgs seront testées de maniere

pertinente pendant les qualifications. [21]
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La tracabilité montre que les éléments de conceptio entrée sont reliés aux
éléments de conception en sortie et qu’ils ontvétéiés. En plus de la démonstration de
cette veérification, une matrice de tracabilité peygporter une aide considérable a
I'évaluation et a la gestion des changements. Btique, cette matrice se présente souvent
sous la forme de tableau. Elle enregistre la miatintre deux résultats (ou plus) issus du
processus de développement: par exemple la mlagatre les spécifications
fonctionnelles et les spécifications de conceptilmgicielle ; ou bien entre les
spécifications fonctionnelles et les tests de fjuation associés.

Le travail sur les matrices de tracabilité doie@ommencé conjointement avec les
spécifications utilisateurs, et la (ou les) matisgele tracabilité doivent étre mises a jour et
maintenues tout au long du cycle de vie de dévelmgnmt, jusqu’a I'approbation des
derniéres spécifications de test (qualificationp@eformance). Les matrices de tracgabilité
doivent ensuite étre maintenues et mises a jotargrgue partie du procedé de gestion des
changements opérationnels, de maniere a pouvotmoen de refléter avec précision le
systeme utilisé. Enfin, les matrices de tracabititdvent étre conservées en tant que

preuves démontrant que les exigences ont été ensesuvre et testées.

2.3.3 Développement et audit du fournisseur

2.3.3.1 Encadrement

La nouvelle version des BPF européennes a renfescdispositions relatives au
personnel eta la gestion des tiers Cette partie du cycle de développement est
particulierement importante si la partie logiciele systeme informatisé est créée sur
mesure (catégorie n°5 de la classification logieides GAMP). Comme nous I'avons vu
lors de la définition du besoin, l'utilisateur daiéfinir avec précision ce qu’il attend du
fournisseur dans le cahier des charges et/ou d@es gjualité et projet. Néanmoins, ces
dispositions contractuelles ne dispensent pas tae#lance des activités convenues
entreprises par le fournisseur au moyen de rappmeteevues et d’audits.

61



2.3.3.2 La phase de développement

Le fournisseur doit avoir établi des techniquesrappées pour garantir que le
logiciel développé ou configuré satisfait aux exiges prédéfinies dans les spécifications.
Il doit avoir développé son propre systeme de gestie la qualité, suffisamment
performant, que l'utilisateur doit auditer. Les quétences a évaluer se déclinent autour
des points suivant :

- les méthodes et les outils de développement,

- les directives qualité et les procédures opératithes,

- lesregles et les conventions de programmationpgss,

- les méthodes de revue, principalement du code spurc

- I'exécution des tests prédéfinis, notamment d’atatem systeme,
- la sécurité et la confidentialité autour du projet.

Des activités déests du systeme en cours de développemeiuivent étre définies
et approuvées. Le but de ces tests est de statliétas de construction du systéme est
satisfaisant pour accéder a I'étape suivante. QCiestgarantie supplémentaire pour éviter
d’accepter un systéme qui ne répond pas aux presi&xigences de conception. Les
phases de test doivent refléter I'architectureaetdmplexité du systeme et s’articulent
autour de trois documents :

- les tests des modules logicféls
- les tests d'intégration logicielle

- les tests dicceptationdu systeme

Ainsi, si d’éventuels défauts ou insuffisances sdettifiés, mais qu’aucun plan
d’action correctif n’a été mis en place, les teStcceptation doivent refuser le systeme.
On parle de tests FAT (exécutés chez le fourni}setude tests SAT (exécutés apres
installation sur le site de l'utilisateur). Il ineie a l'utilisateur de décider quels rapports
doivent lui étre soumis pour revue et approbatmmelles et de documenter cette décision
dans le plan de validation.

16 Aussi appelés « tests unitaires »
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2.3.4 Qualification et maintien de I'état validé

Dans cette troisieme et derniére partie du cyclevige nous allons détailler
comment s’organisent les étapes de qualificati@es étapes sont trés importantes, car
elles justifient de facon documentée la couvertmmpléte des exigences précédemment
eémises. Nous continuons donc apres la phase déogpeenent. Le fournisseur livre et
installe le systeme informatique chez l'utilisateat le test d’acceptation final sur site
(SAT) est réalisé avec succés. Le systeme est donectement installé dans son

environnement de validation.
2.3.4.1 Apercu des activités de qualification

Les activités de qualification et de validation tfdimbjet d’'une ligne directrice
particuliere dans les Bonnes Pratiques de Fahlwitath minima trois phases de
qualification sont attendues: la qualification ndtallation (QI), la qualification
opérationnelle (QO) et la qualification de perfonoa (QP) (cfFigure 10 page suivante).
Ces trois phases s’enchainent obligatoirement dansrdre logique, étant donné que les
spécifications découlent les unes des autrest pasexemple inutile de tester la fonction

d’'impression si I'installation correcte de I'impramte n’a pas été veérifiée.

Cette logique d’enchainement des phases de guadiific doit étre définie dans le
plan de validation. Sauf exception particulieregcdaformité des résultats d’'une phase doit
étre établie avant de pouvoir passer a la phaseuadification suivante. Les tests
d’acceptation exécutés par le fournisseur peuvenstduer une partie des qualifications
d’installation et opérationnelle s’ils sont coremient contrélés et documentés. Cela peut
ainsi réduire le volume des tests nécessairesaltément, mais cette stratégie doit étre

documentée dans le plan de validation.
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Figure 10 : Enchainement des étapes de qualificatio
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Les qualifications d'installation et opérationnells’effectuent dans un
environnement « de validation », jusqu’a la libiematofficielle du systéeme au terme de
cette derniere. En revanche, la qualification derfopmance s’exécute dans

I'environnement opérationnel, c’est-a-dire dansclasditions normales d’exploitation.
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Toutes les activités de qualification se déroulemivant le méme procéde, qui
comprend au minimum les étapes représentées andes€es activités doivent étre
décrites dans chacun des trois protocoles de gaditn, dont la rédaction doit avoir

commenceé au moment de la finalisation des spétidita qui y sont associées (Efgure
9).

Figure 11 : Schématisation du déroulement classiquies phases de qualification

PHASE PRECEDENTE ‘ Rédiger le rapport de
Conforme Oui - qualification
| ? ,
Rédiger le protocole de
qualification i
(avec les scénarios de
test associés) Rédiger / compléterla Vérifier le rapport
¢ (les) fiche anomalie
Vérifier le protocole
‘l’ A v
Approuver le protocole Traiter I’anomalie Approuver le rapport
Exécuter les cas de test v
PHASE SUIVANTE
T Anomalie
close ?
Anomalie Non
bloquante
2
Exemple de distribution des réles
QI | QO | QP EI Equipe Informatique
RI Responsable Informatique
EI | EU | EQ EQ Equipe Qualité

EU  Equipe Utilisateur

RI | RU | RAQ RU Responsable Utilisateur

RAQ Responsable Assurance Qualité
RV Responsable Validation

Hjingh

RVet RAQ
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Lors de I'exécution des tests de qualificationtaies peuvent échouer, ce qui doit
conduire a I'enregistrement d'ua@omalie La gestion de ces anomalies est primordiale :
il est impossible de continuer la qualification S&s avoir toutes traitées, en évaluant leur
impact et tentant de mettre en place des solutongctives. Le pire cas de figure est une
anomalie bloquanté pour laquelle aucune solution n'est envisageabdecause d’'une
telle non-qualité se trouve trés logiquement en ramdu fait d’'un mauvais travail
préparatoire : mauvaise évaluation du fournissaueur dans la conception du systéme ou
revue de conception inefficace. La qualificatioargdte ; I'équipe chargée du projet doit
décider des changements nécessaires dans le cadrepebcessus de maitrise des

changements.

Les anomalies sont donc traitées puis cloturées ;tésts ayant échoués sont
exécutés une nouvelle fois. Lorsque le systemefadti’ensemble des tests avec succes
(ou a défaut quand aucune anomalie ne reste phgsidhte) le rapport de qualification est
approuveé. Son réle est de reprendre les résultstsedts pour statuer sur la conformité de

la qualification afin de permettre le passage @pé de qualification suivante.

Le partage des responsabilités doit étre expligagsdchaque protocoles de
qualification. Un exemple classique est représpatde code couleur de EEgure 11 Le
« Responsable Validation » est le responsable djetpde validation dans son ensemble,
tel gu'il est défini dans le Plan de Validationtiai.

Une fois la qualification de performance terminBgjlisateur est responsable de
I'élaboration du rapport de validation (€figure 9. Ce document récapitulatif documente
la revue de conformité au Plan de Validation des ties éléments délivrés et de toutes les

activités effectuées, preuves a lI'appui, pour déclgue le systeme est validé.

7 La classification des anomalies est généralemanirb : bloquante ou non bloquante. Les anomalies
bloquantes doivent étres traitées sans délai pdariser le passage dans la phase de qualificatiomante.
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2.3.4.2 Protocole de qualification [34]

Comme toutes les activités de qualification se wlérd suivant le méme procéde,

la documentation utilisée dans les trois phasesessblable. La description d’'une phase de

qualification doit étre consignée dans un protocol@portant les points suivants.

Le recensement des documents de référence, ctbet-a-
o les documents Qualité de I'entreprise ($HRglementations en vigueur)
o les documents associés au systeme (I'analysealeeriprocessus industriel
controlé),
o la documentation du fournisseur ainsi que tousdEsuments relatifs a la

phase en question : installation (QI), utilisat{@Q©O), exploitation (QP).

La définition du domaine d’application.

Les éléments du systéeme informatisé doivent éa@echent identifiés et
séparés des éléments en place, pour détermindimiéss de la validation. Par
exemple lors d’'une impression des données réadiseane imprimante commune
a un autre systeme déja validé, la présence ddéraent devra étre vérifiée en Ql,
mais la vérification opérationnelle de I'imprimamte sera pas refaite en QO. Il est

primordial de décrire I'organisation du systemé&adle de schémas.

La description des rbles et responsabilités :

Quelle que soit l'organisation choisie par l'entisp, les rbles et
responsabilités doivent étre clairement définigustifies. C’est pourquoi il est
impératif de rappeler dans cette section le Regiagle la phase. Les prestataires
de services et consultants formés peuvent intarvdans la conduite des
opérations. Concernant la distribution des rélefgut établir qui est en charge de
la rédaction, de la vérification et de I'approbatie chacun des documents livrable

(cf. Figure 1) et définir la personne exécutant les tests.

'8 Standard Operating Procedu@rocédure opérationnelle normalisée)
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* La description de la phase.

- La premiere étape est de définir les prérequisssades a sa mise en ceuvre.
Par exemple, la réussite des tests d’acceptatiomigseur. Décrire ensuite les
différentes étapes envisagées, sous forme de'fistesests a réaliser. Lorsque
des tests sont commandés au fournisseur, la reeusod protocole est
obligatoire.

- Un point tres important est d’expliquer commenbsémgérées les éventuelles
anomalies. En pratique une fois constatée, 'anenddit étre enregistrée et
classée selon son impact sur le systéme (mineujeuvjaCritique). La
correction envisagée doit étre tracée et vérifimtla cléture de 'anomalie.

- Enfin, il faut rappeler les regles d’exécution dests. Ces documents font
souvent I'objet de procédures ou de modes opéeatammdépendants cités en

référence.

» Ladescription des criteres d’acceptation.
II faut définir les criteres pertinents qui permett de statuer sur la
conformité des opérations menées. lls portent sur :
- le déroulement de I'exécution,
- la gestion des anomalies constatées,
- la documentation d’exploitation produite,
- laformation du personnel réalisée.

Ces critéres seront vérifiés a chaque rapport défigation.

Le protocole rédigé, vérifié puis approuvé par BAsance Qualité doit étre intégré

dans le circuit documentaire.

19 Ces listes sont aussi appelées « cas de tesks@tnario de test »
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2.3.4.3 Complément d’'information pratique

L’élaboration des cas de tests

- Pour chaque de test, il faut opposer un résultan@ti, compréhensible et approuvé
par tous les acteurs de la phase.

- De nombreux tests nécessitent I'adjonction d'ureuype qui garantit leur validité
(par exemple un extrait d’audit trail permet deifig@r une fonction de tracabilité).
Il est important de préciser directement dans kenago de test la nature de
I'enregistrement attendu ; tout manque de preugemdrant une anomalie.

- L'utilisation d’'une matrice de tracabilité est fortement recommandée car le
nombre de spécifications a veérifier est généralénteys important. Cet outil

facilite beaucoup la rédaction et la revue des testeduit le risque d’oublis.

L’exécution des cas de tests

La régle d’or est de ne pas étre a la fois jugeadie : celui qui exécute les tests ne
pas avoir participé a leur élaboration. L’exécutest unique et doit étre référencée par un
numero qui garantit sa tracabilité. Le testeur gagre sur la conduite des tests en apposant
sa signature datée a chaque ligne de test, confoemtéaux régles préétablies. Sur ce
point, il convient d'ailleurs d’observer quelquesnbes pratiques :

- Tout document doit étre daté et signe.

- Tout document partiellement complété doit en poctairement la mention et si
nécessaire une justification (ex : N/A).

- Les corrections doivent étre rayées a l'aide d’'seele ligne de telle sorte que les
données d’origine soient encore lisibles ; elletveltt étre paraphées, datées et
accompagnées d’'une bréve explication.

- Les documents ne doivent pas étre manuscritsxaelfgion bien évidemment des
cas de tests qui seront compléter a la main denfeledre, lisible et indélébile.

- Pendant I'exécution, les résultats des tests do®ees enregistrés directement sur
la fiche de résultat de test ou faire référencednouments générés par I'ordinateur
(par exemple des copies d’écran).

- Le statut de conformité doit étre indiqué a chaligree de test, par comparaison du

résultat et des criteres d’acceptation.
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- L’étalonnage des instruments de mesure et des &i|3pde test est obligatoire. La

preuve documentée de I'étalonnage est requise.

Pour chaque exécution, la conformité des résuttiatisnus est évaluée a la fois par
le testeur et par un vérificateur, et cette véaifimn s’appuie sur les résultats des tests et sur

les preuves de validation associées.

La conclusion de I'exécution

Un rapport est rédigé au terme de chaque phaseaaléiaation. Il doit contenir la
liste de toutes les anomalies closes et en courgaitement rencontrées au cours de
I'exécution, et indiquer les actions associéesResponsable de la validation doit statuer
sur la conformité de la qualification par rappank ariteres d’acceptation définis dans le
protocole.
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2.3.4.4 La gestion des changements pour le maintien dat Retlidé

Le maintien de I'état validé est une étape impaeatu cycle de vie du systeme.
Elle nécessite a la fois de maitriser les chang&rapportés au systeme et d’effectuer des
revues périodiques [34]. Par ailleurs, I'utilisateloit établir des plans et des procédures
définissant la maniére dont toutes les activitésaldien doivent étre effectuées et gerées
aprés l'acceptation du systeme. Ces procédurese®t ptans peuvent impliquer le
fournisseur dans les activités de support et deter@ance. Dans ce cas, I'engagement du
fournisseur est formalisé dans une charte de s(d@tLA) qui définit la maniére dont le

service doit étre fourni.

La gestion des changementsst fondamentale au maintien de I'état de valati
des systemes, et ce processus est étroitementchéuiade la gestion des configurations
(évolution de version). Tous les changements doiétme revus, évalués au niveau des
impacts et des risques, autorisés, documentégstest approuvés avant leur mise en
ceuvre. La premiere étape de ce processus est landende changement effectuée par
I'utilisateur. Cette demande est acceptée ou kejgtar la hiérarchie et le service
d’assurance qualité. Les risques associés a legijgn du changement et les éventuels
plans de retour arriere si la mise en ceuvre écHoivent étre évalués, de méme que les
tests nécessaires a garantir le maintien d’un immoément satisfaisant. L'effet sur les
utilisateurs doit aussi étre pris en considératjpar exemple la mise en place d'un
nouveau plan de formation) ainsi que la commuracadutour du changement. Une fois
tous les changements implémentés et testés, landienest revue pour I'approbation finale

et archivage. [21]

Lesrevues périodiquessont utilisées pour vérifier qu’un systéme infotisg@areste
en l'état validé et qu’il fonctionne conformémentxaréglementations applicables ainsi
gu'aux directives et aux procédures de I'entrepriSkes doivent étre planifiées a un

intervalle adapté a la criticité et a I'historiqojeérationnel du systéme.
Le maintien du niveau de validation est donc maintgar la gestion des

modifications de lI'ensemble des composants du mysteet par I'évaluation de la

revalidation a mener.
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- TROISIEME PARTIE -
VALIDATION D’'UN SYSTEME
INFORMATISE DE LABORATAORE
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Cette derniere partie vient en complément de natralyse réglementaire et
méthodologique de la validation des systémes irdtisgs. La démarche de validation
proposée est issue d'une unité de recherche etédelapppement pharmaceutique du

groupe Sanofi Pasteur.

Nous commencerons par présenter l'activité de t®rédoire et le contexte
d’acquisition du nouveau systeme. Nous commentegossite la stratégie de validation
mise en place, avec une attention particuliéreuaute la méthode de gestion du risque
qualité. Enfin, une sélection d’exemples représdatdes spécifications du besoin et des

tests de qualification illustrera les points clédalvalidation des systemes informatisés.
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3.1 CONTEXTE PROFESSIONNEL DE LA MISSION [35]

Au sein de l'organisation Recherche & Développemdat Sanofi Pasteur, le
département ARD EY apporte un support analytique au développementaleaux
vaccins. Il est en charge de la recherche, du dgpement, de la validation et du transfert
des méthodes analytiques, de la libération et chir@le en stabilité des produits en
développement. Le département est organisé autaind plateformes opérationnelles et
d’'une plateforme de support qualité. L@MP européennessont appliquées pour assurer
la qualité des produits et la libération des lastohés a des essais cliniques dans I'Union

européenne.

Un projet d’extension des laboratoires a vu le joauwrant 2010. Apres livraison et
qualification des nouveaux locaux, le laboratoir@@eptionné les nouveaux équipements.
La validation abordée ici concerne un systeme métisé de spectrophotométrie UV-
visible, piloté par le logiciel du fournisseur SpradVlanager CFR Le laboratoire prévoit

d’en faire une double utilisation :

- une utilisation « GMP » destinée aux contrOlesréb@res des lots cliniques de
phases I, Il et lll: c'est-a-dire parfaitement wésee, avec des méthodes
analytiques préétablies et verrouillées.

- une utilisation « non GMP » destinée a la recherthatilisation doit étre plus

souple et permettre la modification de tous lesupatres de mesure.

%0 Analytical Research & Development Europe
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3.2 PLANIFICATION DE LA VALIDATION

3.2.1 Evaluation préalable du systéeme

Un formulaire d’évaluation de la criticité et dedamplexité a été congu pour faire
uneévaluation préalable des risquesle tous les systémes entrant dans les laboratigres
recherche et de développement. Cette évaluatiole gstint de départ de la validation et
permet de justifier le type de qualification a réal. Le formulaire est rempli par une
équipe pluridisciplinaire constituée des signatirnaux : utilisateur, responsable

validation et assurance qualité.

Le systeme est évalué selon deux modalités :
- lacriticité de son impact qualité sur le processus industriel,

- sacomplexitéliée aux logiciels utilisés.

Le formulaire d’évaluation définit trois niveaux deiticité : Critique, Majeur et
mineur. Les différentes utilisations possibles dgstémes sont indiquées dans le
formulaire (voirAnnexe 3 page 101). A chacune d’elles correspond un niiaariticité
relatif. Le niveau le plus élevé définit la critieiglobale du systéme.

Deux attributs sont possibles pour la complexgtandard ou spécifique, selon les
logiciels d’exploitation utilisés. S’ils appartiemmt a la catégorie 3 des GAMP, la
complexité du systeme est «standard ». S’ils djgpawent aux catégories 4 ou 5, la
complexité du systeme est « spécifique ».

La combinaison des scores de criticité et de coxitplggermet de choisir un type

de qualification préétabli selon la matrice suieant

Tableau V : Matrice de choix de la qualification apés évaluation des risques

Spécifique

Standard

COMPLEXIT E

mineur Majeur Critique

CRITICIT E

75



- envert: qualification « type 1 », correspondant a des w&tiions fondamentales.

- : qualification « type 2 », initiée par la rédactid’'une SBU3" suivie par
un protocole regroupant: PV, QI, QO, QP et trd¢ébiSBU /tests de
gualification, puis un rapport associé. Représeféé des systemes.

- enrouge: qualification de « type 3 », initiée par la rétlan d’'une SBU, suivie par
une analyse de risques détaillée et une qualidicadie conception avec tracabilité
documentée. La qualification nécessite un plan alelation et des protocoles de
Ql, QO, QP indépendants.

Notre systeme analytique de spectrophotométrie empact qualité critique et sa
complexité est standard. Il nécessite une qudilifinade type 2. Une étape complémentaire
est souhaitée : il s'agit de tests d’acceptatiansgte (SAT). Le fournisseur a proposé son
propre protocole de test, qui peut étre accept&sagraluation de sa pertinence.

Tableau VI : les relations entre I'évaluation de citicité / complexité des systémes
informatisés et les étapes de validation

Niveau de criticité du systeme Critique Majeur mineur
Etapes Catégorie GAMP 34|53 |45 3|4|5
Définition du projet - évaluation de criticité | X | X | X | X | X | X | X* | X* | X*
Définition des besoins (SBU) X [ X | X | X | X ]| X | X | X | X
Evaluation des fournisseurs X | X

Spécifications fonctionnelles (FS) X | X X | X X | X
Evaluation des risques / matrice tragabilité X | X

Conception, développement, test, réceptior X | X X | X X | X
Organisation de la validation X | X X | X

Revue de conception X | X X | X

Qualification d'installation (QI) X [ X | X | X | X | X

Qualification opérationnelle (QO) X [ X | X | X | X | X

Qualification de performance (QP) X X | X | X* | X | X

Bilan de validation X | X X | X

Maintenance / Exploitation X [ X | X | X | X | X | X | X | X
Révisions périodiques d’exploitation X | X

Définition des activités de retrait X | X | X | X X| X | X | X | X

X = applicable systématiguemenk* évaluation criticité seule X** = QP1 seule

2L pour « spécifications du besoin utilisateur » ié@jant en francais des URS
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Le Tableau VIreprésente la stratégie de gestion documentaioptéel par le
laboratoire. On retrouve a gauche les principalapess du modele en V. Pour le systeme
en question, la volonté du laboratoire est de &mia documentation des étapes de
conception. Cettsimplification du cycle de vieest logique ; les logiciels de catégorie 3
disponibles dans le commerce étant congus et testeésonctionner invariablement sur un

large panel de systémes.
La SBU est le document clé rassemblant 'ensemédespécifications du systeme.
C’est pourquoi tous les tests de qualification fant référence et vérifieront ses

spécifications.

Figure 12 : Extrait du support de formation - Chargé de Qualification / Validation

| CdC Qualité/HSE standards \

Systems .
Spécifie ‘ SBU/1.0 (Equivalent tableau Fournlsseur
CdC/1.0: §3 Fonctions & realiser) / Etapes de qualification
A
+—— Réponses fournisseur | RE | ‘ S.VSf?L"_e
sélectionne / SBU /1.0 I ] ﬂ
S —— v ’
Systéme ‘ ‘ RQP ‘
Commande SBU" 2.0

Systema

récaptionng PARAMETRAGE...
Processus Q/V en R&D, site MLE - VI - (QGMP_QUAL FR_20011 C)

sanofi pasteur
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3.2.2 Apercu de la stratégie de validation du laboratoire

3.2.2.1 Avant I'achat du systeme

La SBU «version 1.0 » est envoyée accompagnée chinier des charges aux
fournisseurs potentiels. Le cahier des chargesuleries exigences liées au déroulement
de la validation et décrit également les contraiftéSE? que le fournisseur s’engage a

respecter en cas d’intervention sur le site.

Les besoins, exigences et contraintes spécifies @a®BU sont référencés pour
permettre la tracabilité avec les tests de qualiim. Le document est approuvé par le
service d’assurance qualité puis envoyé aux fosenis potentiels. Chaque fournisseur
répond sur la capacité de son systeme a satisésirgpécifications définies. Le choix du

meilleur systeme s’est réalisé sur les critereguddité, de colts et de délais.
3.2.2.2 Apres l'achat du systeme

Apres réception et prise en main du systeme retar&BU « version 1.0 » est mise
a jour. L'objectif est de vérifier que le systenandtionne bien comme décrit par le
fournisseur dans sa réponse. En pratique, si ugeifg@tion n’est pas couverte, une
solution alternative doit étre mise en place. Ce&spge en SBU « version 2.0 » permet de
renforcer la connaissance des caractéristigueystarse et assure la couverture effective
de tous les besoins utilisateurs.

La SBU est tenue a jour durant toute la vie duesystinformatisé et permettra de

retracer I'évolution de son utilisation.

22 Hygiéne ; Sécurité et Environnement
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Pour les systémes non complexes tel que le néirstratégie de validation n’est
pas documentée dans un Plan de Validation indépéndaes responsabilités,
I'enchainement des étapes de validation, la doctatien a fournir et les référentiels
applicables sont directement documentés dans tequie de qualification. Le systéme est
réféerencé dans le Plan Directeur de Validation aootatoire ou sont listés tous les

systemes a valider et les stratégies retenueschaigun d’eux.

Un protocole de qualification unique est rédigé pour les trois étapes de
qualification pour réduire le volume documentairdagiliter la rédaction et les échanges.
Par conséquent, un seul rapport de qualificatibomé&sessaire. En revanche, I'approbation
d'un responsable est indispensable a chaque étapqudlification pour passer a la
suivante. L’autorisation d’utilisation définitivesieconclue par I'approbation du rapport de

gualification.

La maitrise des anomaliegst réalisée conformément a une procédure préetabl
celles-ci sont systématiquement notifiees a I'’Aasoe Qualité. Les anomalies bloquantes
doivent étre résolues avant le passage a |'étapgudkfication supérieure. Les actions
correctives sont revues et approuveées avant lewe ren ceuvre sousouvert du

responsable de validation et de I'assurance qualité

Desdocuments d’exploitationdoivent étre crées, approuvés et disponibles faour
qualification. Parmi ces documents se trouvenMedes Opératoires Normalisés (MON).

- Le MON d'utilisation est destiné a I'ensemble durgomnel amené a utiliser
I'appareil. Il a pour objectif de décrire les opéras nécessaires au lancement
d'une analyse en routine, l'exploitation des résilbbtenus, l'enregistrement des
données générées et les actions de maintenance.

- Le MON d'administration du systeme informatisé eststiné aux utilisateurs
administrateurs du systeme. Les notions abordées da document concernent
principalement la gestion de la sécurité et destdmbacces, la sauvegarde et
restauration des logiciels et des données ainsi'guahivage et la restitution des
données sur le long terme. Sa diffusion est reg&ei

- Un cahier de route assure la tracabilité des iptgions effectuées sur toute la

durée de son utilisation.
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Figure 13 :
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3.3 LA VALIDATION DU SYSTEME INFORMATISE DE
SPECTROPHOTOMETRIE

3.3.1 Description du systéme

La partie matérielle du systeme est composée dyestsophotometre UV-visible
de marque JASCO et d'un poste informatique de kboe standard ayant pour référence
« LabPC ». Ce poste informatique posséde une kgieielle de base configurée par le
service informatique de Sanofi Pasteur pour urissatiion en laboratoire. L'utilisateur n'a
donc pas besoin de tester les logiciels utilitaipeginstallés (sécurité, archivage de
données, etc.). Il peut se concentrer sur le lehae pilotage du spectrophotometre livré

par le fournisseur.

Le service informatique (IS) veille sur l'intégritil systeme informatique pendant
toute la durée d'utilisation. Toute demande de fincation logicielle doit étre approuvée
par un responsable informatique et s’effectue albdigement en sa présence. Le systeme

complet a été réceptionné le 21 avril 2011 damoiereau laboratoire.

Figure 14 : Le systeme informatique : PC de laboratire avec son spectrophotometre
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3.3.2 La SBU

Dans le cadre de la double activité du laboratdeesystéme doit étre validé et
paramétré pour permettre a la fois une activitéerdgntée dite « GMP », et une activité
plus libre « non GMP ». La création de plusieursetyde profil utilisateur ayant chacun
différents privileges et restrictions est donc séege.

Figure 15 : SBU 2.0 — Les trois types de profil utsateur définis par 'utilisateur

Type de Niveau Niveau Rales
profil d'acces d'acces
utilisateur systéme workgroups

Adnun_labo | Admumstrator Manager Gestion des comptes utilisateurs et de leur accés aux
groupes de travail (workgroups).

Création et validation des méthodes GMP
N'a pas le droit de lancer d'analyse

nGMP Power User Analyst Création / modification de méthodes utilisables
seulement dans un contexte nGMP.
Lancement d'analyses nGMP

GMP Power User Operator Lancement d'analyses selon des methodes GMP

Tous les parameétres de fonctionnement du systefoematisé ont fait I'objet de
discussions entre [l'utilisateur et le service infatique. Une fois définis, ils sont
enregistrés dans la SBU et seront activés avamiédigion de la qualification de

performance.

Figure 16 : SBU 2.0 — Les paramétres critiques dwgjiciel Spectra Manager CFR

Emplacement Parametre Valeur
Admumstrative tools | Longueur nummale du mot de 8 caractéres
System Pohicy |
Temps d'inactivité avant 15 minutes
déconnexion
Temps avant péremption des mots | 60 jours
de passe
Admuinistrative tools | Onglet "Adjustement” Décoché
Instrument ] Enable the start button
spectrophotometer  ['6yy0 et "Calibration” UV/Visible
Wavelength calibrations
Admunistrative tools | Registered mstruments and DLE T
F@) spmctashatemitre v
Workgroup [GMP] | Programs [ Soectis Mesvmement
[ 2 Time Couse Maznsenent
3 Quentiatwe Calibraton
5] Duniistve Anabeic
[Fhid Friod Weveiorgth Messsmned
) aosral Mewr
& Valdston
L AE
Workgroup folder D \Archive\GMP
Regstered Users Aumoms "AdminiS", Admin_labo" et
A " en tant que
General

Adnustrative tools | Registered mstruments and
Workgroup [nGMP] | Programs

e it

OEE 1 uer
:Eg Oueniatve Caliratan

[38) Quanirstve Analic

[P Tned Weveiorgih Messuenent
[ Aoe’sl et

E sipsie
[ZB} 18500 cawas

Waorkgroup folder D:\ArchiveinGMP

Registered Users Au moins "AdminlS", Au moins "AdminIS"
Admun_labo" et Administrator” en tant que
managers

General N/A
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Les spécifications du besoin utilisateur sont ragées selon les themes suivants :

- Les composants, fonctions et parametres d’analyspeéctrophotometre

- La documentation attendue

- Les matériaux spécifiques et I'étalonnage constralu spectrophotometre

- Les contraintes environnementales a respecter

- Les points relatifs au contrat de maintenance

- Les exigences relatives a la partie logicielle gst&ame (compatibilité, gestion des
enregistrements électroniques des données, desatgigs, des acces, des
connexions, gestion de la sauvegarde et la resi@muides données, de I'audit trail).

La SBU contient au total 94 spécificatior&férencées individuellementpar un
code alphanumérique (ckigure 17. Cette référence est utilisée dans le protocee d
qualification pour assurda tracabilité « spécification — test ».

A la prise en main du systeme, plusieurs spécifinat se sont révelées non
satisfaites. En realité, les réponses techniqupsrgges par le fournisseur sur les capacités
de son systéme n’étaient pas toujours exactes.c&wrdhavec la stratégie de validation,
limpact de ces écarts sur les besoins initiauxéaé¥alué et des solutions alternatives
mises en oceuvre. Les extraits suivants illustrergloyes exemples de spécifications

intéressantes.

Figure 17 : SBU 2.0 — Spectrophotometre V-630 (exits)

Réponse fournisseur et adaptation du

. . 7 Spéci i Valeurs et = efer
Ne C D\m}pﬁ:;nts ‘opeuhﬁrnt_:ml o T " i Acceptabilité besoin par rapport au systéme Ref:] en:e
Modules esoln Criteres d’acceptabilité réceptionné protocole
Bl E;':;pu?sm“ Montage Double faisceau Impératif Ouw Double faisceau Non testé
; Ou
Composants Deutérium . & 5 - < "
B2 cisticaes Lampes — . Impératif Lampe deutérium - de 190 a 350 nm Non testé
i alogéne (fongsléne) Lampe halogéne : de 330 4 1100 nm
B3 Modes de Bande passante Fixe 1 nm Impératif Non [<] Accepté a 1,5 nm (fixe) Non testé
fonetionnement :
Oui
Modis:de Spectres (scan) ) Mesure de spectres (spectra AQIo921
B4 fonctionnesist Types de lecture Longueurs d'ondes fixes (5 mmimum Impératif measurement), longueurs d'ondes fixes 26
en simultanée) Jusqu’a 8 en simultané (fixed 246
wavelength measurement)
Le systéme est conforme au test
"Conrréle des longueurs d'onde" de la Ow Conforme au test "Conmrole
; ; e Alomde" AOT09?
B17 | Longueurs d’ondes Exncnmd_e ‘.183 Phﬂnmcopse’e:u:opeem\e en vigueur Tpdrafi des longueurs d'onde” de la » QI0921
¥ longueurs d'onde chapitre 2.2.25 "spectrophotométrie Pharmacopée européenne (cf. voir 21
d'absorption dans I'ultraviolet et le Annexe 3)
visible"

La derniere colonne fait toujours référence auquaie de tests du fournisseur
utilisé pour la SAT. Ici, le fournisseur a indiqgé’il prend en charge le test vérifiant la
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spécificationB4. Ce test peut donc étre capitalisé sous réseampbbation du protocole

par 'AQ. La spécificatiorB17 exige que le spectrophotometre soit conforme andsird

de la Pharmacopée européenne sur I'exactitudeodgaeurs d’onde.

Figure 18 : SBU 2.0 — Documentation

Réponse fournisseur et
= S v . Critéres adaptation du besoin par Ref.
Ne
Sisciiculian dy besein d’acceptabilité rapport au systéme protocole
réceptionné
DOCUMENTS DE QUALIFICATION FOURNISSEUR
D14 | Les protocoles de Qualification fournisseur Doicunicirigtion en_angl_ais Non testé
Protocoles de qualification
pis |Les documents de tests avec les methodes Contem conforme au | fourRisseur (AQI0976, Non testé
utilisées décrites ou référencées systémie livré et AQI0930, AQI0921)
D16 Les certificats d’étalonnage de I’ équipement conforme aux exigences | Documents de tests avec les Nontests
avec le raccordement aux étalons officiels du Cahier des Charges | méthodes utilisées décrites
129 830 (P/N : 0302-7458B)
Documentationen | photocopies des certificats
) francais d'étalonnage du matériel
D17 La centification éventuelle du m?fgo?;ﬂ‘ﬁ‘:;:m utihisé pour la qualification, Non testé
fournisseur/constructeur 15 téceptine dis syieine avec le raccordement aux
étalons officiels
La cemification du formateur
du fournisseur

Ci-dessus figurent quelques exemples de spécditatisur la documentation

exigée. D’autres spécifications portent sur lesudwmnts de conception, les fiches
techniques des matériels et du logiciel, les infdroms contenues dans les manuels
d'utilisation, la liste des piéces de rechange nooee les consignes de sécurité et de

maintenance.

Figure 19 : SBU 2.0 — Partie logicielle ; les enreggrements électroniques

Réponse fournisseur et adaptation Réf.

N° Description du besoin Acceptabilité | du besoin par rapport au systéme
¥éceptionné Protocole
ENREGISTREMENTS ELECTRONIQUES
Les données critiques que le systéme
gére en format électronique sont les
survantes : (formats cf. L41)
- Comptes utilisateurs et droits
(miveaux d'accés) -> NON. Gestion
papier (Cf. L5).
Les données critiques que le systéme devra gérer Méthodes d"analyse = OUT intéeré
en format électronique sont les suivantes : dans le fichier =
- Base utilisateurs / comptes utilisateuss et - Paramétrages -> N/A Pas de
droits (miveaux d'accés) parameétrage spécifique
- Base de données si applicable - Calculs -» Evolution du besoin,
ey ; .
- Configiration ra utilisation de feuilles de calculs Non
L6 N Teptrnt Excel (C1. L16) tests

- Méthodes d"analyse, séquences,

paraméu’ages et caleuls - Données brutes et retraitées

-> OUT intégré dans le fichier.

- Rapport d’analyse (trames
CANVAS personnalisables en mode
spectre -~ OUL integreé dans le
fichier : pas de calculs)

- Rapports d'activité ->> L’ audit
systeme est exportable en fichier
texte. Les audits méthodes, données
et rapports sont intégrés dans les
fichiers correspondants

- Données brutes et retrastées
- Rapport d"analyse
- Rapports d'activité (audit-trail)
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Figure 19— L’étude approfondie des capacités du systemermip de choisir le
format de gestion des données critiques : formptepau électronique selon le type de
donnée. Les calculs associés a I'exploitation dssltats d’analyse seront gérés a l'aide de
feuilles de calcul Exc&lvalidées selon un protocole indépendant, du fast pbssibilités
limitées du logiciel. Lagestion des données électroniquesst un point majeur de la
validation des systemes informatisés. L'utilisatéait étre en mesure de justifier ses choix

grace a son expertise du systeme.

Figure 20 : SBU 2.0 — Patrtie logicielle ; les doneé d’entrée (extrait)

Réponse fournisseur et adaptation Ref.
Ne Description du besoin Acceptabilité | du besoin par rapport au systéme Protocols
réceptionné
DONNEES D’ENTREE (SAISIES ou RECUES) : PARAMETRAGE ET DONNEES
Oui Parameétres d’analyses
Alertes : L'msertion de paramétres d’analyse concemnés :
hors des spécifications de I'appareil est . No of cycles. cycle mnterval, Non
L13| impossible (longueur donde et vitesse Imperatif | pangeover wavelength, wavelengths | testé
d'acquisition) (fixed wavelength). scan range,
vertical scale (spectra measurement)

Ce type de spécification est tres utile patduire le risque qualitélié a l'insertion

involontaire de données erronées.

Figure 21 : SBU 2.0 — Patrtie logicielle ; les doneé en sortie (extrait)

DONNEES EN SORTIE : RESULTATS D'ANALYSE & RAPPORTS

oui [{

Informations manquantes sur le

Le rapport doit contenir les informations rapport d'analyse :

survantes : - Date et heure d'impression ==
La signature du rapport sera

obligatoirement faite le jour
du test (Cf. \ION n°148 680)

- Version de la méthode

- Date et Heure d"impression
- Analyste
- Date et heure d’analyse

2 Paramé_*ms utilisés pour la mesure (+ nom d'analyse => Enregistrement
et version de la méthode d'analyse) sous un nouveau nom i —
L21 - Pagiation Impératif chaque version ;esté
- Idenufiant de I'équipement (incrémentation)
- Identifiant du produit analysé - Pagination (mode fixed
- Calculs (s1 applicable) wavelength et spectral
- Expression des résultats dans différentes m‘“f““fm‘m} =la
unités pagination sera celle du

dossier analytique

- Statut du résultat = N/A

- Champs personnalisés (mode
fixed wavelength) -> Accepté
en 'état

- Statut du résultat (s1 applicable)
- Champs personnalisés

Figure 21— En répondant favorablement a cette spécificat®rfiournisseur s’est
engage a tort sur les capacités de son systemkglael ne permet pas I'affichage de
toutes les informations demandées sur le rappartatlyse. La solution alternative retenue
est I'ajout de consignes supplémentaires dans desindents d’exploitation du systéme
(MON d'utilisation n°148 680).
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Figure 22 : SBU 2.0 — Patrtie logicielle ; les nivex d’acces (extraits)

NIVEAUX D’ACCES — GROUPES UTILISATEURS

Des différents niveaux d"accés ou des groupes Ou Les différents niveaux
utilisateurs peuvent étre définis afin de d’accés et groupes utilisateurs
— Limiter [accés aux paramétres de sont définis en Annexe 2
configuration (administrateurs) : Les tracabilités des créations et Non
L8 _ Autonser des privileges spécifiques Impératif modifications des comptes testé
(exemple : modification de paramétres) utilisateurs sont réalisées avec
— Disposer d’un compte ayant des priviléges I’annexe 4 de la procedure
restreints (pas de modification possible) n°134 948
ACCES AUX DONNEES
Oui [ Les données critiques
Le systéeme doit mterdire toute suppression de concemeées (décnies aux besoms Non
29| données définies comme critiques. Impératif L5 et L6) ne peuvent étre testé
supprimees

Figure 22— Au besoinL28, le laboratoire précise qu’il assuiee tracabilité des
créations et modifications des comptes utilisateursaide d’'un formulaire papier. La
spécificationL29 est d’'une importance capitale pour le systemel'aéération ou la perte
de données critiques est catastrophique. Les destent anticiper tous les cas de figure,

volontaires ou non, pouvant menacer l'intégritéecegs données.

Figure 23 : SBU 2.0 — Partie logicielle ; 'audit tail (extrait)

Réponse fournisseur et adaptation Ref.

Ne Description du besoin Acceptabilité | du besoin par rapport au systéme
= o protocole
réceptionné
oui [
Les joumaux systéme et les fichiers
d'audit sont :
Les journaux systeme et les fichiers d'audit — Securisés et protéges - non
dorvetit et modifiables et non supprimables
— Sécurisés et protégés - non modifiables et non — Sauvegardés automatiquement
supprimables — Gérés électroniquement Non
L) sauvegardables Impeéranf — Exportables dans un format testé

compréhensible et imprimable
(admin tool seulement)

— Non exportables et non
umprimables pour les audits des
données critiques.

-> pas d’action corrective

envisageable

— Gérés électroniquement

- Copiables ou exportables dans un format
lisible et imprimable

L’audit trail du systeme ne répond pas compléteraenbesoin car il est divisé en
plusieurs parties. Les connexions au systeme sorgyemple enregistrées séparément des
modifications sur les données critiques, ce qui mame I'élaboration des tests de

vérification.
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3.3.3 La SAT

Le laboratoire a souhaité capitaliser la qualifamatproposée par le fournisseur. En
effet les tests proposés sur la conformité du systau standard de la Pharmacopée
européenne répondent parfaitement aux spécifiatien’utilisateur (cf. besoiB17 de la
Figure 17 page 83). Une fois le protocole de qualificatifmurnisseur approuvé par

Jayes

'assurance qualite, le fournisseur est autorisgéruter les tests.

3.3.4 Les tests de qualification

Pour chacune des étapes de qualification les sests regroupés en « fiches de
tests » selon leur objectif de vérification. Surfigure suivante, la derniére colonne
référence les spécifications couvertes par leue @phanumeérique assurantracabilité
des exigences de I'utilisateur

Figure 24 : PQ — Liste des fiches de tests de qualation d’'installation (extrait)

N° S S A Capitalisation . -
Libellé Objectif apratsalon | RefSBU
fiche tester | tests fournisseur
Relever les caractéristiques Bl.B2. B3
des composants installés. BS.B7
FOQI | Vérifier la pjrésence c!e la . Piis:dé B10. B11
Composants documentation technique. Oui i B12.Bi4
01 . . : capitalisation :
I'installation et le repérage des C4,C5
composants. Hors logiciels et
progranumes. Annexe 1
FOI Vérifier que les documents Pas de B
Documentation | sont présents et conformes au | Oui s D1aD17
02 - R capitalisation
systéme installé. 11.14

3.3.4.1 Qualification d’installation

Les tests de qualification d’installation vérifidascaractéristiques des composants
installés, la présence de la documentation tecknajtendue, les applications logicielles
installées avec leur version d’'installation, lesmexions entre les matériels, le respect des
contraintes environnementales d’installation etrégistrement du systeme sur le site
(cahier de route, suivi métrologique). La qualifica d’installation s’est déroulée sans

anomalie.
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3.3.4.2 Qualification opérationnelle

La qualification opérationnelle représente le vatuthe tests le plus important. Pour
rappel, la qualification opérationnelle est la fiéation documentée établissant qu’un
systemefonctionne conformément aux spécifications écrites préalablenapprouvées,
cela dans Bnsemble du domaine d’exploitation spécifiéll s’agit donc d’élaborer les
scénarios de tests permettant de vérifier les iomealités du systeme définies dans la
SBU (liste des fiches de tests&nnexe 4.

La vérification des fonctionnalités du systeme séite I'utilisation de ressources
électroniques telles que des données critiguesnm@@strées et des comptes d’'acces
temporaires. C’est pour cela glienvironnement de validation doit étre anticipé au

moment de I'élaboration des tests.

Figure 25 : PQ — FPG : les prérequis généraux a lgualification opérationnelle
(extrait)

PRE-REQUIS A L’EXECUTION DES TESTS QO

L’ensemble des tests de QI sont exécutés et vénifiés ouI[]
Les anomalies blogquantes pour le passage en QO sont soldées NA[Joul[]
Les modifications en cours sont sans impact sur le statut qualifi¢ QI NaAa[Qoul[]
EXECUTION DU TEST
EXECUTION DU TEST
MODE OPERATOIRE CRITERE RESULTAT c/ Barr/
D’ ACCEPTABILITE OBSERVE NC ViSa

Systéme inaccessible pour d’autres utlisateurs
pendant les tests QO

Le systéme est inaccessible pour les autres
utilisateurs pendant 1"exécution des tests QO

Le poste dispose d’un utilitaire de copie

con (R Bernd) Sanctimnel Utilitaire de copie d’écran fonctionnel

Vénfier les versions des logiciels fassant Spectra Manager

I"objet de ce protocole de qualification

Spectra Manager
Version 2.08H

Des comptes utilisateur Windows de test =
Compte utilisateur

4 ?our JCCEd;‘I.' au pDS'E metier existe et est Ce Comp‘Te existe et Windows -
onctionne est opérationnel
Précisez le nom des comptes
Un compte administrateur Windows de Compte
test pour accéder au poste métier existe et Ce compte existe et | administrateur
est fonctionnel Windows :

Précisez le nom du compte

est opérationnel
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En tout début de qualification opérationnelle, ufiehe de vérification
documentaire reprend la liste des mesures coresctivise en place suite a I'analyse des
écarts a la SBU. C’est un test des documents d@atbn pour veérifier gu’ils sont

rédigés, approuves, disponibles et qu’ils mentiahbeéen les actions correctives.

Figure 26 : PQ — FVD : la vérification documentaire

F\D

VERIFICATION DOCUMENTAIRE EXECUTIONN®, ..

NIMDMO : 122865

Table 1 : Recommandations d’utilisation émises en qualification et mesures correctrices mises en place
suite a SBU

Mesures correctives
Recommandations d’utilisation Etape
Facteurs d’atténuations

Document de référence
Numeéro / Version et chapitre

Actions correctrices mise en place suite a I'analyse
des écarts 4 la SBU -

- La création, modification ou suppression de compte | L5, L6 | .oovoovviniiiiiniiiiiiiiiiiiiiiinann

utilisateur doit étre tracé en utilisant I’annexe 4 de la 128
procédure n°134 948. L43
- Les informations mitialement manquantes sur les
; ’ - " T | comssmesammsn s s s s i aailybs
rapports d’analyses du logiciel doivent étre
manuellement apportées afin de couvrir le besoin.
- Rappeler a I'utilisateur de respecter les régles de L | cessmmssmimnmssssnmsviainis
sécurité concernant les mots de passe, tels que défims
dans la procédure n°134 948
- Rappeler a I'adnumstrateur du systéme que "audit A3 | o e

trail ne trace pas les blocages de compte. Chaque
mtervention pour rémitialisation doit étre mentionnée
dans le cahier de route de I"appare1l.

Par exemple, pour le besdi@1 (revoir laFigure 21 page 85), il faut vérifier dans
le document n°148 680 que I'opérateur a pour comsie dater manuellement et de signer

les résultats directement aprés impression d’'upadm’analyse.
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Toutes les fiches de tests de qualification opénattlle possédent une « annexe de
tracabilité » semblable a la suivante.

Figure 27 : PQ — FQOO03 : gestion des comptes utéiteurs, annexe de tracabilité

FQO 03 GESTIONS DES COMPTES & DES PROFILS T —
NCIMAO : 122 865 UTILISATEURS DANS SPECTRA MANAGER : IV rapee

FQO 03 — Annexe TRACABILITE
N° DATE HEURE ACTION QUI AVANT APRES

12 Création d un compte utilisateur

Modification d un compte
i4 vithsaieur (acces workgroupj ou
modification d’un workgroup

54 Création d'un workgroup
55 Suppression d'un workgroup
66 Modification d'un compte
utilisateur (accés systéme)
69 Suppression d'un compte
utilisateur

Au fur et a mesure des tests, les informationgjoets rencontrées sont enregistrées
sur ce document. La comparaison de ces informatawes le contenu de l'audit trail

permettra de valider celui-ci en fin de qualificatiopérationnelle.

En plus de l'annexe de tracabilité, les fiches éstst possedent un espace de
« synthese d’exécution ». Cet espace est réserémmmentaires, tels que I'explication

des erreurs pouvant survenir au cours des tests.
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3.3.4.3 Gestion d’'une anomalie

Lors de l'exécution des tests de qualification afiénnelle, une faille a été

détectée au niveau de l'audit trail du logiciel.lUGei n’enregistre pas la déconnexion

automatique d’'un compte utilisateur quand elleea laprés un temps d’inactivité trop

important. Le test en question est le suivant :

Figure 28 : Rapport — FQOO04 : test de déconnexioruégomatique

Déconnexion automatique

9

Se connecter au logiciel avec le compte administrateur : QQ'W‘“‘QV“‘E’-““‘
Noter la date et I'heure -2 /% (A.. A4 HYY

b

10

Ne pas utiliser I"application pendant 15 min.

&4

Vérifier que I'application se déconnecte
automatiquement au bout de 15 min d’inactivité.
Noter la date et I'heure : 99(C3 /44 & 1SHAYE

Déconnexion automatique effective

¢ (09 Ao zom

IR [

La déconnexion automatique fonctionne donc bienisManregistrement de la
déconnexion attendu au 09/08/2011 a 15h14 est wbsejournal d’audit. Ce test de

vérification a lieu lors de I'exécution de la ficHe test suivante.

Figure 29 : Rapport — FQO10 : vérification de l'audt trail (extrait)

Vérification des Annexes Audit trail de ce protocole

boll . ois FOM®A povcale le Uasih b sulde

actlow. Corneclides mabiculicRe
W > Cc [ Skl o lt.’_ ;.""_L‘u'd’. A

15 | S’assurer que toutes les annexes « Audit trail » de chaque FQO ont été correctement remplis B3
S*assurer que toutes les impressions d'audit issues de chaque application sont disponibles.
16 | Sinon, réaliser les impressions complémentaires a celles déja imprimées.
Cf Ann...2....p. 702 2.22. 2k p A2 44 + P i)
Pour toutes les actions listées dans chaque NE
17 | Bnmexe de FQO, rJ,Zﬁ,cs actions tracées sur les annexes de ce - 11 ADUT 2011
Vérifier que toutes les informations sont protocole se retrouvent toutes dans le systéme. 3,4 JF—’\VT -
tracées dans le systéme. “1
SYNTHESE D’EXECUTION DU TEST
N° d’étape Observations / Anomalies Date/Visa
AF 2 ek de dz - ‘ b
Ak C{-& _‘L‘ MR T A OAAS AR ARG Ran
2 * ouialimmadapet iy 11 AT 2011
FROOK fask m A4 o 2ak fos Do dowa Laudit TR 5=

le Gask, o Jl-._L-_¢ dloamalin ook sldel Sows

Cee ]l’)f,-.q [N g l {_‘{c-_t _,'ﬁ'!(;'-; f 2o\l

Fo

Cette non-conformité engendre I'ouverture d’unéndicd’anomalie (cfAnnexe 5

page 105). Comme aucune solution simple ne perig@portée et que lI'impact qualité est

minime, 'anomalie est cloturée en I'état sans actiomexdive.
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3.3.4.1 Qualification de performance

Les tests de qualification de performance vérifigme le systeme informatisé est
prét a piloter le processus analytique qui lui mbe dans I'environnement opérationnel

spécifié et conformément au besoin de I'utilisateur

Figure 30 : PQ — Liste des fiches de tests de gualation de performance

Ne ——— — : .
fiche Libelle Objectif Ref.SBU.
Pré-reaui Vérifier les conditions générales permettant de débuter
FPG | L oredus I"exécution des tests de Qualification des Performances du N/A

Généraux 7 o &
systéme informatisé

Vérifier que les personnes utilisatrices du systéme ont leurs
. droits d’accés configurés dans le logiciel Spectra Manager.,
FQP | Qualification | o °¢lles sont formées 4 1"utilisation de I'équipement et du N/A

01 | dupersonnel |150icie] et que leur niveau de formation est en adéquation avee o
leur profil utilisateur.

FQP | Documents Vérifier la présence et la mise a disposition d’une structure
02 | d’exploitation | documentaire appropriée

N/A

La qualification de performance est essentiellendwtdumentaire. La deuxiéme
fiche de tests est particulierement importante el demande de vérifier I'état de la

documentation liée au systeme informatiséAciexe §.

3.3.1 Maintien de I'état validé

En cas de changement d'utilisation du systéme, réggaluation de la criticité
devra étre faite pour identifier les éventuelsstestmplémentaires ou le nouveau type de

qualification applicable.

3.4 CONCLUSION PARTIE 3

Le laboratoire a su définir une stratégie de vélaacohérente basée sur la gestion
du risque qualité en plusieurs étapes. La simplifimn du cycle de vie est justifiée et la
tracabilité des spécifications permet de revemiud moment sur le besoin de I'utilisateur.
En revanche, cet exemple montre combien I'abseraedid du fournisseur peut étre

problématique : il est plus difficile de contedefonctionnement d’un systéme accepteé.
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CONCLUSION GENERALE

Finalement, I'évolution récente de la réglementateuropéenne concernant les
systemes informatisés dans I'industrie pharmaceetapporte de nombreux changements.
Cette refonte réglementaire est articulée autoucahcept de gestion du risque qualité,
introduit pour la premiere fois dans le référengalopéen en 2006. C’est pourquoi cette
mise a jour ne devrait pas fondamentalement boeisted habitudes des entreprises. En
revanche, elle définit le nouveau standard de tfualcceptable sur lequel les autorités

compétentes de I'Union européenne s’appuieront paauner les inspections.

L’élaboration d’'une stratégie de validation effieagst un processus complexe qui
repose sur la connaissance des processus industieldes technologies associés.
L’expérience extraite des activités de validatiasg®es participe a I'enrichissement de ces

connaissances favorisant ainsi 'amélioration cargide la stratégie de validation.

La méthodologie de validation que nous avons d@ypde est basée sur les
principes fondamentaux communément admis. La méthpatfaite n’existe pas car
I'objectif industriel est de tendre vers le meil@apport bénéfices / risques, en fournissant
un effort contrdlé, nécessaire et suffisant. LataBle enjeu de la validation des systemes
informatisés repose sur cet équilibre. L'assuraneaité n'a pas pour vocation de freiner
'innovation technologique en augmentant toujoulssple nombre de controles et le
volume de documents. Sa mission est de garamjuaiité des médicaments et la sécurité

des patients.

La validation des systemes informatisés est un Imaen pleine expansion, dans
lequel les sociétés de consulting sont déja bistaliées. Le développement croissant de
l'informatisation industrielle laisse a penser glans les années a venir, les compétences
techniques liées a l'automatisation et a la prognation logicielle seront de plus en plus
recherchées.
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Annexe 1 : les BPF Européennes - Annexe 11 - Vensith992

1.

2.

(Page 1 sur 2)

LD.11. SYSTEMES INFORMATISES
PRINCIPE

L'introduction des systéemes informatisés dans les systémes de fabrication
comprenant le stockage, la distribution et le contréle de la qualité n'enléve rien a
'obligation d'appliquer les principes figurant dans le guide. Lorsqu'un systéme
informatisé remplace une opération manuelle, il ne faut pas que la qualité du produit ou
l'assurance de la qualité en soit affectée. |l faut tenir compte du risque de perdre certains
aspects du systéme précédent en réduisant I'implication des opérateurs.

PERSONNEL

Il est essentiel de velller a ce qu'il y ait une coopération étroite entre le personnel
occupant les postes clés et le personnel chargé des systémes informatisés. Les
personnes assumant des responsabilités doivent recevoir une formation appropriée en
vue de la gestion et de l'utilisation de systemes informatisés dans leur domaine de
responsabilité. Cela devrait garantir que la compétence appropriée est disponible et
mise a profit pour fournir toute assistance dans le domaine de la conception, de la
validation, de l'installation et du fonctionnement des systémes informatisés.

VALIDATION

Le degré de validation nécessaire dépend d'un certain nombre de facteurs et
notamment de l'usage auquel le systéme va étre destine, de sa nature prospective ou
rétrospective et de l'introduction ou non de nouveaux éléments. La validation doit étre
considérée comme une partie de 'ensemble du cycle de vie d'un systéme informatique.
Ce cycle comprend plusieurs étapes qui sont la planification, la spécification, la
programmation, les essais, la réception, la documentation, I'exploitation, le controle et
les modifications.

SYSTEME

Le matériel doit étre installé dans un cadre approprié de sorte que des facteurs
extérieurs ne puissent causer des interférences.

Une description écrite et détaillée du systeme doit étre établie (éventuellement avec
des diagrammes) et mise a jour régulierement. Les principes, les objectifs, les mesures
de sécurité et la portée du systéme, ainsi que les principales caractéristiques du
fonctionnement de lordinateur et de son interaction avec dautres systémes et
procédures devront étre décrits.

Le logiciel est un composant primordial de tout systéme informatisé. L'utilisateur du
logiciel doit prendre toute les mesures qui peuvent étre raisonnablement requises pour
s'assurer que le logiciel a été produit conformément a un systéme d'assurance de la
qualite.

Le cas échéant, le systéme doit comprendre des contrdles automatiques de la saisie
et du traitement exacts des données.

Avant sa mise en service, tout systéme informatise doit étre minutieusement contréle
et jugé capable d'atteindre les objectifs fixés. S'il doit remplacer un systéme manuel,
les deux doivent fonctionner en paralléle pendant un certain temps dans le cadre de la
procédure d'essai et de validation.

Les données ne doivent étre introduites ou modifiees que par des personnes
autorisées. Afin d'éviter l'introduction non autorisée de données, les moyens les plus
appropriés comprennent l'usage d'une clé, d'une carte d'accés ou d’'un code personnel
ou encore la limite d'accés aux terminaux. Il faut prévoir une procédure pour l'octroi, le
retrait et le changement de l'autorisation d'introduire et de modifier les données, vy
compris pour la maodification des mots de passe personnels. Il convient d’envisager des
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10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

(Page 2 sur 2)

systémes permettant I'enregistrement des tentatives d'accés de personnes non
autorisées.

Lorsque les données importantes sont introduites manuellement (par exemple, le
poids et le numéro du lot d'un ingrédient au cours d'une préparation), il est nécessaire
de prévoir un contréle supplémentaire pour veérifier I'exactitude de ce qui est enregistre.
Ce contréle peut étre effectué par un deuxiéme opérateur ou par des moyens
électroniques valides.

Le systéme doit enregistrer l'identité des opérateurs qui introduisent ou confirment
des donneées importantes. L'autorisation de modifier les données introduites doit étre
réservee a des personnes désignées nommément. Toute modification de données
importantes doit étre autorisée et enregistrée, avec le motif du changement. Il convient
d'envisager le systéme capable de produire un enregistrement complet de toutes les
entrées et modifications (« succession d'audits » ou « piste pour audits »).

Toute modification d'un systéme ou programme informatisé doit étre réalisée
conformément a une procedure définie prévoyant des dispositions relatives a la
validation, au contréle, a 'autorisation et a la mise en ceuvre de la modification. Cette
modification ne peut étre exécutée qu'avec l'autorisation de la personne responsable
de la partie du systéme concernée et doit étre enregistrée. Toute modification
importante doit étre validee.

En vue d'un audit sur la qualité, il doit étre possible d'obtenir des sorties en clair de

donndecg cstaockdec dlactroniniiemaent
cont ent.

MDD SUCVINTT T DT W W T v

Les données doivent étre protégées par des moyens physiques, ou électroniques
contre les dommages accidentels ou volontaires et ce conformément au point 4.9. du
guide. Les données stockées doivent étre contrdlées en vue de garantir leur
accessibilité, leur stabilité et leur précision. Si des modifications de I'équipement
informatique ou des programmes sont proposées, les contréles susmentionnés doivent
étre effectués a une fréquence appropriée au support du stockage de l'information.

Les données doivent étre protégées par des opérations de sauvegarde effectuées a
intervalles réguliers. Les données sauvegardees doivent étre stockées aussi longtemps
que cela est nécessaire dans des emplacements séparés et sars.

Il convient de prévoir des mesures de remplacement adéquates permettant le
fonctionnement des systémes qui doivent étre mis en oeuvre en cas de panne. Le
temps necessaire a la mise en place des mesures de remplacement doit étre en
rapport avec le degré d'urgence. A titre d'exemple, les données nécessaires aux
rappels doivent étre disponibles rapidement.

Les procedures a suivre en cas de défaillances ou d'arréts doivent étre définies et
validées. Toutes les défaillances et les mesures prises pour y remédier doivent étre
enregistrées.

Une procedure doit étre etablie pour I'enregistrement et I'analyse des erreurs et pour
leur correction.

Lorsqu'il est fait appel & une entreprise extérieure pour une prestation de service
dans le domaine de l'informatique, il faut prévoir un accord formel précisant clairement
les responsabilités de ce contractant (cf. chapitre 7).

Lorsque la libération des lots en vue de la vente ou de la distribution est effectuée au
moyen d’'un systeme informatisé, ce systéeme devra étre programmé de sorte que seul
le pharmacien responsable ou le pharmacien qu'il a autorisé a le faire puisse libérer
ces lots. Lidentité de la personne qui a libéré ces lots doit étre clairement relevée et
enregistrée.
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Commission Européenne. B-1049 Bruxelles / Europese Commuissie,
B-1049 Brussel - Belgium
Telephone: (32-2) 299 11 11

Principle

This annex applies to all forms of computerised systems used as part of a GMP regulated
activities. A computerised system is a set of software and hardware components which
together fulfill certain functionalities.

The application should be validated: IT infrastructure should be qualified.

Where a computerised system replaces a manual operation. there should be no resultant
decrease in product quality. process control or quality assurance. There should be no increase
in the overall risk of the process.

General
1.  Risk Management

Risk management should be applied throughout the lifecycle of the computerised system
taking into account patient safety. data integrity and product quality. As part of a risk
management system. decisions on the extent of validation and data integrity controls should
be based on a justified and documented risk assessment of the computerised system.

A Personnel

There should be close cooperation between all relevant personnel such as Process Owner.
System Owner. Qualified Persons and IT. All personnel should have appropriate
qualifications. level of access and defined responsibilities to carry out their assigned duties.

3. Suppliers and Service Providers

3.1  When third parties (e.g. suppliers. service providers) are used ¢.g. to provide. install.
configure., integrate, validate. maintain (e.g. via remote access). modify or retain a
computerised system or related service or for data processing. formal agreements must exist
between the manufacturer and any third parties. and these agreements should include clear
statements of the responsibilities of the third party. IT-departments should be considered
analogous.

3.2 The competence and reliability of a supplier are key factors when selecting a product
or service provider. The need for an audit should be based on a risk assessment.

3.3 Documentation supplied with commercial off-the-shelf products should be reviewed
by regulated users to check that user requirements are fulfilled.

34 Quality system and audit information relating to suppliers or developers of software
and implemented systems should be made available to mspectors on request.

Project Phase

4. Validation

4.1 The validation documentation and reports should cover the relevant steps of the life
cycle. Manufacturers should be able to justify their standards. protocols. acceptance criteria.
procedures and records based on their risk assessment.
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4.2 Validation documentation should include change control records (if applicable) and
reports on any deviations observed during the validation process.

43  An up to date listing of all relevant systems and their GMP functionality (inventory)
should be available.

For critical systems an up to date system description detailing the physical and logical
arrangements. data flows and interfaces with other systems or processes. any hardware and
software pre-requisites. and security measures should be available.

44  User Requirements Specifications should describe the required functions of the
computerised system and be based on documented risk assessment and GMP impact. User
requirements should be traceable throughout the life-cycle.

4.5  The regulated user should take all reasonable steps. to ensure that the system has been
developed in accordance with an appropriate quality management system. The supplier should
be assessed appropriately.

4.6  For the validation of bespoke or customised computerised systems there should be a
process in place that ensures the formal assessment and reporting of quality and performance
measures for all the life-cycle stages of the system.

4.7  Evidence of appropriate test methods and test scenarios should be demonstrated.
Particularly. system (process) parameter limits. data limits and error handling should be
considered. Automated testing tools and test environments should have documented
assessments for their adequacy.

4.8 If data are transferred to another data format or system. validation should include checks
that data are not altered in value and 'or meaning during this migration process.

Operational Phase
5. Data

Computerised systems exchanging data electronically with other systems should include
appropriate built-in checks for the correct and secure entry and processing of data. in order to
minimize the risks.

6.  Accuracy Checks

For critical data entered manually. there should be an additional check on the accuracy of the
data. This check may be done by a second operator or by validated electronic means. The
criticality and the potential consequences of erroneous or incorrectly entered data to a system
should be covered by risk management.

7. Data Storage

7.1  Data should be secured by both physical and electronic means against damage. Stored
data should be checked for accessibility. readability and accuracy. Access to data should be
ensured throughout the retention period.

7.2 Regular back-ups of all relevant data should be done. Integrity and accuracy of back-
up data and the ability to restore the data should be checked during validation and monitored
periodically.
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S. Printouts

8.1 It should be possible to obtain clear printed copies of electronically stored data.
8.2  For records supporting batch release it should be possible to generate printouts
mdicating if any of the data has been changed since the original entry.

9. Audir Trails

Consideration should be given. based on a risk assessment. to building into the system
the creation of a record of all GMP-relevant changes and deletions (a system generated "audit
trail"). For change or deletion of GMP-relevant data the reason should be documented. Audit
trails need to be available and convertible to a generally intelligible form and regularly
reviewed.

10. Change and Configuration Management

Any changes to a computerised system including system configurations should only be made
m a controlled manner in accordance with a defined procedure.

11. Periodic evaluation

Computerised systems should be periodically evaluated to confirm that they remain in a valid
state and are compliant with GMP. Such evaluations should include. where appropriate. the
current range of functionality. deviation records. incidents. problems. upgrade history.
performance. reliability. security and validation status reports.

12.  Security

12.1 Physical and/or logical controls should be in place to restrict access to computerised
system to authorised persons. Suitable methods of preventing unauthorised entry to the
system may include the use of keys. pass cards. personal codes with passwords. biometrics.
restricted access to computer equipment and data storage areas.

12.2 The extent of security controls depends on the criticality of the computerised system.
12.3 Creation. change. and cancellation of access authorisations should be recorded.

124 Management systems for data and for documents should be designed to record the
identity of operators entering. changing. confirming or deleting data including date and time.

13.  Incident Management

All incidents. not only system failures and data errors. should be reported and assessed.
The root cause of a critical incident should be identified and should form the basis of
corrective and preventive actions.

14.  Electronic Signature

Electronic records may be signed electronically. Electronic signatures are expected to:
a. have the same impact as hand-written signatures within the boundaries of the
company.

b. be permanently linked to their respective record.
c. include the time and date that they were applied.
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15. Batch release

When a computerised system 1s used for recording certification and batch release. the system
should allow only Qualified Persons to certify the release of the batches and it should clearly
1de11t1fy and record the person releasing or certifying the batches. This should be performed
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16. Business Continuity

For the availability of computerised systems supporting critical processes. provisions should
be made to ensure continuity of support for those processes in the event of a system
breakdown (e.g. a manual or alternative system). The time required to bring the alternative
arrangements into use should be based on risk and appropriate for a particular system and the
business process it supports. These arrangements should be adequately documented and tested.

17.  Archiving

Data may be archived. This data should be checked for accessibility. readability and integrity.
If relevant changes are to be made to the system (e.g. computer equipment or programs). then
the ability to retrieve the data should be ensured and tested.

Glossary

Application: Software installed on a defined platformhardware providing specific
functionality

Bespoke/Customized computerised system: A computerised system individually designed
to suit a specific business process

Commercial of the shelf software: Software commercially available. whose fitness for use is
demonstrated by a broad spectrum of users.

IT Infrastructure: The hardware and software such as networking software and operation
systems. which makes it possible for the application to function.

Life cycle: All phases in the life of the system from initial requirements until retirement
mcluding  design. specification. programming. testing. installation. operation. and
maintenance.

Process owner: The person responsible for the business process.

System owner: The person responsible for the availability, and maintenance of a
computerised system and for the security of the data residing on that system.

Third Party: Parties not directly managed by the holder of the manufacturing and ‘or import
authorisation.
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Annexe 3 : Formulaire d’évaluation de la criticitéet de la complexité des systémes
(Page 1 sur 2)

Rapport n° : .43 |

Annexe ’{ page.Z

21

IDENTIFICATION DU SYSTEME A EVALUER (* : les données pourront étre complétées apré 3
Type : Spectrophotométre UV-Visible Localisation Temporary Lab ( F
! : : £ (hiitiment-salle)/ /) ] .
Fournisseur/Modéle : ... \’(J.S.Ca/ Ve3a. ‘N“IMMO *) ....&?.w.ldz!?.[.};..m.ma NZ228eS
Systéme (*) < L- drﬁv\ﬁﬁlf
Propriétaire | RUO du laboratoire / o/ b 200
Nom/version !agwiel 3,,.&:.:\ HG#“\&{L?/ (FonctionNom) | Sandrine Lemoine 0, ( (th
) o
Département Recherche []-ARDEURJ -BRD EU [] -Autres [ = ..o
PF/ Service PF : Biochimie Service : Laboratoire de Biochimie
Y ﬂ.‘.‘. i S o —7-' EVALUATIONDIEI " IV PG, ST e o
s“rm UTILISE POUR : | G | M|m
l La fahﬂcation d'un lot
e 1-Utilité/Gaz 4 usage pharmaceutique en contact produit (] WAL
«  2-Pendant 'étape de purification du produit ao|o N7\m|
«  3-Pendant I'étape d'inactivation du produit (my N/ALC]
e 4-Aprés le stade Vrac de fabrication du produit O A
=  S5-Avant étape de purification et/ou inactivation O] 0| vad
«  6-Utilité/Gaz & usage pharmaceutique sans contact produit O | nvaOd
Il - Tester / contréler le produit ou son environnement N/A ]
e Utilisé dans le processus de contrdle du produit avec impact direct sur le résultat de :
1-tests « libératoires » (décrits dans a spéc. de contrdle duproduit) | [ || NACT
2-tests de stabilité & NAD)
~ 3-contrdles en cours de fabrication (IPC) =i NACT
4-tests de suivi du procédé (PMT, tests non critiques permettant de ® | Ol wao
surveiller le procede et/ou garanlir sa performance)
+  5-Utilisé dans le processus d'analyse du produit avec impact ol NAR
potentiel sur le résultat
 »  B-Utilisé dans le processus d'analyse du produit sans impact 0O | naR
sur le résultat =
lil - Le stockage de produit NAK |
+ 1-au cours de la fabrication (avant étape de répartition) ] 1 N
s+ 2-au cours de la fabrication (aprés étape de répartition) O NADQ
+  3-pour étude de stabilité O i NAC
»  4-en contrdle O NAD
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Annexe 3 : Formulaire d’évaluation de la criticitéet de la complexité des systémes
(Page 2 sur 2)

(v,

Rapport n°: %2
Annexe . page .3
Type systéme ou N°IMMO (*) :

2 EVMA“(’“DECM i Specu'ophotome!re UV-Vlslbic

fom | dw

| NIAC]
s 2-encontrdle i = _ O | @ | nag
V - La décontamination N/A K
+ 1-des locaux ' s O NAC
+  2-des déchets, effluents O 7\m|
VI - Environnement N/A X
«  4-Les locaux [ HFL / PSM / HVAC : NB1(C)C] NB2(M)C] NB3(m)[] Autre ...... wwouNAC
'« 2-Préparation du matériel destiné 4 zone en NB1(C)C] NB2(M)T] NB3(m)] Autre ... .ooeee oewe ouN/A[J
«  3-Suivi environnemental de zones en | NB1(C)D NB2(M)T] NB3(m)(J Autre :...... ... .. ouNAL
VIl - Autre utilisation N/A K
..................................................................... O[O]0]
Niveau le plus élevé déterminé : i Critique(C) [J- Majeur(M) [_]- mineur(m) []
EVALUATION DE LA COMPLEXITE e e !
Gueiis &5t ia Complexite du sysisims 7 & Standard {1 Spécifique {« a fagon »)
Si logiciel, Catégorie GAMP 5 ? ou WAIZI(m Iﬂnidﬂ) : [ Catégorie 3 [ Catégorie4 [] Catégorie 5

RMINATION DU TYPE DE uummumcu MENTS

Type de Qualification: | DOCUMENTSAPPLICABLES
QUALIFICATIONTYPE1 ] PQ TYPE1[]
QUALIFICATION TYPE2 [ ] SBU K PQTYPE2 [X
QUALIFICATIONTYPE3  [] FAT[Osat[OssuOdpevJAr[JocOoi[JooJor[]
+ ETAPES COMPLEMENTAIRES : SF [] - Audit [] - QC [] - FAT [J SAT [X] - AR [] ou[]NA
O CCrRre............ ! Indiquer la nature du changement : Changement d'utilisation [] - Evolution du besoin utilisateur [ - Autre (]

. R . : Date fin Qualif. cible
Rationnel/Commentaires : SAT acceptés selon la pertinence du protocole fournisseur (QO ou QP systéme) :
.................................................................................................. 30 Juil. 2011
............................................................................................................... Garant (NomyPrénom);
A titre indicatif : Dans le cadre du projet NV :................ Date fin validation c:ble ......... GRANGER Lauren:

__APPROBATION A o S

Représentant Utilisateur | Nom/P. : SIZANCER. L. | Date. D2 A6k 2040 S:gnatum%

Propriétaire du systéme | Nom/P.: LEO{):ME’% ’ Datcﬁ? !ﬂt\}? .Jplo Signature : /1/52

Responsable Q/V NomP. : CECH ARM... 4 | Dae©Z 1021 Zate Signature :

AQR&D Q/V Nom/P. : (... Bl b La Y
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Annexe 4 : Liste des fiches de tests de qualificati opérationnelle
(Page 1 sur 2)

~N° Capitalisation
Libellé Objectif tests Reéf.SBU
fiche "
fournissenr
Pré-requis Vérifier les conditions générales Pl de
FPG = permettant de débuter I'exécution des S S N/A
Généraux . : s capitalisation
tests de qualification opérationnelle
Veérifier que les documents nécessaires a le‘f’ Il:g;)
. ] I'utilisation du systéme sont approuvés 1 ?
FVD Vérification —_ : g Pas de L28, L30,
. Vérification d.e la prise en compte des capitalisation | L35,L40,
recommandations c!'ut.llxsatron dans les L41,143
documents d’exploitation N ——
. . e . 3
FQO Vérifier que les chaines de mesure Capitalisation B4, B1
Etalonnage e . g s , . rvTT B15, B16
01 critiques sont identifiées et étalonnées. selon SBU 130
) . . L30, L34,
FQO | Configuration | Vérifier la prise en compte des Pas de 136, L38
02 | dulogiciel paramétres de configuration du logiciel capitalisation
Annexe 4
Gestion des
comptes & Vérifier o, L27,128
FQO | profils : érifier le paramétrage def:. profils dans Pas de 130,132
o Spectra Manager permet d’assurer la e . Li1
03 | utihisateurs : L . . capitalisation
dans Spectr sécurisation du logiciel
ans Spectra Annexe 2
Manager
Gestion des Vérifier que le paramétrage des accés et L25,126
acces et des des connexions permet de sécuriser les 130,131
FQO . . e o Pas de 3
04 | connexions acces aux applications lides a caitalisation L33,L34
aux I"utilisation du systéme et donc P L35,1L36
applications I"intégrité des données 137
Vérifier la prise en compte de la
Gestion des configuration et la tracabilité lors de la L5, L6
FQO ; - = . i : Pas de
données création. modification de parameétres des o qe e L17,L29
05 3 ; ;s ; ; capitalisation
critiques données critiques : méthodes. données, L38
rapports et audit trail
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Annexe 4 : Liste des fiches de tests de qualificati opérationnelle
(Page 2 sur 2)

N Capitalisation
ﬂ. he Libellé Objectif tests Reéf.SBU
fournisseur
Vérifier la prise en compte de la B4, Bo, B9
. " ©figuration des parameétres d’accé 21,
FQO | Fonctionnalités cor ‘ma,wl d ° I,)a . ,1 res d'a R ® Pas de B21, L3
06 aptosls aux données. I'intégrité des données st L9, L10
P P acquises et la communication des P L11,1.14
modules du systéme L23
Gestion des Vérifier que le systéme réagit
FQO | conditions de conformément aux spécifications Pas de B6. C4
07 | stress et fournisseur lors de situations non capitalisation e
alarmes familiéres
Paramétrace Vérifier que le systéme refuse de
a T »
FQO | . mlcm_: prendre en compte les paramétres Pas de L13
08 ohirantes lorsque ceux-c1 sont hors des hnutes capitalisation
fixées
Veérifier que les impressions des
FQO méthodes et résultats. sont intégres, Piis de L5. 121
Impression exactes et contiennent toutes les T 2
09 : : : : capitalisation L22
informations nécessaires selon les
besoins utilisateurs
Vérifier que toutes les actions critiques
FQO Tracabilité réalisées sur le systéme sont tracées et Pas de L7.L42
10 § qu’elles ne sont ni moditfiables ni capitalisation L43,L44
supprimables
Tests Vérifier la conformité des tests par B17.B18
FQO | Pharmacopée | rapport au protocole fournisseur et a la Capitalisation | B19 B20
11 | et tests Pharmacopée Européenne en vigueur selon SBU
capitalisés §2.2.25 Annexe 3
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Annexe 5 : Fiche d’anomalie n°1
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FQP 02 EXECUTION
DOCUMENTS D’EXPLOITATION . NO
NCINDMO @ — SRS
Table 3 : Documents d'exploitation associés au systéeme
COMMENTAIRES
SSus DOCUMENT |VERS § DATE 2 )
L S ASSOCIE ION D’APPLICATION | . (sidocumentN/A -
justification obligatoire)
Utilisation du s_vstéme ............................. / f o3
Iﬂstﬂlttion d‘amsmiion ............................. r" ...... {.....
Gesljion des SI des 134 948 ozl
laboratoires de I’ARD EU
Gestion des données critiques | ----o--roeeesmeensensens | | ceee k]
Gestion de la sécurité et des
droits d'accés aux logiciels et | -o-oooeeemeeeee e
aux données
Sauvegarde etrestauration [ f | -
des données
Sauvegarde etrestauration | A
des logiciels
Archivage et larestiution | i d
des données
Maintenance du systéme
(contrat. garantie, SUivi | -oeeeeeeeeeieees | oo [ Y SN
utilisatenr....)
Gestion des anomalies 140 826 [
Gestion des
dysfonctionnements etplan | ~-rroooreemeereeeenaes oo
de secours
Maitrise des modifications 061206 | e fovinid..
Gestion de la configurationet | S
des versions logicielles
Formation au systéme 099921 | | | . A -
Retrait du systéme 134 948 8.6 S
Table complétéele ... /... / ...... T T Visa

Annexe 6 : Fiche de tests de qualification de penfimance : documents d’exploitation
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GLOSSAIRE

Audit [GAMP]

Processus systématique, indépendant et documenté erevue d'obtenir des preuves
d’audit et de les évaluer objectivement afin deed®@iner quels criteres convenus sont
satisfaits.

Audit trail / Piste pour audit

Enregistrement de I'utilisation des ressourcesydtesne informatique. Un audit trail doit
enregistrer tous les accés aux données ayant wacirBPF : identification de l'utilisateur,
la création/modification/suppression de données dasedate, I'heure et le motif. Cet
enregistrement est la « boite noire » du systefoenmatique.

Cas de test / scénario de test [GAMP]

Ensemble d’entrées de test, de conditions d’exécutt de résultats attendus, élaborés
pour un objectif particulier, par exemple pour eoyek un chemin de programme
particulier ou pour vérifier la conformité & undgence spécifique.

Client
Entreprise ou personne recevant un produit ou ticge Voir aussi « Utilisateur ».

Code source [GAMP]

C'est la version lisible par 'lhomme, des instrano8 d’'un programme informatique
permettant a l'ordinateur, aprés assemblage, catgml ou toute autre méthode de
traduction, d’effectuer une tache précise.

Conception [GAMP]

La conception est le processus permettant de défamchitecture, les composants, les
interfaces et autres caractéristiques d’un syst€@agrocessus transforme les exigences en
spécifications.

Cycle de vie d’'un systeme [GAMP]
Période commencant dés la conception d’'un systénse &rminant lorsque le systeme
n'est plus utilisé.

Enregistrement [36]

Preuve tangible documentée de la réalisation dastité ou de I'atteinte d’'un résultat
qui assure la tracabilité (AFNOR).

Un enregistrement électronique est toute combinaileotextes, graphiques, données, sons,
images ou autres informations sous forme électumnigréées, modifiées, utilisées,
archivées, restaurées ou diffusées par un systgforeniatisé (21CFR Part11).

Environnement opérationnel
(Ou « environnement d’exploitation ») Toutes |lefuiences extérieures en contact avec le
systeme informatique.

Exigence
Condition ou aptitude nécessaire pour répondre lzesnin.
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Fournisseur
Entreprise ou personne fournissant un produit (redt@u logiciel).

Gestion des changements [GAMP]

Processus formel par lequel les représentantsfiggadie disciplines appropriées revoient
les changements proposés ou effectifs apportés aysteéme informatique. L'objectif
principal consiste a documenter les changements &surer que le systéeme est sous
contrdle.

Gestion des fournisseurs [GAMP]

Processus continu d’évaluation d’un fournisseur fagport a des standards établis de
qualité, de gestion des défauts observés et dailt@v collaboration, afin d’améliorer la
qualité de ses produits ou de ses services et decsanentation.

Plan de validation [GAMP]
Document décrivant la stratégie globale ainsi @seplarties (intervenants) responsables de
la validation d’un systeme dans son environnempé@taiionnel.

Plan Qualité [GAMP]

Document spécifiant quelles procédures et quelessaurces afférentes doivent étre
appliguées, par qui et quand, a un projet, a udystoa un processus ou a un contrat
particulier.

Projet [32]

Un projet est un ensemble unique d’actions coordesravec des dates définies de début
et de fin, entreprises par un individu ou une émbur atteindre des objectifs spécifiés en
respectant des parametres de colts, délais etpearioe.

Progiciel / Logiciel standard du commerce [Wikipeda]

Logiciel applicatif défini d’apres un besoin indysar le marche, disponible dans le
commerce et dont l'adéquation a un usage a été miédeopar un vaste éventail
« d'utilisateur-clients ». Egalement connu sousten de COTS Gommercial Off-the-
Shelf Softwarg ce terme s’oppose au « logiciel sur mesure ld@pé en interne par une
entreprise et congu pour répondre a un besoinfapéeiet inédit.

Progiciel de Gestion Intégré [Wikipedia]

Progiciel qui integre les principales composantegtionnelles de I'entreprise : gestion de
production, gestion commerciale, logistique, ressesl humaines, comptabilité, contréle
de gestion. A l'aide de ce systéme unifié, lessatiéurs de différents métiers travaillent
dans un environnement applicatif identique qui sepsur une base de données unique. Ce
modele permet d'assurer l'intégrité des donnéasyaedondance de l'information, ainsi
que la réduction des temps de traitement.

Qualification [GAMP]
Processus permettant de démontrer la capacitéidiasa a des exigences spécifiées.

Réseau [GAMP]

Systeme comprenant des voies de transmission, dérieleet des logiciels de support,
permettant de relier plusieurs ordinateurs distait@ide de moyen de télécommunication.
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Revue [GAMP]
Activité entreprise pour établir la pertinence,dBguation et l'efficacité d’'un objet en
question a remplir ses objectifs prédéfinis.

Revue périodique [GAMP]

Evaluation documentée de la documentation, deséduves, des enregistrements et des
performances d’'un systéme informatique pour démems’il se trouve toujours dans un
état validé et quelles actions sont éventuelleménessaires pour le remettre dans un état
validé. La fréguence des revues dépend de la caitdglde la criticité et de la rapidité des
changements (nombre de changements) du systeme.

Sécurité [GAMP]

Protection des matériels et des logiciels inforquas contre des acces, des utilisations,
des changements, des destructions ou des divuigadimformation de nature accidentelle
ou malveillante. La sécurité s’étend aussi au parsh aux données, aux communications,
et a la protection physique des installations imatiques.

Spécifications [GAMP]

Document qui spécifie, de maniére complete, préeisesérifiable, les exigences, la
conception, le comportement ou les autres caratitgres d'un systeme ou d'un
composant, et souvent les procédures permettadétgeminer si ces dispositions ont été
satisfaites.

Spécifications utilisateur [GAMP]

Spécifications des exigences émises par |'utiligatgécrivant ce que le systeme est censé
faire, et contenant de ce fait au moins un ensenleritéres ou de conditions devant étre
satisfaits.

Systeme

- Informatique voir page 14

- Informatisé voir page 16

- Systéme automatisé
Synonyme de « Systeme informatisé ». Ce terme éiaih plus souvent
employé avant la généralisation de Il'outil inforigag, car l'informatique
« industrielle » se limitait alors a 'automatisifsmples systemes de contréle-
commande).

Tests d’acceptation [Wikipedia]

Tests effectués pour déterminer si un systemefaatisl non a ses criteres d’acceptation
afin de permettre au client de déterminer s'’il dmitepter ou non le systeme. Les tests
d’acceptation fournisseur (FAT) sont exécutés darssne du fournisseur, tandis que les

tests d’acceptation sur site (SAT) sont exécutég tdclient utilisateur. Dans les deux cas,
I'utilisateur doit s’impliquer dans la démarche.
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Tests d'intégration [Wikipedia]

Dans un projet informatique, les tests d’intégratse déroulent dans la phase suivant les
tests unitaires. Cela consiste, une fois que lagldgpeurs ont chacun validé leurs
développements ou leurs correctifs, a regroupezrebke leurs modifications dans le cadre
de la livraison au client. Ces tests ont pour kaitvelider le fait que toutes les parties
développées indépendamment fonctionnent bien endsataldacon cohérente.

Tracabilité [GAMP]
Capacité de tracer I'historique, I'application dantplacement de ce qui fait I'objet de
l'investigation.

Tests unitaire [Wikipedia]

Les tests unitaires ont pour but de prouver letionaement correct d'un module ou sous-
partie d’'un logiciel. On écrit un test pour confiemune réalisation a sa spécification. Une
« unité » peut ici étre vue comme « le plus pédinent de spécification a vérifier ».

Utilisateur [GAMP]

Personne ou groupe de personnes opérant ou irgeaatidirectement avec le systeme.
Souvent, l'utilisateur ou les utilisateurs et le@ient(s) ne sont pas la (les) méme(s)
personne(s), mais peuvent I'étre.

Validation [GAMP]

Etablir la preuve documentée démontrant avec uhdegré d’assurance qu’un processus
spécifigue va produire systématiqguement un prodaitforme a ses spécifications et
criteres de qualité préalablement définis.
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