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Introduction

Aujourd’hui, de nombreux services reposent sur les infrastructures de l’informatique en
nuage (Cloud Computing), fournissant une puissance de calcul et de stockage considérable
et permettant de répondre à la plupart des besoins des utilisateurs. Pourtant, en s’ap-
puyant sur un nombre restreint de centres de données, ces infrastructures ne pourront pas
satisfaire les nouvelles contraintes de l’Internet des Objets (IdO). Ces capteurs n’ayant
pas les ressources internes suffisantes pour traiter leurs données et prendre des décisions,
nécessitent une infrastructure externe accessible avec un temps de réponse le plus réduit
possible. Les infrastructures actuelles d’informatique en nuage ne peuvent pas satisfaire
ces contraintes. C’est pourquoi, en 2012, Cisco a proposé l’approche de Fog Computing
consistant à déployer un nombre important de centres de données, répartis sur plusieurs
sites, placés au plus près des utilisateurs [Bonomi et al. 2012]. Ces centres de données,
appelés sites de Fog Computing comportent un nombre réduit de serveurs (environ une
dizaine) et répondent aux requêtes. De nombreuses applications peuvent bénéficier de
cette infrastructure, par exemple pour le traitement de données issues de capteurs, dans
un contexte de ville ou d’usine intelligente, pour déployer des équipements réseaux virtuels
au plus près des utilisateurs, au sein des réseaux cellulaires ou encore pour permettre le
développement de solutions de réalité virtuelle. L’objectif de ce travail est de proposer
un système de stockage pour les infrastructures d’informatique en nuage bas ou Fog
Computing.

Afin de permettre le développement de telles infrastructures, nous devons développer
des mécanismes de gestion des ressources de calcul, de stockage et de réseau. C’est
pourquoi nous cherchons à réaliser une solution de stockage dans lequel les utilisateurs
soient capables d’accéder aux données depuis n’importe quel site de Fog Computing, avec
le temps d’accès le plus faible possible, et ceci, sans avoir besoin de connaître l’endroit
où elles sont stockées.

La première partie de cette thèse est consacrée à présenter un état de l’art. Dans le
Chapitre 1, nous revenons sur l’historique de l’informatique utilitaire, à partir des grappes
de calculs jusqu’à l’introduction de l’informatique en nuage. Nous détaillons les raisons
du développement de chacune des approches ainsi que leurs avantages et inconvénients.
Après cela, nous introduisons les nouvelles approches, visant à apporter de la puissance
de calcul près des utilisateurs, à la périphérie du réseau. Nous présentons le concept de
Fog Computing, consistant à déployer de petits centres de données, sur différents sites
géographiquement répartis. Nous détaillons les caractéristiques et particularités d’une
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10 Introduction

telle approche.
Dans le Chapitre 2, nous nous concentrons sur les solutions de stockage distribuées :

des approches reposant sur un serveur central aux approches totalement distribuées. Nous
en présentons les principaux mécanismes ainsi que les concepts sur lesquels ces solutions
de stockage reposent.

Enfin, dans le Chapitre 3, nous établissons une liste de cinq caractéristiques nécessaires
pour qu’une solution de stockage soit adaptée à l’environnement de Fog Computing.
Nous voulons (i) favoriser la localité des données, c’est-à-dire que les données stockées
doivent être placées le plus proche de l’endroit où elles ont été générées. Nous voulons
également (ii) confiner le trafic réseau au sein des sites de Fog Computing et limiter
le trafic échangé entre les sites. La troisième caractéristique (iii) consiste à tolérer les
pannes du réseau : lorsqu’un site se retrouve isolé des autres, les données qu’il stocke
doivent rester accessibles aux utilisateurs de ce site. Enfin, (iv) la solution de stockage
proposée doit supporter la mobilité des utilisateurs entre les sites et (v) doit passer
à l’échelle, c’est-à-dire qu’elle doit être capable de fonctionner avec un grand nombre
d’objets connectés, un grand nombre de sites et doit pouvoir stocker une quantité toujours
plus importante de données. Nous analysons en quoi les solutions de stockage proposées
jusqu’à présent ne sont pas adaptées aux infrastructures de Fog Computing.

La seconde partie de ce manuscrit détaille nos contributions. Notre première contri-
bution, présentée dans le Chapitre 4, consiste en une analyse expérimentale des solutions
de stockage existantes déployées dans un environnement de Fog Computing. Avant de
développer notre solution, nous voulons vérifier si un logiciel existant peut être utilisé dans
un tel environnement. Nous montrons qu’InterPlanetary FileSystem (IPFS), une solution
de stockage reposant sur le protocole BitTorrent et une table de hachage distribuée (DHT)
pour stocker la localisation des données, fournit les meilleures performances. Toutefois,
plusieurs éléments nécessitent d’être améliorés : des trafics réseaux entre les sites sont
générés pour chaque donnée accédée, augmentant la latence et empêchant le système de
fonctionner lorsque le réseau est partitionné.

Le Chapitre 5 est consacré à la présentation théorique de nos améliorations. Notre
seconde contribution vise à limiter le trafic réseau échangé entre les sites lors de la
lecture d’un objet situé localement sur le site auquel l’utilisateur est connecté. Dans cette
situation, la table de hachage distribuée est utilisée pour localiser l’objet, générant un
trafic réseau entre les sites de Fog et impactant les temps d’accès. Nous proposons de
coupler IPFS à un système de fichiers distribué qui est déployé de façon indépendante
sur chaque site. De cette façon, les données stockées par un nœud sont mises en commun
avec les données stockées par les autres nœuds du site. Les nœuds d’un site peuvent alors
accéder à l’ensemble des données stockées sur celui-ci sans recourir à l’utilisation de la
table de hachage distribuée pour les localiser.

Dans notre troisième contribution, également présentée dans le Chapitre 5, nous
cherchons à limiter le trafic réseau lors de l’accès à des données stockées sur un site
distant. En effet, un des principaux inconvénients de l’utilisation d’une table de hachage
distribuée est que celle-ci ne fournit pas de localité : accéder à une donnée située sur un
site distant demande de préalablement contacter un premier site stockant la localisation
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de la donnée avant de contacter le site distant pour télécharger la donnée. Ce site stockant
la localisation de la donnée est déterminée grâce à une fonction de hachage et peut donc
correspondre à n’importe quel site du réseau. Cela peut mener à des scénarios où localiser
la donnée nécessite plus de temps qu’accéder à la donnée elle-même. Pour palier cela,
nous proposons de remplacer la table de hachage distribuée par une approche inspirée du
protocole Domain Name System (DNS). Les sites sont organisés en un arbre respectant
la topologie physique du réseau et chaque site interroge successivement ses ancêtres
pour localiser un objet. Une fois l’objet localisé, des réplicas de métadonnées sont créés
dynamiquement sur le chemin qui a mené à localiser l’objet en question. Interroger en
premier les sites proches du site courant permet d’améliorer les temps de localisation
mais cela permet également de confiner le trafic réseau dans une partie de celui-ci.

Enfin, le Chapitre 6 est consacré à l’évaluation expérimentale de nos propositions sur
les plateformes Grid’5000 et FIT/IoT-Lab. Nous montrons que coupler IPFS à un système
de fichiers distribué permet d’améliorer les temps d’accès aux objets stockés localement
sur le site d’environ 34% en moyenne tout en réduisant le trafic réseau inter-sites échangé.
En revanche, cela n’améliore en rien les accès lorsque la donnée accédée est stockée sur un
autre site. Nous évaluons également notre approche de localisation des données, reposant
sur un arbre des plus courts chemins et favorisant l’interrogation de serveurs situés à une
faible latence. Nous montrons que l’utilisation d’un tel arbre permet de réduire les temps
de localisation d’environ 20%.

Dans une dernière section de ce Chapitre 6, nous cherchons à réaliser une expérimen-
tation plus réaliste, impliquant de réels objets connectés, plutôt que des clients émulés.
L’objectif est de vérifier comment l’ensemble des contraintes liées aux ressources limitées
des objets connectés impactent les temps d’accès. Pour cela, nous essayons d’intercon-
necter les plateformes Grid’5000 et FIT/IoT-Lab. La plateforme Grid’5000 nous permet
d’émuler les serveurs d’une infrastructure de Fog Computing tandis que la plateforme
FIT/IoT-Lab fournit des capteurs mesurant des paramètres de l’environnement, comme
la température.

Enfin, nous concluons ce manuscrit et donnons une liste de perspectives pour pour-
suivre ce travail.

Ces travaux ont donné lieu à plusieurs publications. Tout d’abord, l’analyse expéri-
mentale a été présentée à la conférence IEEE Cloudcom en 2016 [Confais et al. 2016a]
avant de faire l’objet d’une publication au journal Transactions on Large-Scale Data and
Knowledge-Centered Systems (TLDKS) [Confais et al. 2017d] dans une version étendue.
La première contribution sur IPFS a été présentée à la conférence IEEE ICFEC en
2017 [Confais et al. 2017b]. La gestion de la localisation s’appuyant sur un arbre est en
cours de soumission à la conférence IEEE GlobeCom 2018 [Confais et al. 2018a]. Enfin,
notre expérimentation utilisant conjointement les plateformes Grid’5000 et FIT/IoT-Lab
a fait l’objet d’une présentation lors de l’école de printemps FIT/G5K [Confais et al.
2018e].
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Introduction de la première partie

L’informatique utilitaire a beaucoup évolué depuis plusieurs décennies, en partant des
grappes de calculs qui ont vu le jour dans les années 1970 à l’informatique en nuage que
nous connaissons aujourd’hui.

Dans le permier chapitre, nous proposons un tour d’horizon de ce passé, afin de
comprendre les origines du Fog Computing, pourquoi ce paradigme a été proposé et quelles
sont les infrastructures similaires. Après une rapide présentation des grappes et des grilles
de calcul, nous nous concentrons sur les nouvelles approches telles que l’Edge Computing,
le Mobile Edge Computing ou le Fog Computing. Nous nous concentrons ensuite sur les
particularités de cette dernière architecture et nous présentons nos hypothèses de travail.

Dans un second chapitre, nous nous concentrons plus particulièrement sur le stockage.
Nous listons et présentons les différentes architectures et solutions qui ont été proposées
au fil du temps. Des solutions reposant sur un serveur central comme NFS, aux approches
réparties adaptées aux grilles de calcul, tout en passant par les solutions développées
pour du calcul à haute performance.

Dans le dernier chapitre nous nous concentrons sur le stockage dans un environnement
de Fog Computing. Nous listons les caractéristiques que nous pensons être essentielles pour
une solution de stockage fonctionnant dans un tel environnement. Nous regardons ensuite
dans la littérature, si les solutions de stockage existantes satisfont ces caractéristiques.
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Les infrastructures de l’informatique en nuage sont un élément majeur de l’Internet
d’aujourd’hui. Avec leur puissance de calcul et leur capacité de stockage quasi-infinie, elles
permettent aux utilisateurs d’accéder à leurs données et d’exécuter des traitements depuis
n’importe quel lieu de la planète. De nombreuses évolutions que nous détaillons dans
les sections suivantes ont été nécessaires pour aboutir à la création des infrastructures
d’informatique en nuage telles que nous les connaissons aujourd’hui.

1.1 Petit historique de l’informatique utilitaire

La puissance de calcul et l’espace mémoire fournie par un seul ordinateur n’ont jamais
été suffisants par rapport à la quantité de calculs que nous avons à effectuer au quotidien.
Il a été proposé de relier les ordinateurs entre eux, afin de créer de « gros » ordinateurs
(« super ordinateurs »), beaucoup plus puissant et permettant de fournir des ressources à
un plus grand nombre d’utilisateurs [Higbie 1973].

Cette informatique « distribuée » a beaucoup évolué ces dernières années. Le concept
de grappe est apparu au début des années 1970. Une grappe était organisée de la façon
suivante : une machine frontale permet à l’utilisateur de soumettre ses tâches, un ensemble
de nœuds de stockage et de nœuds de calcul permettent de réaliser les tâches demandées.
Les nœuds sont reliés entre eux par un réseau local. Une machine de sauvegarde permet
de stocker le travail en cours lorsque la grappe traite les travaux d’un autre utilisateur.
Ce type de grappe a plusieurs inconvénients, notamment pour augmenter sans-cesse
leur capacité de calcul. Au-delà d’une certaine taille, cela pose des problèmes de place
dans les bâtiments, de fourniture d’électricité ou encore de climatisation. Ensuite, les
utilisateurs doivent partager le même environnement. En d’autres mots, il ne peut pas y
avoir par exemple d’utilisateurs qui utilisent chacun leur propre système d’exploitation :
les utilisateurs doivent travailler avec les programmes et les bibliothèques installés sur les
machines de la grappe.

Aujourd’hui, les grappes sont encore utilisées pour du calcul à haute performance
(HPC), « par exemple ». Le Top 5001 est un classement listant les 500 grappes les plus
puissantes du monde. Actuellement, la première du classement est le Sunway TaihuLight
qui fournit une puissance de calcul de 93Pflops (derrière Tianhe-2, avec une puissance de
33.9Pflops)

Le concept de « grille » est apparu dans les années 1990. Une grille est un ensemble
de grappes réparties géographiquement sur un territoire et interconnectées (soit par un
réseau dédié ou soit par le réseau Internet). Ce réseau d’interconnexion a une latence
beaucoup plus élevée que la latence du réseau interne de chaque grappe. Cette latence
élevée apporte de nombreuses difficultés, comme par exemple, le fait de pouvoir partager
des données entre les différents sites. Accéder à des données situées dans une autre grappe
de la grille devient une opération coûteuse. Des systèmes de fichiers comme Xtreemfs ont
été inventés pour ce cas d’usage précis [Hupfeld et al. 2008].

1http://top500.org/

http://top500.org/
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Dans le même temps, l’organisation des grappes s’est modifiée : les grappes ont été
rendues utilisables comme un seul ordinateur avec les « systèmes à image unique » [Morin
et al. 2004]. Une surcouche de bas niveau permet de fusionner l’ensemble des nœuds.
Par exemple, lorsque l’utilisateur invoque la commande ps, les appels systèmes sont
modifiés de sorte à retourner la liste de tous les processus fonctionnant sur l’ensemble des
nœuds de la grappe. De telles implémentations ont été proposées par OpenSSI2 ou encore
openMosix3. L’inconvénient de ce genre de système est la lourdeur de la maintenance.
Chaque ajout dans le noyau du système d’exploitation entraîne une modification du
logiciel.

Dans le même temps, la quantité de données à traiter a augmenté significativement et
dans un contexte de BigData, transférer les données vers les serveurs de calcul n’était plus
envisageable. Il a donc été envisagé de déplacer les traitements sur les serveurs stockant
les données plutôt que l’inverse. De cette manière, les nœuds de calcul et de stockage ont
été fusionnés. Dans ce domaine, des implémentations comme Hadoop [White 2009] ou
des surcouches comme Spark [Zaharia et al. 2010] ou Flint [Sharma et al. 2016] sont
utilisées.

Aujourd’hui, l’utilisation de machines virtuelles dans les infrastructures d’informatique
en nuage permettent une grande flexibilité. Les machines virtuelles permettent à chaque
utilisateur d’utiliser un environnement différent et peuvent également fonctionner sur
différentes architectures. Cela simplifie également l’utilisation des ressources puisqu’il
est possible de mettre en pause les machines virtuelles, de les déplacer d’une machine
physique à une autre, etc. Des stratégies de placement des données et des machines
virtuelles existent pour optimiser l’utilisation des ressources et adapter les ressources
mises à dispositions aux besoins des utilisateurs [Blagodurov et al. 2015]. Toutefois, les
fournisseurs d’informatique en nuage ou acteurs de Cloud Computing ont chacun leurs
infrastructures qui sont indépendantes (une machine virtuelle située chez Amazon ne
sera pas déplacée chez Google par exemple).

1.2 Les besoins de l’Internet des Objets (IdO)
De plus en plus d’objets de la vie quotidienne et de capteurs sont connectés à l’Internet.
Cela permet à la fois de fournir de nouvelles fonctionnalités aux utilisateurs mais aussi
d’optimiser l’utilisation de ressources, par exemple pour fluidifier le trafic routier à
l’échelle d’une ville [Gubbi et al. 2013]. Cisco avait estimé qu’en 2020, plus de 50 milliards
d’objets seraient connectés à l’Internet [Evans 2011]. Bien que nous savons aujourd’hui
que cette estimation est très surévaluée [Nordrum 2016], le nombre d’objets connectés
n’a pas encore cessé de croître.

Ces objets ont tous des caractéristiques très diverses. Certains sont mobiles (i.e., les
robots de services légers), certains sont contrôlés par un utilisateur humain quand d’autres
n’interagissent qu’avec d’autres objets connectés (communications Machine-to-Machine
ou M2M). Certains ne sont que des capteurs qui effectuent une mesure régulièrement

2http://openssi.org/
3http://openmosix.sourceforge.net/

http://openssi.org/
http://openmosix.sourceforge.net/
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quand d’autres ont une capacité d’action sur leur environnement, comme par exemple un
véhicule qui s’arrête après avoir reçu une instruction [Zanella et al. 2014]. Cependant,
beaucoup ont des besoins de calcul et de stockage à faible latence afin de pouvoir prendre
des décisions rapidement. Par exemple, une voiture autonome et connectée a besoin que
les données issues de ses capteurs soient traitées le plus rapidement possible afin que la
voiture puisse réagir avant qu’un accident ne se produise [Bonomi et al. 2012]. Pourtant,
pour des raisons de coût, ces objets ont bien souvent une capacité de calcul et de stockage
limitée et n’ont pas les ressources nécessaires pour traiter les données qu’ils collectent.
La solution communément utilisée est de recourir à une infrastructure externe comme les
infrastructures d’informatique en nuage que nous détaillerons dans la prochaine section.

1.3 Une taxonomie des infrastructures

De nombreuses architectures sont proposées pour pallier le manque de ressources sur les
objets connectés tout en permettant un passage à l’échelle et des calculs à faible latence.

1.3.1 Informatique en nuage ou Cloud Computing

L’« informatique en nuage » ou Cloud Computing, est composée d’un nombre très
important de serveurs répartis dans un nombre restreint de centre de données. Les
technologies de virtualisation permettent d’attribuer à la demande des utilisateurs ces
ressources quasi-infinies [Zhang et al. 2015].

Aujourd’hui, à l’ère du Big Data, ces infrastructures sont utiles pour réaliser des
calculs sur de grandes quantités de données, pour les agréger mais aussi pour les archi-
ver [Agrawal et al. 2011]. Dans un environnement d’Internet des Objets, l’informatique
en nuage permet de fournir des ressources de calculs et de stockage à ces derniers. Les
objets connectés y envoient les données collectées et reçoivent en réponse le résultat
du traitement demandé [Biswas et al. 2014]. Les fournisseurs d’informatique en Nuage
peuvent fournir des services de différents niveaux d’abstractions comme le Software as a
Service (SaaS) consistant à héberger et à maintenir l’ensemble d’une application pour un
utilisateur, ou l’Infrastructure as a Service (IaaS) consistant à fournir uniquement des
machines virtuelles que l’utilisateur pourra configurer lui-même.

Cependant, de par leur architecture centralisée, les infrastructures de « Cloud Compu-
ting » ne sont pas adaptées aux besoins de l’Internet des objets. Premièrement, la position
des centres de données, éloignée des utilisateurs et des objets connectés ne lui permet pas
de répondre avec un faible temps de latence. Cela rend son utilisation incompatible dans
un certain nombre de cas d’utilisations pour lesquels ce critère est essentiel [Bonomi
et al. 2012]. Certains auteurs vont jusqu’à dire que la latence pour joindre un serveur
situé sur un site de « Cloud Computing » est élevée et imprévisible [Zhang et al. 2015]
(supérieure à 100ms). La seconde raison est qu’avec peu de centres de données et un
nombre toujours croissant d’objets connectés, le nombre d’objets connectés à chaque
centre est toujours plus important. Cela accroît la charge réseau, particulièrement au
niveau des liens qui convergent vers ces infrastructures [Zhang et al. 2015] et rend difficile
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le passage à l’échelle. Pour donner un ordre de grandeur, Shi et al. [Shi et al. 2016] ont
indiqué qu’en 2019, les objets connectés produiront 500 zetta-octets de données alors que
le réseau qui mène aux infrastructures de Cloud ne peut actuellement faire transiter que
10.4 Zo. Cela est illustré sur la Figure 1.1(a) où l’infrastructure d’informatique en nuage
est la source ou la destination de tous les transferts de données.

1.3.2 Edge Computing

L’« Edge Computing » est l’une des solutions apportées à ces problèmes. L’idée générale
est de réaliser les calculs, non plus sur l’infrastructure de « Cloud Computing » mais
sur des serveurs situées en bordure du réseau, au plus près des utilisateurs et des objets
connectés.

Pour cela, des serveurs sont déployés près des utilisateurs, en périphérie du réseau [Ja-
rarweh et al. 2014 ; Garcia Lopez et al. 2015 ; Shi et al. 2016]. Dans le cas d’un réseau
cellulaire, les serveurs sont déployés près de chaque « station de base ». Les utilisateurs
utilisent alors les ressources fournies par les serveurs situés dans la cellule à laquelle ils sont
connectés. Ces serveurs effectuent les calculs qui nécessitent de faible temps de réponse
et transmettent au Cloud ceux qui nécessitent des ressources plus conséquentes. Une telle
architecture est également utile lors du stockage de données : l’utilisateur interroge un
serveur situé à la périphérie du réseau. Si ce dernier n’a pas la ressource demandée, la
requête est transmise à l’infrastructure Cloud. Lorsque les données sont retournées par le
Cloud, celles-ci sont mises en cache afin de pouvoir répondre directement aux futures
requêtes. Cela est illustré par la Figure 1.1(b). Les serveurs situés à la périphérie du
réseau ont des ressources moins importantes que celles du Cloud mais suffisantes pour
effectuer certains calculs ayant besoin d’une faible latence.

1.3.3 Extrême Edge Computing

Le modèle d’« Extrême Edge Computing » a le même objectif que l’Edge Computing :
traiter les requêtes au plus près des utilisateurs afin de limiter les sollicitations de
l’infrastructure Cloud. Toutefois, la mise en œuvre est différente : au lieu de placer des
nouveaux serveurs près des utilisateurs, ce sont les utilisateurs qui mettent en commun et
partagent leurs ressources à l’aide de protocoles pairs-à-pairs (P2P) ou ad-hoc [Klemm
et al. 2003]. Les calculs et le stockage sont donc effectués sur les périphériques (objets
connectés) eux-mêmes. La Figure 1.1(c) montre une infrastructure d’Extrême Edge
Computing. Les différences entre ces différents modèles d’infrastructure sont résumées
par Yi et al. [Yi et al. 2015a].

1.3.4 Mobile Cloud Computing

Ces infrastructures permettent à des clients mobiles, ayant de faibles ressources de
pouvoir bénéficier des ressources des infrastructures Cloud. Il existe principalement
deux architectures permettant cela [Fernando et al. 2013]. La première consiste à
déployer des serveurs (appelés « Cloudlets ») près des utilisateurs situés au bord du
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Objets connectés
Extrême Edge

Cloud Computing

latence/distance

transfert de données

(a) – Approche Cloud Computing (b) – Approche Edge Computing

Objets connectés
Extrême Edge

Cloud Computing

latence/distance

(c) – Approche Extrême Edge Computing

Cloud Computing

latence/distance

transfert de données

(d) – Approche Fog Computing

Figure 1.1 – Exemple d’infrastructure de Cloud Computing (a), d’Edge Computing (b)
et d’Extrême Edge Computing (c) et de Fog Computing (d) montrant les interactions et

les capacités de stockage de chaque équipement.
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réseau. Cette approche est équivalente au Edge Computing ou encore au Mobile Edge
Computing [Ahmed et al. 2016 ; Beck et al. 2014]. La seconde architecture consiste
à mettre en commun les ressources des différents périphériques situés à proximité,
afin d’avoir une puissance de calcul suffisante pour les applications. Cette seconde
approche est également connue sous le nom d’« Extrême Edge Computing ». Des modèles
hybrides, mélangeant ces deux approches ont également été proposés [Giurgiu et al.
2009 ; Jararweh et al. 2016].

1.3.5 Fog Computing

Pour plusieurs auteurs, les infrastructures de type « Mobile Cloud Computing » ne
peuvent faire face aux contraintes de mobilité des objets connectés [Yannuzzi et al.
2014 ; Malandrino et al. 2016]. Ainsi sur de petites cellules ou lorsque l’objet connecté
a une très grande mobilité, le serveur sur lequel les calculs sont déportés changera en
permanence. Ce changement sera la cause de latences élevées lors de la soumission d’un
calcul.

Les infrastructures informatiques « en nuage bas », « en brouillard » ou encore appelées
infrastructures de Fog Computing ont été proposées par Cisco en 2012 [Bonomi et al.
2012] et sont aujourd’hui supportées par de nombreux industriels4. L’architecture proposée
consiste à déployer, non pas des serveurs isolés près des utilisateurs mais de petits centres
de données répartis en différents « sites » situés à la périphérie du réseau. Ces centres de
données comportent classiquement une dizaine de serveurs et fournissent des ressources
de calcul et de stockage aux clients situés en bordure du réseau. De par leur taille plus
importante par rapport à l’Edge Computing, les sites de Fog supportent une meilleure
mobilité des utilisateurs tout en améliorant les temps de réponse par rapport à une
infrastructure de type « Cloud ». Afin de simplifier le déploiement, il a été proposé de
placer les serveurs dans les points de présence de l’Internet [Lebre et al. 2013]. Dans
la Figure 1.1(d), chaque équipement accède à un serveur situé dans son environnement
proche. Ce serveur effectue certains calculs localement et délèguent ceux qui sont trop
coûteux à un autre serveur situé un peu plus loin de l’utilisateur final. De cette façon, les
calculs sont répartis dans l’infrastructure. Les serveurs proches des utilisateurs s’occupent
des traitements peu coûteux mais qui nécessitent un faible temps de réponse, jusqu’au
Cloud Computing qui effectue les calculs très gourmands en ressources mais pour lesquels
les temps de réponses sont moins importants.

Les infrastructures de Fog peuvent également être hiérarchiques, avec une architecture
de « Cloud Computing » en haut de cette hiérarchie [Bonomi et al. 2014 ; Firdhous et al.
2014 ; Byers et al. 2015]. L’idée générale est que plus un site de « Fog » est « haut » dans
la hiérarchie, plus les ressources qu’il met à disposition sont importantes. En contrepartie,
la latence pour atteindre ce site est élevée. Le « Cloud » fournit une capacité de stockage
et de calcul quasi illimitée au prix d’une latence élevée tandis que le site de Fog le plus
proche de l’utilisateur fournit avec une très faible latence, une faible capacité de calcul et
de stockage. L’intérêt d’une telle architecture est que lorsqu’un site de Fog a besoin de

4https://www.openfogconsortium.org/

https://www.openfogconsortium.org/
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données ou d’exécuter des calculs sur le « Cloud », l’infrastructure de « Cloud » n’est
pas atteinte directement. De nombreux sites sont traversés, permettant de mettre en
cache les données, de les agréger voire de réaliser certaines portions de calculs [Aazam
et al. 2014]. De ce fait, le « Cloud » reçoit beaucoup moins de données que lorsqu’il
est utilisé directement, permettant un meilleur passage à l’échelle. Dans certains cas,
tous les calculs sont effectués avant que l’infrastructure de « Cloud » ne soit atteinte,
réduisant le temps de calcul. La figure 1.1(d) illustre cette hiérarchie. L’idée générale
du Fog est d’être capable d’effectuer des calculs de Big Data avec des contraintes de
latence [Bittencourt et al. 2017].

Une telle architecture comporte d’autres avantages, notamment d’un point de vue
de la vie privée et de la sécurité [Stojmenovic et al. 2014 ; Yi et al. 2015c]. Confier
ses données à un serveur situé proche de soi permet de limiter le nombre d’attaquants
potentiels que nous pourrions rencontrer sur le chemin. De même, chaque serveur ne
gérant les données que d’un petit nombre d’utilisateurs, cela permet de limiter l’impact
en cas de compromission de l’un d’entre eux. Enfin, d’autres auteurs évaluent le gain
énergétique potentiel en redirigeant les requêtes vers le site de Fog ou le centre de données
ayant l’empreinte carbone la plus faible au moment considéré [Jalali et al. 2016 ; Gao
et al. 2012].

1.3.6 Hypothèses de travail

Dans ce manuscrit, nous considérons principalement une hiérarchie avec un seul niveau
de Fog : les clients situés en bordure du réseau, une couche de Fog et le Cloud en haut
de la hiérarchie. Cette hiérarchie est illustrée par la Figure 1.2 Les clients, interrogent
toujours le site de Fog le plus proche, atteignable, bien souvent à l’aide d’un lien radio,
ayant une latence réseau (LF og) de l’ordre de 10ms [Sui et al. 2016 ; Huang et al. 2012].
Nous considérons également que la latence réseau entre les différents sites de Fog est
comprise entre 50 et 100ms. Cela correspond à la latence moyenne d’un lien de type
Wide Area Network [Markopoulou et al. 2006]. Enfin, joindre l’infrastructure de Cloud
Computing nécessite 200ms [Couto et al. 2014 ; Firdhous et al. 2014].

1.4 Exemples d’applications du Fog Computing
De nombreux cas d’utilisations qui nécessitent l’utilisation d’une architecture de type
Fog Computing ont été proposés.

1.4.1 Des feux de signalisation intelligents à la ville intelligente

Plusieurs travaux [Bonomi et al. 2012 ; Bonomi et al. 2014 ; Stojmenovic et al. 2014]
ont proposé d’utiliser une infrastructure de Fog Computing pour réguler le trafic routier.
L’idée proposée est qu’un feu de signalisation envoie son état aux voitures proches afin
que ces dernières ralentissent. L’état des feux et la position des véhicules est régulièrement
envoyée vers une plateforme de Fog qui établit une politique globale afin que les usagers
attendent le moins longtemps possible et aient la durée de trajet la plus courte. De façon
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Figure 1.2 – Organisation générale des infrastructures de Cloud et de Fog Computing.

plus générale, le Fog a été proposé pour aider à la prise de décisions dans un réseau de
véhicules (VANET) [Truong et al. 2015].

L’utilisation Fog a été proposée dans un contexte de « villes intelligentes » [Tang et al.
2015]. L’idée générale est d’utiliser les sites de Fog comme une plateforme de traitement
pour les données collectées par des capteurs au sein de la ville.

1.4.2 Domaine de la santé

Dans le domaine de la santé, Dubey et al. [Dubey et al. 2015] proposent d’utiliser le Fog
dans la surveillance médicale. L’idée est que des capteurs mesurent différents paramètres
de la personne. Transmettre cette grande quantité de mesures sur une plateforme de
Cloud Computing pour l’analyser est très coûteux. L’idée proposée est d’introduire un
Fog entre l’utilisateur et le Cloud afin d’agréger les données. Seul un agrégat des données
rejoint le Cloud. L’infrastructure de Fog est également utilisée pour détecter des motifs
dans les données qui signifient que la personne est en danger. L’objectif est de pouvoir être
alerté le plus rapidement possible sans attendre que le calcul soit traité sur une plateforme
de Cloud. D’autres auteurs [Cao et al. 2015 ; Dastjerdi et al. 2016b] proposent quant à
eux d’utiliser le Fog pour détecter les accidents vasculaires cérébraux. Masip-Bruin et al.
proposent quant à eux d’utiliser le Fog Computing dans le cadre de patients ayant des
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difficultés à respirer. Des capteurs mesurent des données sur la personne, les transmettent
à un site de Fog. À partir des données, le site de Fog prend la décision d’augmenter ou
de réduire la quantité d’oxygène fournie à l’utilisateur [Masip-Bruin et al. 2016].

1.4.3 Réalité augmentée

Les infrastructures de type Fog Computing ne profitent pas seulement aux capteurs
mais également aux périphériques utilisés par les utilisateurs. Des utilisations du Fog
Computing ont aussi été proposées pour de la réalité augmentée [Satyanarayanan
2013 ; Yi et al. 2015b ; Dastjerdi et al. 2016a]. L’idée est d’utiliser le Fog pour analyser
rapidement une image issue de l’environnement. Dans ce cas d’utilisation, seule la
contrainte de latence rend l’utilisation du Cloud non appropriée. Plus généralement, le
Fog Computing peut être utilisé pour fournir de la puissance de calcul à des terminaux
qui en ont besoin. Par exemple, un téléphone portable peut avoir besoin de plus de
mémoire qu’il n’en possède. Une idée est alors de déporter la mémoire utilisée par les
applications inutilisées sur un serveur de Fog Computing [Yi et al. 2015a]. L’utilisation
d’un serveur proche permet de rapatrier rapidement les pages lorsque celles-ci seront
demandées par le système.

1.4.4 Traitement vidéo

Pour Satyanarayanan et al. [Satyanarayanan et al. 2015], le Fog pourrait être utilisé
pour stocker des vidéos enregistrées par des caméras situées en bordure du réseau. Les
flux vidéos sont conséquents et le Cloud ne pourrait pas supporter un grand nombre de
caméras. Toutefois, leur proposition ne s’arrête pas là, la hiérarchie de Fog permettrait
de réaliser des traitements sur les vidéos, et notamment créer une base de centralisée
dans le Cloud qui permette de rechercher dans les vidéos stockées dans le Fog.

Un autre cas d’utilisation des infrastructures de Fog Computing est la reconnaissance
de visage [Hu et al. 2017]. Les passants sont filmés par une caméra et les images sont
transmises à un site de Fog afin de reconnaître en temps réel les personnes.

1.4.5 Mise en cache de contenu

La mise en cache de contenus est un cas d’usage très fréquemment proposé. L’idée générale
est d’utiliser l’infrastructure de Fog pour réduire le temps d’accès à une donnée (comme
un site web [Zhu et al. 2013]), en répliquant le contenu proche des utilisateurs mais
également pour réduire la charge des serveurs stockant lesdites données et permettre un
meilleur passage à l’échelle [Zeydan et al. 2016].

Pour Luan et al. [Luan et al. 2015], un site de Fog peut être placé dans un bus pour
mettre en cache du contenu vidéo diffusé pendant que ce dernier roule. Le Fog peut être
également utilisé dans un magasin pour stocker des informations utiles de façon très
localisée.

Par exemple, lorsque des spectateurs enregistrent une vidéo dans un stade et veulent
la partager entre-eux. En utilisant une infrastructure de type Cloud, cela non seulement
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génère des temps de réponse élevés, génère une charge importante sur le Cloud (plusieurs
centaines d’utilisateurs se connectent en même temps), mais aussi, cela occupe de façon
importante les liens réseaux entre le stade et le centre de données hébergeant le service.
Utiliser une infrastructure de Fog Computing permet de réduire les latences et de limiter
la quantité de trafic réseau qui sort du stade.

1.4.6 Fonctions de virtualisation réseau

Un autre usage souvent proposé est d’utiliser une infrastructure de type Fog Computing
pour déployer des fonctions réseau au plus près des utilisateurs [Vaquero et al. 2014 ; Yi
et al. 2015b ; Vilalta et al. 2016 ; Chiang et al. 2016] L’approche consiste à virtualiser
les équipements qui composent les réseaux informatiques (pare-feux, serveurs mandataires,
routeurs, commutateurs) au sein des sites de Fog. Il n’est donc plus question d’aller
déployer un pare-feu physique à tel ou tel endroit du réseau mais d’installer une machine
virtuelle ayant ce rôle dans le site de Fog correspondant. Cette approche permet de
créer des réseaux flexibles, reconfigurables et adaptés aux besoins des utilisateurs tout
en garantissant une latence pour l’accès aux différents services. Placer des machines
virtuelles accessibles avec une faible latence pour décharger des équipements mobiles a
également été envisagé [Bittencourt et al. 2015].

1.4.7 Robotique et industrie du futur

L’Internet des Objets est aussi présent dans les usines et les processus industriels [Xu
et al. 2014]. Dans cet environnement, le Fog Computing permet également de fournir
de la puissance de calcul à des robots mobiles [Dey et al. 2016] afin de permettre
une prise de décision rapide. Dans les usines du futur, le Fog peut être utilisé pour
analyser les données issues de capteurs mais également pour contrôler la production de
façon centralisée. Des machines virtuelles sont alors automatiquement déployées pour en
contrôler le bon fonctionnement mais aussi pour les commander [Brito et al. 2016]. De
même, pour Wan et al. [Wan et al. 2016], une infrastructure de Fog peut être utilisée
pour produire des marchandises personnalisées selon les besoins de l’utilisateur. Par
exemple, l’utilisateur donne les caractéristiques du produit qu’il souhaite sur le site
web de l’entreprise puis le système de production est reparamatré afin que les machines
fabriquent ce qui a été demandé.

1.5 Conclusions
Le Fog Computing a été introduit pour répondre à un besoin de calcul à faible latence que
ne peuvent pas fournir les infrastructures de Cloud Computing mais également pour une
question de passage à l’échelle : le Cloud ne pouvant faire face à l’explosion du nombre
d’utilisateurs. Il est également intéressant de noter que les approches de Fog Computing
ou d’Edge Computing sont très semblables et ne se démarquent que sur des aspects
mineurs. Dit autrement, le Fog considère des ressources organisées de façon continue entre
le Cloud et les utilisateurs tandis que l’Edge Computing ne considère bien souvent qu’un
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niveau intermédiaire. En pratique, la plupart des solutions logicielles déployées pour de
l’Edge Computing fonctionnent dans une infrastructure Fog et inversement. Aujourd’hui,
les infrastructures de Fog devaient être introduites dans le réseau 5G afin de fournir une
puissance de calculs aux téléphones portables [Yi et al. 2015a ; Yi et al. 2015b][Kitanov
et al. 2016].

Dans le chapitre suivant, nous allons nous intéresser aux contraintes que nous rencon-
trons lorsque nous voulons stocker des données dans une infrastructure de Fog Computing.
Nous nous interrogeons également sur l’endroit où stocker les données, c’est-à-dire, sur
les stratégies de réplication. Également, gérer la localisation des données, c’est-à-dire,
être capable de retrouver l’emplacement d’une donnée, n’est pas un problème trivial dans
une architecture de Fog Computing. Nous présentons les solutions existantes en montrant
leurs lacunes.
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Dans ce chapitre, nous allons nous intéresser au fonctionnement de différentes solutions
de stockage qui ont été proposées pour les différentes infrastructures de l’informatique
utilitaire que nous avons présentées dans le Chapitre 1.
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2.1 Systèmes de stockage pour les grappes

Les données sont souvent stockées dans des fichiers, au sein de systèmes de fichiers en
réseau qui mettent à disposition de l’ensemble des utilisateurs, une arborescence de
dossiers et de fichiers [Levy et al. 1990]. Tous les utilisateurs accèdent simultanément à
la même arborescence et le système de stockage s’occupe de gérer les permissions, les
accès concurrents et la consistance. D’un point de vue de l’utilisateur, une fois le système
de stockage monté dans son arborescence virtuelle (Virtual FileSystem ou VFS), les accès
se font comme des accès aux fichiers stockés localement. Les accès aux fichiers se font
avec certaine granularité (4Ko, 8Ko).

Historiquement, ces systèmes de fichiers en réseau étaient fournis par un seul et unique
serveur de stockage centralisé auquel tous les nœuds de calcul se connectaient. Des proto-
coles réseau comme NFS [Beame et al. 2003] (Network FileSystem) ou CIFS [Hertel
2003] (Common Internet FileSystem) étaient les plus couramment utilisés. Toutefois, le
principal problème de cette approche est sa capacité à passer à l’échelle : le serveur central
n’a pas le débit réseau nécessaire et devient un goulet d’étranglement lorsque beaucoup
de clients souhaitent accéder à des données simultanément. De même, augmenter l’espace
de stockage fourni n’était pas quelque chose de facile puisqu’il fallait bien souvent changer
le serveur par un serveur permettant d’insérer plus de périphériques de stockage ou bien
l’arrêter pour remplacer les disques durs par des disques de plus grande capacité.

Afin de pallier ces inconvénients, une nouvelle architecture fut proposée. Plusieurs
serveurs de stockage sont utilisés simultanément et un serveur de métadonnées est utilisé
en guise d’annuaire, pour stocker la localisation de chaque fichier. Pour accéder à une
donnée, le client interroge le serveur de métadonnées pour déterminer la localisation de
celle-ci, puis interroge le serveur de données stockant l’information souhaitée. Un tel
protocole est décrit par le diagramme de la Figure 2.1

où se trouve
la donnée ?

sur “serveur 2”

lire donnée
donnée

Client Serveur de
métadonnées

Serveur de
stockage 1

Serveur de
stockage 2

Serveur de
stockage 3

Figure 2.1 – Diagramme de séquence montrant comment un client accède à une donnée
dans un système de stockage pour le calcul à hautes performances.

L’intérêt d’une telle approche est non seulement de répartir la charge entre plusieurs
serveurs de stockage mais également de permettre une meilleure parallélisation des accès.
Bien que le serveur de métadonnées reçoit autant de requêtes que dans le cas d’un serveur
centralisé, ce dernier a beaucoup moins de données à stocker et à transmettre aux clients,



2.2. Systèmes de stockage pour les grilles 31

lui permettant d’avoir une charge plus faible qu’un serveur de stockage centralisé. Cette
approche a été utilisée dans de nombreux systèmes de fichiers comme PVFS [Carns
et al. 2000], Lustre [Donovan et al. 2003], ou encore RozoFS [Pertin et al. 2014].

Une telle approche propose un passage à l’échelle horizontal (Scale-Out NAS), cela
signifie que pour augmenter de l’espace de stockage, il suffit simplement de rajouter
des serveurs de stockage. Cela est très différent des approches proposant un passage à
l’échelle vertical qui consistent à augmenter la capacité de stockage de chaque nœud en y
ajoutant des disques durs, voire en remplaçant les machines par des machines ayant plus
de ressources. L’avantage principal d’une telle approche est que l’ajout de serveurs de
stockage n’augmente pas seulement la capacité de stockage du système de fichiers mais
augmente également la capacité totale du réseau, ce qui permet à un nombre toujours
plus important de clients d’accéder à l’infrastructure.

Cependant, l’ajout de serveurs augmente également la probabilité de défaillance du
système. Afin de fournir une disponibilité des données conséquente, les pannes doivent
être tolérées tout en permettant aux utilisateurs de continuer à accéder aux données.
Elles ne sont plus l’exception mais la norme. En effet, les durées de vie des périphériques
de stockage (Mean Time To Failure) ne sont pas infinies et plus il y a de périphériques
de stockage, plus la probabilité que l’un d’entre eux soit défaillant est élevée. Certains
systèmes comme Lustre [Donovan et al. 2003] proposent de répliquer les données
(généralement 3 fois) tandis que d’autres comme RozoFS [Pertin et al. 2014] proposent
d’utiliser des codes à effacement.

Plusieurs stratégies de réplication existent. Parmi les plus simples et les plus utilisées,
une première consiste à faire que ce soit le client qui écrive l’ensemble des réplicas lorsqu’il
modifie un objet tandis qu’une second stratégie consiste à ce que ce soit les serveurs de
stockage qui réalisent la création et la modification des réplicas, permettant au client de
ne réaliser l’écriture que d’un seul d’entre eux [Weil et al. 2006a].

Ces solutions s’appuient sur un réseau haute performance, fournissant des débits très
élevés et de faibles latences. Elles ne sont par conséquent, pas adaptées pour fonctionner
dans un environnement géographiquement distribué, où les sites sont interconnectés par
un réseau de type WAN (Wide Area Network). Dans ce contexte, le site stockant le serveur
de métadonnées concentrera une grande partie du trafic réseau, pouvant occasionner la
saturation des liens mais aussi une indisponibilité des données dans le cas où ce serveur
ne peut pas être atteint.

2.2 Systèmes de stockage pour les grilles

Comme nous l’avons détaillé dans la Section 1.1, la particularité des grilles est qu’elles sont
réparties sur différents sites, interconnectés par un réseau de type WAN, avec un faible
débit et une forte latence. Les systèmes de fichiers distribués présentés précédemment
ne sont pas adaptés à un tel environnement car accéder à un serveur de stockage situé
sur un site distant demande beaucoup de temps, limitant les performances fournies aux
utilisateurs.

Des systèmes de fichiers spécifiques ont été développés comme XtreemFS [Hupfeld
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et al. 2008], GFarm [Tatebe et al. 2010], GlobalFS [Pacheco et al. 2016] ou certaines
adaptations de Lustre [Simms et al. 2007 ; Walgenbach et al. 2010]. Afin de permettre
un fonctionnement dans un environnement multi-sites ces systèmes de fichiers répliquent
les données sur les sites où les utilisateurs y accèdent. En introduisant cette localité des
données, cela permet aux utilisateurs de bénéficier d’accès rapides aux données, une fois
que ces dernières ont été relocalisés.

Toutefois, cette approche ne résout pas le problème des métadonnées. Solliciter un
serveur centralisé pour stocker la localisation des fichiers est coûteux et empêche le
déploiement des systèmes de fichiers sur plusieurs sites. En effet, contacter, à l’aide
de liens à forte latence, un premier site distant pour localiser le fichier puis un second
site distant pour accéder à la donnée demande beaucoup de temps ce qui limite très
fortement les performances du système. En plus de cette difficulté d’accès au serveur
de métadonnées qui peut être atteignable avec une latence plus élevée que les données
elles-mêmes, ces systèmes ont également des problèmes de consistance entre les sites.

Fondamentalement, il n’y a pas de grandes différences architecturales entre ces
solutions et les solutions développées pour les grilles. L’architecture est la même. Les
principales adaptations sont que les solutions de stockage pour les grilles s’appuient
généralement sur des protocoles qui traversent facilement les pare-feu réseau comme le
protocole HTTP mais également, comme nous venons de le dire, ces solutions utilisent
une stratégie de placement et de réplication des données qui favorise la localité.

2.3 Systèmes de stockage pour les infrastructures de Cloud
Computing

Traverser un système de fichiers est coûteux puisque par exemple, à chaque niveau, les
permissions de l’utilisateur doivent être vérifiées. De plus, l’utilisation d’un serveur de
métadonnées est l’élément le plus problématique, à la fois car cela crée un point unique
de défaillance dans le réseau mais aussi parce qu’il peut également devenir le facteur
limitant dans les performances du système.

Afin de permettre un meilleur passage à l’échelle, les solutions de stockage pour le
Cloud reposent sur un stockage en mode objet. L’idée du stockage par objets est de
proposer un espace de nommage « à plat ». La notion de dossiers disparaît, permettant
de limiter les accès aux métadonnées, et chaque objet est uniquement identifié par son
nom [Nightingale et al. 2012]. Les systèmes fournissent une interface basique et simple
aux utilisateurs : les utilisateurs ne peuvent que demander à connaître le contenu d’un
objet ou écrire un objet. Cette interface d’accès aux données est proposée notamment par
Amazon S3 qui s’appuie notamment sur la solution de stockage Dynamo [DeCandia et al.
2007]. Cassandra est quant à lui une solution de stockage utilisée dans l’infrastructure de
Facebook pour indexer les messages échangés entre les utilisateurs [Lakshman et al. 2010]
. Enfin, Rados [Weil et al. 2007] est également très souvent utilisé pour stocker les images
de machines virtuelles au sein de la solution de virtualisation Openstack [Fitfield 2013].
Cette interface simple d’accès aux données permet de proposer des solutions de stockage
qui ne reposent pas sur un serveur de métadonnées centralisées, supprimant le goulet
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d’étranglement que cela peut engendrer. Ces solutions peuvent donc fonctionner dans
des environnements de plus large échelle tout en fournissant de meilleures performances
tout que les solutions de stockage développés pour les grilles de calcul. Nous détaillerons
par la suite, pourquoi ces systèmes sont des candidats potentiels pour les infrastructures
de Fog Computing.

Nous notons toutefois que quelques systèmes de fichiers ont été proposés pour fonc-
tionner dans des infrastructures de Cloud Computing. C’est le cas par exemple de
Glusterfs [Davies et al. 2013] qui ne repose pas sur un serveur de métadonnées mais
sur des fonctions de hachage. L’inconvénient majeur de cette solution est que les clients
doivent connaître l’ensemble de la topologie, sans qu’aucun mécanisme ne soit proposé
pour automatiser cela. D’autres personnes ont proposé de développer des systèmes de
fichiers au-dessus des approches par objets, afin de retrouver une interface utilisable par
les applications. C’est le cas notamment de CephFS [Weil et al. 2006a] qui s’appuie sur
Rados ou encore Cassandra FileSystem (CFS) qui s’appuie sur la solution Cassandra [Lu-
ciani 2012]. Du fait de leur implémentation considérant chaque bloc du fichier comme
un objet, ces solutions sollicitent fortement le système de stockage par objets sous-jacent.

2.4 Réseaux de distribution de contenus

La problématique du stockage de données n’a pas été seulement étudiée sous une approche
« système », mais elle a également été étudiée sous un aspect réseau. Dans les réseaux, la
problématique est de stocker des données accédées par un grand nombre d’utilisateurs
simultanément, tout en évitant une saturation des liens connectant la solution de stockage
à ces derniers.

Les réseaux de diffusion de contenus (Content Distrbution Network ou CDN) consistent
à mettre en cache des données issues d’une source sur des serveurs situés au plus près
des utilisateurs. Cela a deux principaux intérêts : (i) accéder à un serveur proche permet
de réduire les temps d’accès aux ressources demandées (ii) cela permet de réduire la
charge du serveur central puisque ce dernier n’a plus qu’à envoyer le contenu une fois au
plus, à chaque serveur de cache. Cette technique permet d’améliorer le passage à l’échelle.
Akamai [Nygren et al. 2010] ou Cloudflare font partie des réseaux de distribution de
contenus publics les plus connus mais nombreux sont ceux déployés en interne par les
entreprises comme Google [Gill et al. 2007], afin d’améliorer leur qualité de service et
d’usage.

Il n’y a pas d’architecture typique pour ces réseaux. Différentes architectures ont
été proposées et sont aujourd’hui utilisées. Bien que les serveurs soient situés physique-
ment près des utilisateurs, l’architecture du réseau dont nous parlons est un réseau de
recouvrement.

2.4.1 Réseau de recouvrement organisé en arbre

La première approche consiste à organiser le réseau en arbre. La source de données se
trouve à la racine de l’arbre. Les clients interrogent un serveur de cache. Lorsque celui-ci
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ne contient pas la donnée recherchée, il contacte à son tour son serveur parent. La requête
remontre jusqu’au parent qui contient un réplica de la donnée, ou dans le pire des cas,
jusqu’à la source de données située à la racine de l’arbre. Chaque nœud qui demande
l’objet à son parent mettra en cache cette dernière lorsque le parent lui répondra. De
cette façon, les données les plus fréquemment demandées sont plus à même de se trouver
dans les serveurs caches situés près des clients

Ce mécanisme simple permet d’accéder au réplica de données le plus proche.
Le problème de cette approche est que la charge n’est pas équilibrée entre les nœuds,

un nœud proche des feuilles de l’arbre sera bien plus souvent sollicité qu’un nœud proche
de la racine. Pour faire face à cela, Karger et al. [Karger et al. 1997] proposent d’utiliser
un arbre différent pour chaque objet, afin que toutes les requêtes ne suivent pas le
même chemin. Pour cela, une fonction de hachage est utilisée. Dans l’approche proposée,
l’empreinte de l’identifiant de la donnée à accéder est utilisée pour déterminer l’arbre.
À partir de cette empreinte chaque nœud détermine son nœud parent. Le problème de
cette approche est qu’elle ne prend pas en compte la latence réseau. Le nœud parent
d’un serveur peut physiquement être atteignable avec une latence élevée. De la même
façon, les clients sont alors affectés à un serveur choisi aléatoirement.

Au lieu de construire un arbre en utilisant une fonction de hachage, d’autres ap-
proches [Tran et al. 2005 ; Ganguly et al. 2005] proposent de prendre en compte le
débit réseau et de construire un arbre dans lequel le débit est suffisant pour garantir
que la donnée pourra être transférée en un temps relativement faible. Les algorithmes
proposés reviennent à chercher un arbre couvrant de poids maximum.

Tout comme dans les approches de stockage distribuées, certaines approches consi-
dèrent le placement des réplicas dans un réseau CDN [Kangasharju et al. 2002]. Au
lieu de répliquer sur tous les nœuds du chemin sur lequel la donnée est demandée, des
approches proposent de prendre en compte d’autres contraintes comme la capacité de
stockage des nœuds ou la disponibilité de ces derniers [Khan et al. 2009].

2.4.2 Solutions reposant sur une table de hachage distribuée

Une autre architecture possible pour construire un réseau de diffusion de contenus est de
reprendre les architectures utilisées dans les soluions de stockage distribués. Bien que
certaines peuvent localiser les objets avec une approche centralisée, beaucoup d’autres
reposent sur un mécanisme de placement distribué, comme nous pouvons trouver dans
les solutions de stockage par objets. Ainsi CoralCDN [Freedman et al. 2004] ou encore
UsenetDHT [Sit et al. 2005], deux réseaux de diffusion de contenu, reposent tous les deux
sur une table de hachage distribuée pour stocker les données. Les nœuds ont également
un cache local des derniers objets demandés afin de servir les clients plus rapidement.
Les inconvénients d’une telle approche sont les mêmes que ceux des systèmes de stockage
distribué, à savoir que le nœud devant stocker un réplica de données est déterminé à
partir d’une fonction de hachage, limitant la localité.

Comme dans les systèmes de stockage distribués, certaines approches stockent loca-
lement un réplica de la donnée et ne stockent que la localisation des données dans une
structure de données telles qu’une table de hachage distribuée. C’est le cas par exemple
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de FlowerCDN [El Dick et al. 2009] qui utilise une table de hachage distribuée entre les
sites et un serveur de métadonnées centralisé au sein de chaque site.

La principale différence de ces systèmes par rapport à un « véritable » système de
stockage distribué est que les réplicas sont immuables. Les données en cache ne sont
accédées qu’en lecture et ne sont jamais modifiées, ce qui simplifie les stratégies de
réplication et la gestion de la consistance des données. Cela permet également de créer des
réplicas à la volée. Dans les systèmes de fichiers distribué, le niveau de réplication est fixe,
c’est-à-dire que les données sont répliquée deux ou trois fois par exemple. En revanche,
dans les approche de type CDN, le nombre de réplicas de chaque donnée dépend de sa
popularité.

2.4.3 Protocoles pairs à pairs

Au lieu d’organiser le réseau en arbre, des protocoles pairs à pairs comme BitTorrent [Le-
gout et al. 2005] peuvent être utilisés entre les nœuds. De cette façon, les données ne sont
pas téléchargées d’un seul et unique nœud parent mais de plusieurs nœuds simultanément.
Cela permet de réduire le temps de transfert ainsi que la charge des liens réseau tout en
augmentant la disponibilité de la donnée.

Le protocole BitTorrent fonctionne de la façon suivante. Les données sont découpées
en pièces de taille fixe (par exemple 64Ko). Le nœud voulant télécharger des données,
récupère la liste des identifiants des pièces composant la donnée qu’il souhaite télécharger.
Un serveur central appelé tracker ou une table de hachage distribuée est interrogée pour
connaître la liste des nœuds stockant les pièces demandées. Le client se connecte alors à
plusieurs nœuds stockant au moins une pièce et leur transmet la liste des pièces qu’il
aimerait recevoir. Les pièces sont envoyées par blocs (par exemple de 512 octets) d’un
nœud à l’autre. Au fur et à mesure que le client reçoit les morceaux de pièces dont il a
besoin, il transmet des mises à jour de cette liste afin d’éviter de recevoir plusieurs fois
les données. En effet, si deux nœuds stockent une même pièce, il est probable que les
deux nœuds l’envoient au client puisque ce dernier demande à chaque nœud auquel il est
connecté, la liste de toutes les pièces dont il a besoin. Il existe des mécanismes permettant
de télécharger en premier les pièces rares, c’est-à-dire les pièces ayant le moins de réplicas
et qui sont susceptibles de ne plus être disponibles en cas de panne d’un nœud ou de
partitionnement du réseau. Nous noterons que les données dans BitTorrent, identifiées
par leur empreinte, sont également immuables et ne peuvent pas être modifiées. Une telle
approche est mise en œuvre dans des outils de synchronisation comme BitSync [Farina
et al. 2014] ou Syncthing [Borg 2015].

Les protocoles pairs à pairs peuvent être utilisés exclusivement en bordure du réseau,
entre les périphériques des utilisateurs [Palazzi et al. 2009] ou bien s’appuyer sur une
infrastructure de Fog pour former un réseau de distribution de contenus hybride [Ghareeb
et al. 2013 ; Xu et al. 2006] dans lesquels les clients n’interrogent pas directement le
serveur de l’infrastructure de Fog mais essaient dans un premier temps de télécharger la
donnée voulue depuis l’un de leurs voisins. Les clients ont également un rôle de serveur de
cache, ce qui permet de réduire la charge des serveurs du réseau de diffusion de contenus.
Xu et al. [Xu et al. 2006] proposent d’utiliser les serveurs du réseau de contenus pour y
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placer le tracker nécessaire à l’échange de données entre les clients.
Afin de privilégier l’accès aux réplicas stockés sur des nœuds « proches » de l’utilisateur,

plusieurs protocoles existent. Le protocole Vivaldi [Dabek et al. 2004b] permet de créer
une « carte du réseau ». Une fois cette carte construite, il est alors possible de privilégier
les nœuds situés à une faible distance. L’inconvénient de cette approche est que construire
et maintenir la carte, génère une quantité importante de trafic sur le réseau.

Le protocole P4P [Xie et al. 2008 ; Kiesel et al. 2014] est quant à lui constitué d’un
serveur central qui est interrogé par les nœuds voulant télécharger des données. Son rôle
est de retourner une distance entre deux nœuds spécifiés. La distance peut être calculée
de plusieurs façons et prendre en compte de nombreux paramètres tels que la latence
réseau, l’homogénéité des débits sur le chemin, la sortie d’un système autonome (AS),
etc. Les clients vont ensuite essayer de privilégier de télécharger les données depuis les
nœuds ayant une faible distance. Cette approche intéresse fortement les opérateurs afin
de confiner le trafic pair à pair au sein de leur réseau, évitant ainsi de toujours déployer
des liens d’interconnexion avec les autres opérateurs de plus grandes capacités.

2.4.4 Réseaux centrés sur l’information (ICN)

Les réseaux centrés sur l’information (ou Information-Centric Networks ou ICN) et sa
variante de Networking Named Content [Jacobson et al. 2009] est une technologie
qui consiste à utiliser le réseau pour router les requêtes directement vers la machine
stockant la donnée demandée. L’étape consistant à localiser la donnée avant d’y accéder
a été supprimée. Le client envoie une requête dans le réseau à destination de la donnée
qu’il souhaite accéder et non à destination d’une machine. Le réseau s’occupe alors de
diriger celle-ci vers le serveur stockant la donnée qui répondra au client. Il est possible de
considérer que l’ICN consiste, au lieu d’utiliser un serveur de métadonnées, à répartir
celles-ci dans tout le réseau. Plusieurs mises en œuvre ont été proposées [Koponen et al.
2007 ; Jacobson et al. 2009 ; Hahm et al. 2017].

Une telle approche a été proposée pour fonctionner au sein d’un centre de données [Ko
et al. 2012], au niveau d’une grille de calcul mais également dans un contexte distribué
sur plusieurs sites et plus particulièrement dans un réseau de diffusion de contenu [Passa-
rella 2012 ; Wires et al. 2017]. L’intérêt est de ne pas avoir à émettre de requête pour
localiser la donnée et par conséquent de gagner du temps. Toutefois, la principale difficulté
dans cette approche est que les routeurs du réseau doivent connaître l’emplacement de
chaque réplica de données ce qui est coûteux en stockage.

Dans un réseau traditionnel, router le trafic internet demande beaucoup de ressources.
Les routeurs d’aujourd’hui ont beaucoup de mal à fonctionner avec plus de 512 000 routes
IPv4 [Shen 2014]. Pour limiter le nombre de routes, des méthodes d’agrégations consistant
à utiliser la même route pour plusieurs destinations sont utilisées [Li 2011]. Dans IPv6, il
est même proposé de ne pas annoncer de routes plus spécifiques qu’un préfixe de taille
32 ou 48 bits dans les tables de routage globales [Popoviciu et al. 2008] afin de limiter
la taille de ces dernières. Les approches comme le protocole LISP (Locator/Identifier
Separation Protocol) visent à séparer le rôle d’identificateur de l’adresse IP de son rôle
permettant de localiser une machine. Dans ce contexte, de nombreuses propositions visant
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à résoudre le problème de passage à l’échelle des tables de routage ont été proposées mais
aucune ne semble satisfaisante [Jakab et al. 2010 ; Mathy et al. 2008].

Il est évident qu’en enregistrant dans chaque routeur, une route par objet, l’ICN n’est
pas une approche qui pourra passer à l’échelle. Afin de réduire la quantité de routes
à déployer, Fayazbakhs et al. [Fayazbakhsh et al. 2013] proposent de regrouper les
données stockées aux mêmes endroits et d’annoncer seulement les routes correspondant
aux différents groupes. L’inconvénient d’une telle approche est que l’utilisateur a besoin
de connaître le groupe auquel la donnée fait partie pour y accéder, ce qui peut revenir à
devoir connaître l’endroit où elle est stockée. Cela pose également des difficultés lors de la
création d’un nouveau réplica puisque lorsque un réplica d’une donnée est ajoutée, cette
donnée n’a plus la même localisation que les autres du groupe, obligeant à la changer de
groupe.

2.4.5 Réseaux logiciels (SDN)

Les réseaux logiciels ou Software Defined Networks (SDN) sont généralement utilisés pour
déployer une configuration réseau de manière centralisée [Qin et al. 2014]. L’utilisation
d’une telle infrastructure a également été proposée pour maintenir les tables de routage
au sein d’un ICN [Veltri et al. 2012]. Le Software Defined Network consiste à déployer
le paramétrage d’un réseau de façon logicielle, notamment les routes des routeurs. Trois
composants sont utilisés :

une base de données qui contient la description du service à fournir ;

des routeurs qui reçoivent leur table de routage par le réseau ;

un contrôleur centralisé qui déploie les routes de chaque routeur.

Dans le SDN, le routage ne se fait pas forcément uniquement sur le critère de l’adresse
de destination d’un paquet mais peut se faire sur d’autres critères comme la source ou
encore le type de paquet. Dans le cas d’un réseau centré sur l’information, la localisation
des objets est stockée dans la base de données. Le contrôleur calcule ensuite la table de
routage de chaque router et la déploie. Cela est illustré par la Figure 2.2.

Dans certaines approches, le contrôleur est également utilisé pour réaliser le placement
des données (ou de machines virtuelles [Costa-Requena et al. 2015]). Dans ce cas, il
est facile d’assimiler le rôle du contrôleur à celui d’un serveur de métadonnées, comme
dans les solutions de stockage distribuées traditionnelles.

Nous noterons que le SDN a les mêmes difficultés de passage à l’échelle que celles
mentionnées précédemment [Casado et al. 2012 ; Yeganeh et al. 2013] Ainsi, de plus
en plus d’approches cherchent à utiliser plusieurs contrôleurs simultanément [Sun et
al. 2013 ; Jiménez et al. 2014 ; Wan et al. 2016], ou encore, cherchent à placer ces
derniers dans une infrastructure de Cloud Computing, là où les ressources virtuellement
infinies [Kahvazadeh et al. 2017]. Une chose est sûre, le placement du ou des contrôleurs
est un problème à part entière [Heller et al. 2012].

Aujourd’hui les réseaux centrés sur l’information sont encore un concept récent et de
nombreux problèmes restent à résoudre bien que ceux-ci aient été identifiés [Kutscher
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Base de données

Contrôleur SDN

Routeurs

 lecture de la description du
réseau à déployer

 déploiement des
tables de routage

Figure 2.2 – Exemple d’architecture d’un système de SDN.

et al. 2016]. C’est pourquoi, ces approches ne semblent pas être largement déployées et
qu’à notre connaissance il n’en n’existe pas encore de déploiement industriel d’un réseau
de ce type.

2.5 Conclusions

Dans ce chapitre, nous avons présenté les solutions qui ont été proposées pour le stockage
de données et le routage des requêtes dans différents environnements. De nombreuses
stratégies ont été mises en œuvre pour réduire les temps d’accès, tolérer les pannes et
localiser les données le plus rapidement possible. Toutefois, de nombreuses approches
reposent sur un serveur central pour localiser les données, ce qui pose des problèmes de
tolérance aux pannes et de performances, notamment si nous voulons déployer de telles
solutions dans un environnement multi-sites. Seules les approches pour le Cloud et les
approches de type Content Delivery Network permettent d’accéder à des données sans
nécessiter de serveur central d’aucune sorte.

Finalement, tous ces systèmes peuvent être comparés selon trois critères : le passage
à l’échelle, les performances et leur facilité d’utilisation par les applications. Une telle
comparaison est illustrée dans la Figure 2.3.

La figure montre que les systèmes de fichiers sont plus facile à utiliser, du fait de
leur compatibilité avec l’existant. Aujourd’hui, toutes les applications savent nativement
enregistrer leurs données dans des fichiers. Les approches non distribuées comme les
partages de type NFS ou CIFS s’intègrent et s’utilisent très facilement mais ne fournissent
ni passage à l’échelle, ni performance. Dans les systèmes de fichiers distribués reposant
sur un serveur de métadonnées centralisé , nous trouvons Lustre [Donovan et al. 2003]
ou RozoFS [Pertin et al. 2014] qui fournissent de très hautes performances, tout en
supportant un nombre très important de serveurs de stockage mais qui ne peuvent pas
être déployés dans un environnement multi-sites. Au contraire, XtreemFS [Hupfeld
et al. 2008] qui a été spécifiquement conçu pour les grilles de calcul, fournit un support
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Figure 2.3 – Comparaison de différentes solutions de stockage distribuées, à savoir
Glusterfs [Davies et al. 2013], RozoFS [Pertin et al. 2014], CephFS [Sevilla et al.

2015], Lustre [Donovan et al. 2003], XtreemFS [Hupfeld et al. 2008],
HDFS [Shvachko et al. 2010a], Rados [Weil et al. 2007] et Cassandra [Lakshman

et al. 2010]. CIFS [Hertel 2003] et NFS [Beame et al. 2003] sont également indiqués à
titre indicatif.

multi-site au prix de faibles performances. Les solutions telles que CephFS [Weil et al.
2006a] ou Glusterfs [Davies et al. 2013] proposent de remplacer le serveur de métadonnées
par des fonctions de hachage. Enfin, les solutions par objets telles que Rados [Weil
et al. 2007], Cassandra [Lakshman et al. 2010] ou encore IPFS [Benet 2014] sont
plus difficiles à intégrer, mais permettent un meilleur passage à l’échelle avec une bien
plus faible dégradation de performances que les systèmes de fichiers. Nous n’avons pas
représenté sur la figure les approches reposant sur un réseau de distribution de contenus
(CDN) car les caractéristiques en matière de performances et de facilité d’utilisation et
d’intégration de ces approches dépendent énormément des implémentations sous jacentes.
Il ne semble pas exister, à notre connaissance, de comparaison des performances des
différentes approches qui peuvent être utilisées dans ce contexte. De plus, le fait est que
les déploiements industriels d’architecture de type CDN ne sont pas souvent décrites
publiquement où sont seulement décrites de façon assez générale sans rentrer dans les
détails des mécanismes internes. Il est ainsi assez difficile de savoir comment fonctionnent
précisément les réseaux de distribution de contenu déployés par des industriels comme
Akamai [Nygren et al. 2010], Cloudflare ou Google.

Il apparaît clairement qu’aucun système distribué ne fournit à la fois des performances,
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un passage à l’échelle et une facilité d’utilisation. Nous avons donc besoin de clairement
définir ce que nous attendons d’un système de stockage adapté pour le Fog, quels
caractéristiques sont réellement nécessaires, afin de pouvoir choisir le système le mieux
adapté.
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Dans ce chapitre, nous nous intéressons aux particularités et aux caractéristiques
que nous souhaitons avoir pour qu’une solution soit adaptée à un fonctionnement dans
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un environnement de Fog Computing. Dans une seconde partie, nous vérifierons de
manière théorique si les solutions de stockage proposées pour les infrastructures de Cloud
Computing satisfont ces caractéristiques.

3.1 Caractéristiques attendues d’un système de stockage
pour le Fog

Notre objectif est de créer un système de stockage unifié dans le Fog, cela signifie que
chaque utilisateur doit pouvoir accéder à l’ensemble des données stockées, quel que soit
le site auquel ce dernier est connecté. Nous avons défini plusieurs caractéristiques qu’un
système de stockage idéal doit satisfaire.

3.1.1 Localité des données

L’idée de la localité des données est que les temps d’accès doivent être les plus faibles
possibles. Pour cela, les données doivent toujours se trouver à l’endroit où elles sont
utilisées. Lorsqu’un utilisateur écrit une donnée, il doit écrire sur le site de Fog le plus
proche, c’est-à-dire, celui atteignable avec la plus faible latence possible. Il en est de même
lors de la lecture : les données accédées doivent se trouver sur le site auquel l’utilisateur
est connecté, toujours dans ce même but de minimisation des temps d’accès. Nous voulons
donc limiter les accès pour lesquels la donnée accédée n’est pas présente sur le site.

3.1.2 Disponibilité des données

Nous voulons un système dans lequel les nœuds des sites puissent tomber en panne sans
affecter les performances du système en général. Les pannes isolées doivent être dans
la mesure du possible, gérées au sein du site dans lequel elles se sont produites, sans
impacter les autres sites.

3.1.3 Confinement du trafic réseau

Le confinement du trafic réseau consiste à limiter le trafic réseau circulant entre les
sites de Fog. Cette caractéristique peut se détailler en trois éléments. Premièrement, le
trafic doit être limité aux actions initiées par les utilisateurs : lorsqu’aucun utilisateur
ne sollicite le système, il ne doit pas y avoir d’échanges entre les sites. Deuxièmement,
lorsqu’un utilisateur accède à des données stockées localement, cela ne doit pas non plus
générer de trafic réseau vers les autres sites. Si un site a une activité plus élevée, les
performances des autres sites ne doivent pas être impactées. Enfin, lorsqu’un utilisateur
accède à des données qui ne sont pas stockées localement sur le site de Fog auquel il est
connecté, les données doivent être rapatriées. Les sites qui ne sont pas concernés par cet
échange de données ne doivent pas être sollicités.

La topologie physique du réseau doit également être prise en compte : lorsque deux
sites échangent des données, il semble préférable que ces échanges concernent des sites
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physiquement proches et interconnectés par un lien réseau de faible distance plutôt que
deux sites éloignés, sollicitant un nombre important d’équipements intermédiaires.

3.1.4 Fonctionnement en mode déconnecté

La possibilité d’accéder aux données localement en cas de partitionnement du réseau est
une caractéristique essentielle. En cas de panne des liens réseaux entre les sites de Fog,
les données stockées localement sur le site auquel l’utilisateur est connecté doivent rester
accessibles. Les sites doivent donc être les plus indépendants possibles les uns des autres.

3.1.5 Support de la mobilité

Le support de la mobilité consiste pour les utilisateurs à pouvoir se déplacer et par
conséquent à changer le site auquel ils sont connectés. Lorsque la donnée accédée n’est
pas présente localement, celle-ci doit être rapatriée et relocalisée de manière transparente
sur le site courant afin de réduire les temps d’accès des futurs accès.

3.1.6 Passage à l’échelle

Enfin, le passage à l’échelle consiste, lorsque la quantité de données stockées augmente,
à éviter que les performances se dégradent. De la même façon, le système doit pouvoir
supporter à la fois un grand nombre de sites, un grand nombre de clients et être capable
de stocker de grandes quantités de données. Dans ce travail, nous ne traitons pas le
problème de savoir à quel site de Fog un client doit-il être rattaché. Nous considérons
que le site le plus prêt en matière de latence est celui utilisé. Certains travaux étudient la
possibilité de vérifier les contraintes, notamment si les ressources fournies sont suffisantes
pour le client avant de réaliser l’affectation [Fan et al. 2015]. Nous ne traitons pas non
plus le problème consistant à déterminer si une requête doit être envoyée dans le Fog,
traitée en local ou envoyée directement dans une infrastructure de Cloud Computing.
Cette question a été traitée dans plusieurs travaux [Yousefpour et al. 2017 ; Olaniyan
et al. 2018].

3.2 Modèles de charge

Une des questions principales lorsqu’un système de stockage est conçu est de savoir si
celui-ci va pouvoir répondre au besoin, c’est-à-dire, qu’il pourra faire face au nombre
et à la fréquence des requêtes et s’il pourra stocker la quantité de données souhaitée. Il
n’existe pas à notre connaissance d’article mentionnant le modèle de charge dans une
infrastructure Fog : quelle est la taille des données à écrire, à lire ainsi que leur nombre
et leur fréquence d’accès. Plusieurs auteurs [Anwar et al. 2016 ; Atikoglu et al. 2012]
proposent cependant des exemples de charges pour des systèmes de stockage clés/valeurs
dans un contexte de Cloud Computing. Pour Anwar et al., les petits objets ayant une
taille d’environ 128Ko et qui sont très souvent accédés en lecture peuvent correspondre à
des pages web tandis que les jeux vidéos en ligne nécessitent des accès en écriture plus
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fréquents. Les objets de plus grande taille (128Mo), les cas d’usage proposés sont le
partage de vidéo et la sauvegarde.

3.3 Adéquations des systèmes existants au modèle de Fog
Computing

Après avoir listé les différentes caractéristiques que nous souhaitons pour une solution de
stockage dans un environnement de Fog Computing, nous allons essayer de vérifier de
façon théorique si les solutions existantes répondent aux différents besoins.

3.3.1 Solutions issues des grappes et les grilles de calcul

Les solutions de stockage comme PVFS [Carns et al. 2000], Lustre [Donovan et al.
2003], ou encore RozoFS [Pertin et al. 2014] reposent sur un serveur de métadonnées
centralisé. En plus de l’inconvénient au niveau des performances, accéder à un serveur
de métadonnées distant ne permet pas de respecter, ni le critère de confinement du
trafic réseau ni le critère du fonctionnement en mode déconnecté. En d’autres mots,
pour accéder à une donnée stockée localement, il faut d’abord joindre un site distant
pour localiser cet objet, générant du trafic inter-sites. De même, lorsque le serveur de
métadonnées n’est pas accessible, il devient alors impossible d’accéder aux données
stockées localement sur le site de l’utilisateur (pas d’accès aux données lorsque le réseau
est partitionné).

De ce fait, les solutions de stockage développées pour les grappes de calcul et les
grilles ne semblent pas adapté aux environnements de Fog Computing.

3.3.2 Solutions issues des infrastructures de Cloud Computing

Nous allons maintenant vérifier de façon théorique, si les solutions de stockage utilisées
dans les infrastructures d’informatique en nuage sont adaptées au Fog Computing.

Contrairement aux solutions de stockage pour les grappes et les grilles de calcul, ces
systèmes ne s’appuient pas sur un serveur de métadonnées centralisé.

Par exemple, Rados [Weil et al. 2007] utilise la fonction de placement CRUSH
(Controlled Replication Under Scalable Hashing) [Weil et al. 2006b]. Cette fonction
permet de déterminer la localisation d’un objet à partir de son nom, de la topologie du
réseau ainsi qu’à partir de contraintes et de règles de placement définies par l’utilisateur,
permettant de garantir la localité des données. Bien que cette approche permette de
localiser les données sans avoir besoin d’émettre de requêtes sur le réseau (confinement
du trafic réseau), la distribution, de façon consistante, de la topologie du réseau à chaque
nœud est une vraie difficulté. Pour cela Rados s’appuie sur le protocole Paxos [Lamport
2002] permettant d’élire un nœud qui sera chargé de distribuer sa version de la topologie.
L’inconvénient du protocole Paxos est qu’une majorité de nœuds doivent être contactés
pour que l’élection ait lieu, empêchant de fait, le système de fonctionner lorsque le réseau
est partitionné.
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Les solutions comme Dynamo [DeCandia et al. 2007], Riak [Klophaus 2010] ou
encore CouchDB [Anderson et al. 2010] dans sa seconde version, reposent sur un
protocole de gossip. Les nœuds s’échangent par voisinage la liste des objets qu’ils stockent.
De cette façon chaque nœud construit une table dans laquelle est associée chaque objet
avec sa localisation. De ce fait, tous les nœuds peuvent localiser les données de façon
autonome, même en cas de partitionnement du réseau. Bien qu’accéder à un objet ne
requiert pas de solliciter le réseau, l’écriture de nouveaux objets implique que l’ensemble
des nœuds doit être contacté avant que ceux-ci puissent être localisables en tout point du
réseau. En d’autres mots, Dynamo permet de sélectionner précisément le nœud stockant
les données mais ne permet pas de confiner le trafic réseau.

Cassandra [Lakshman et al. 2010] propose une amélioration de Dynamo [DeCandia
et al. 2007] en combinant une fonction de hachage et un protocole par gossip. Le placement
se fait en appliquant la fonction de hachage sur le nom de l’objet. Le résultat de cette
fonction donne une valeur qu’il faut ensuite associer à un nœud. Chaque nœud est associé
à un intervalle de valeur et stocke les objets pour lesquels la fonction de hachage retourne
une valeur comprise dans celui-ci. L’intervalle géré par chaque nœud est propagé par
voisinage grâce à un protocole de gossip. En conséquence, tous les nœuds connaissent
l’intervalle de valeurs géré par chaque serveur du réseau. Contrairement à Dynamo, cette
stratégie permet à Cassandra de confiner le trafic réseau. Cependant, l’introduction d’une
fonction de hachage ne permet plus de choisir spécifiquement le nœud sur lequel les
données sont écrites.

3.3.3 Solutions issues des réseaux de distribution de contenus (CDN)

Pour plusieurs auteurs, la hiérarchie de Fog peut être vue et considérée comme un
réseau de distribution inversé [Satyanarayanan et al. 2015 ; Bittencourt et al. 2017 ;
Varshney et al. 2017]. Les données émises par les clients sont remontées au travers de la
hiérarchie de Fog pour finalement atteindre l’infrastructure de Cloud Computing située à
la racine. Toutefois le Fog peut également être utilisé pour mettre en cache des données
près des utilisateurs et en ce sens être un système de distribution de contenus [Mahmud
et al. 2018]. Dans d’autres travaux, un système de stockage en bordure du réseau, que ce
soit de l’Edge Computing ou du Fog Computing est vu comme un réseau de distribution
de contenus. Par exemple, pour Yang et al. [Yang et al. 2010], les serveurs de stockage
à la périphérie du réseau sont utilisés pour mettre en cache des données stockées dans
une infrastructure de Cloud Computing. L’approche est identique à une approche de
distribution de contenus. Pour nous, la différence importante entre un réseau de diffusion
de contenus et le Fog est que dans un réseau de diffusion, les données sont émises du cœur
de réseau vers le bord du réseau tandis que dans le Fog, les données sont émises depuis
un bord du réseau. Les approches par réseau de distribution de contenus sont conçues
pour placer les données près des utilisateurs et permettent donc une localité des données.
De même, les approches par CDN créent dynamiquement des réplicas sur les serveurs
proches des utilisateurs, permettant un support natif de la mobilité. En revanche, le
confinement du trafic réseau va dépendre de la stratégie, et du protocole utilisé pour
localiser les données.
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3.4 Conclusions
Dans ce chapitre, nous avons d’abord présenté quelles sont les contraintes pour un système
de stockage pour les infrastructures de type Fog Computing puis nous avons présenté
de façon théorique les éléments qui font qu’un système de stockage respecte ou non
les caractéristiques que nous souhaitons. Il apparaît que les approches reposant sur un
protocole par inondation permettent de confiner le trafic réseau tandis que les approches
de type CDN permettent un support natif de la mobilité.



Conclusion de la première partie
Nous avons vu que le Fog Computing est une alternative au Cloud Computing permettant
de fournir à l’Internet des Objets, des ressources de calcul et de stockage à faible latence.
De nombreux cas d’utilisation ont été proposés mais tous ont en commun, soit de chercher
à rapatrier vers le Cloud des données générées à la périphérie du réseau ou bien de
ramener à cet endroit une décision prise de façon centralisée dans le Cloud.

Nous avons établi une liste des différentes solutions de stockage existantes, des
systèmes de fichiers centralisés ou distribués, en considérant notamment les solutions de
stockage par objets utilisées dans les infrastructures de Cloud Computing. Enfin, nous
avons présenté les approches utilisées dans les réseaux de distribution de contenus, afin
de placer les réplicas au plus proche des utilisateurs, pour réduire les temps d’accès et
éviter qu’un serveur central ne soit saturé.

Nous avons ensuite listé les caractéristiques que nous pensons nécessaires pour qu’une
solution de stockage puisse fonctionner dans un environnement de Fog Computing. Nous
avons montré que le stockage de données dans les architectures de Fog Computing,
réparties sur plusieurs sites est confronté à de nombreux défis qui devront être résolues :
comme la localité des données, le confinement du trafic réseau, le support d’un mode
déconnecté, de la mobilité des utilisateurs ainsi que le passage à l’échelle. Enfin, nous
avons montré de manière théorique qu’aucune des solutions existantes ne satisfaisait ces
contraintes.

Dans la suite de ce travail, nous évaluerons de manière expérimentale ces solutions
existantes déployées dans un environnement de Fog Computing. L’objectif sera notamment
de valider l’analyse conceptuelle que nous venons de présenter. Nous montrerons que
le processus de localisation des données est quelque chose de réellement important et
que c’est sur lui que repose notamment le respect du confinement du trafic réseau et du
fonctionnement en mode déconnecté, lorsque le réseau est partitionné.

Dans la partie suivante, discutons tout d’abord d’une évaluation expérimentale des
solutions Rados, Cassandra qui semblent les solutions les plus prometteuses pour un
environnement de Fog Computing. Nous évaluons également la solution InterPlanetary
FileSystem (IPFS) qui se rapproche d’un réseau de distribution de contenus. Nous
proposerons ensuite plusieurs améliorations. La première consiste à ajouter un Scale-Out
NAS, déployé localement sur chaque site afin de limiter le trafic inter-sites lorsque les
données accédées sont stockées sur le site local. La seconde, quant à elle, consiste à
modifier la façon de stocker la localisation des données selon la topologie physique du
réseau, de sorte à confiner, le plus possible les trafics lors d’accès distants. Enfin, nous
proposerons une évaluation expérimentale de ces différentes approches.
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Introduction de la seconde partie

Dans cette seconde partie, nous présentons nos différentes contributions. Le premier
chapitre est consacré à l’évaluation expérimentale des solutions de stockage retenues
précédemment, à savoir Rados et Cassandra mais également la solution de stockage
Interplanetary FileSystem (IPFS), une solution de stockage qui se comporte comme un
réseau de distribution de contenus et que nous présenterons dans la Section 4.1.3. Nous
montrons, après avoir mis en évidence les problèmes de passage à l’échelle de Rados, que
si l’approche utilisée par Cassandra permet de limiter le trafic réseau, ce système de
stockage ne permet pas d’obtenir de faibles temps d’accès, notamment dans un contexte
où les liens réseaux entre les sites ont une forte latence. Enfin, nous montrons qu’IPFS,
non seulement permet d’obtenir de faible temps d’accès mais également qu’il résiste
relativement bien aux variations de la latence réseau inter-sites.

Malgré ses bonnes performances, IPFS possède un inconvénient majeur : il repose sur
l’utilisation d’une table de hachage distribuée pour localiser les objets. Cela génère à la
fois un important trafic réseau entre les sites, impactant les temps d’accès et empêchant
un fonctionnement lorsque le réseau est partitionné.

Les contributions suivantes ont donc porté sur des améliorations dans le protocole
IPFS. Nous présentons ces améliorations tout d’abord sur le plan théorique puis pratique.
La première contribution consiste à limiter le trafic inter-sites lorsque les objets accédés
sont stockés localement sur le site de l’utilisateur. Pour cela, nous proposons de coupler
IPFS à un Scale-Out NAS déployé indépendamment sur chaque site. L’idée est de mettre
à disposition de tous les nœuds d’un site, l’ensemble des objets stockés sur celui-ci. De
cette façon la table de hachage n’est pas sollicitée lorsque l’objet demandé est trouvé sur
le site. Enfin, la dernière section présente une approche permettant de limiter les trafics
réseau inter-sites lorsque l’objet accédé n’est pas stocké localement. Nous proposons dans
cette section de remplacer la table de hachage distribuée par un protocole reposant sur un
arbre construit sur la topologie physique. Le protocole consiste à rechercher la localisation
de la donnée en remontant l’arbre progressivement. Cela permet dans le pire des cas
de localiser un objet en contactant le nœud racine, physiquement situé au centre du
réseau. De plus, de nouveaux réplicas de localisation sont créés dynamiquement à chaque
fois qu’une donnée est répliquée sur un site, permettant aux utilisateurs de localiser ces
nouveaux réplicas situé plus proche d’eux avec un faible nombre de sauts. Cela permet
de limiter le trafic réseau mais aussi de le confiner, en essayant le plus possible, de ne
contacter que des sites proches du site courant. Nous proposons également un algorithme

51



52

s’appuyant sur celui de Dijkstra afin de générer l’arbre. La génération de l’arbre est une
opération délicate qui doit prendre en compte la façon dont les requêtes sont émises dans
notre protocole. Bien qu’un arbre avec une faible profondeur permet de minimiser les
latences, cela entraîne une surcharge du nœud racine qui est directement contacté. De
même, cela ne permet pas non plus de bénéficier de la relocalisation des enregistrements
de localisation. Générer un arbre qui réduit la latence mais qui permet de bénéficier de
la relocalisation de réplicas est une véritable difficulté.

Le dernier chapitre de cette partie présente les résultats expérimentaux, obtenus sur
la plateforme d’évaluation Grid’5000. Nous montrons de façon pratique que coupler IPFS
à un Scale-Out NAS permet de réduire les temps d’accès aux données stockées localement.
Dans un seconde temps, nous montrons les intérêts de notre approche utilisant un arbre
pour la localisation des données. Nous évaluons notre approche successivement sur une
micro-comparaison, afin de comprendre en détail le comportement de notre protocole en
fonction de l’arbre utilisé, puis sur une macro-comparaison afin de montrer qu’il passe à
l’échelle et peut être utilisé sur une réelle topologie. Enfin, nous terminons en essayant
d’effectuer une expérimentation dans un environnement plus réaliste. Nous essayons
de coupler les plateformes d’expérimentations FIT/IoT-lab et Grid’5000. Malgré les
difficultés d’interconnexions et un résultat anecdotique, nous montrons la faisabilité d’une
telle approche.
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Notre première contribution consiste à évaluer si les systèmes de stockage existants
peuvent convenir dans un système de Fog Computing. Après une présentation de ces
solutions, nous proposons une évaluation des performances de ces dernières sur la plate-
forme Grid’5000. Nous montrons qu’aucune solution n’est parfaite mais qu’IPFS est la
plus prometteuse.
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Le travail de ce chapitre a été présenté dans un article du journal Transactions on
Large-Scale Data and Knowledge-Centered Systems (TLDKS) [Confais et al. 2017d].

4.1 Configuration et déploiement de solutions de stockage
par objets dans un environnement de Fog Computing

Avant de développer notre propre système de stockage pour le Fog, nous cherchons
d’abord à vérifier si les systèmes existants peuvent convenir dans un tel environnement.
Nous avons retenu trois solutions de stockage, à savoir (i) Rados [Weil et al. 2007],
(ii) Cassandra [Lakshman et al. 2010] qui ont été brièvement présentés dans la partie
précédente mais également (iii) Interplanetary FileSystem (IPFS) [Benet 2014]. Nous
allons présenter les adaptations que nous avons dûes mettre en place pour les déployer
dans un environnement de Fog Computing.

4.1.1 Rados

Rados est constitué de trois éléments :

des moniteurs qui permettent de maintenir la topologie logique du réseau (appelée
clustermap) de façon consistante entre les différents serveurs de stockage et les clients.
Cet arbre décrit l’organisation physique des serveurs de stockage et les contraintes
de placement. Un moniteur maître est élu grâce au protocole Paxos [Lamport
2002] et se charge de distribuer cet arbre et ces règles aux clients et aux serveurs
de stockage ;

des clients qui exécutent la fonction de placement et interrogent directement les serveurs
de stockage correspondants ;

des serveurs de stockage appelés OSD (Objet-based Storage Device ou Object Storage
Daemon), qui stockent les données, reçoivent et répondent aux requêtes de clients
mais également qui surveillent leurs voisins et remontent tout changement d’état
aux moniteurs afin de mettre à jour la topologie distribuée par les moniteurs.

Dans Rados, les données ne sont pas placées directement avec la fonction de hachage
CRUSH. Les données sont réparties au sein de « groupes de placement ». Chaque groupe
de placement correspond aux données dont les réplicas sont placés exactement sur les
mêmes serveurs.

Le placement d’un objet se fait en deux étapes. Premièrement, un hash simple est
calculé sur l’identifiant de l’objet. Ce hash permet d’associer l’objet à un groupe de
placement. Deuxièmement, la fonction de placement CRUSH est utilisée pour déterminer
les serveurs en charge des réplicas des objets stockés dans ce groupe de placement.
Cette façon de faire permet d’améliorer les performances du système en pré-calculant
le placement des groupes puisque la fonction CRUSH est coûteuse à exécuter. Cette
stratégie est illustrée par la Figure 4.1.
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Figure 4.1 – Processus de placement utilisé par Rados.

La fonction de placement CRUSH [Weil et al. 2006b] s’appuie sur des fonctions de
hachage, un arbre décrivant l’organisation physique des serveurs de stockage ainsi que
sur une liste d’instructions permettant de réaliser le placement. C’est une amélioration
des fonctions de la famille RUSH [Karger et al. 1997] qui ne permettent pas de spécifier
des contraintes de placement.

La Figure 4.2 montre un exemple d’arbre et d’une liste d’instructions. Dans l’arbre,
les périphériques de stockage situés aux feuilles de l’arbre sont regroupés en serveurs,
eux-mêmes regroupés en racks, et enfin par centre de données.

L’idée est d’exécuter la liste d’instructions en parcourant l’arbre depuis la racine et
de retourner une liste de périphériques.

Dans l’exemple donné, l’instruction « sélectionner(racine) » permet de sélectionner le
nœud racine. L’instruction « choisir(2, serveur) » sélectionne 2 nœuds fils de la racine
sélectionnée précédemment. Les nœuds fils sont choisis grâce à une fonction de hachage
appliquée sur l’identifiant de la donnée à placer. L’instruction « choisir(1, périphérique) »
applique pour chacun des serveurs sélectionnés précédemment, une fonction de hachage
permettant de sélectionner un nœud fils. Enfin l’instruction « fin » permet de retourner
la liste des périphériques sélectionnés.

Dans l’exemple donné, la règle de placement permet de garantir que les deux périphé-
riques sélectionnés n’appartiennent pas au même serveur. Des règles similaires peuvent
être écrites pour garantir un placement des réplicas sur des sites distincts ou sur des
racks de serveurs différents. Il est même possible de forcer l’écriture sur un serveur précis
et garantir ainsi que l’un des réplicas sera proche des utilisateurs ou encore, construire
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s0 poids=1+1+1=3 s1 poids=1+1+1=3

d0 poids=1     d1 poids=1      d2 poids=1 d3 poids=1     d4 poids=1      d5 poids=1

racine poids=3+3=6

serveur

périphérique

(a) – Exemple de clustermap

1. sélectionner(racine)

2. choisir(2, serveur)

3. choisir(1, périphérique)

4. fin
(b) – Exemple de règles de placement

Figure 4.2 – Exemple de clustermap et de règle pour le placement de données avec
l’algorithme CRUSH.

des règles en fonction de matériels hétérogènes avec des performances variées.
Les fonctions de hachages utilisées peuvent être différentes à chaque nœud de l’arbre.

Par exemple la fonction de hachage pour sélectionner un périphérique du serveur s0
n’est pas forcément la même que la fonction de hachage permettant de sélectionner un
périphérique du serveur s1. Nous noterons toutefois que l’algorithme CRUSH permet
de réaliser un hachage consistant, c’est-à-dire que la modification de l’arbre entraîne
seulement le déplacement des données qui étaient associées à la branche modifiée.

La difficulté de mise en œuvre d’une telle approche est de garantir que tous les nœuds
travaillent avec la même version de l’arbre, afin que pour un objet donné, tous les clients
soient capables de calculer le même placement. Le rôle des moniteurs est crucial pour
cela : à chaque instant, un seul moniteur doit avoir la responsabilité de propager les
modifications de l’arbre. L’utilisation d’un seul moniteur garantit cela mais dans un
contexte de tolérance aux pannes, il est souvent préférable de déployer plusieurs moniteurs.
Tous peuvent transmettre l’arbre aux nœuds de stockage et aux clients, mais seul le
moniteur élu en utilisant le protocole Paxos [Lamport 2002] est capable de prendre la
décision de toute modification.

La Figure 4.3 montre les échanges réseaux que nous observons lorsque Rados est
déployé dans un environnement multi-sites, respectivement du point de vue du client (a),
d’un serveur de stockage (b) et d’un moniteur (c).

Rados permet aux administrateurs d’organiser les objets au sein de pools. Chaque pool
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est associé à certains paramètres comme un niveau de réplication, des règles de placement
qui décrivent les contraintes de placement. Chacun définit un espace de nom. Afin d’écrire
ou d’accéder un objet, les clients doivent non seulement connaître l’identifiant de l’objet
mais également le nom du pool auquel l’objet appartient.

Afin d’introduire la localité des données introduite dans la Section 3.1, nous proposons
d’utiliser les règles de placement pour contraindre les objets d’un pool donné à être placés
sur un site spécifique. La Figure 4.4(a) montre un exemple de clustermap décrivant la
topologie du réseau dans un environnement de Fog Computing tandis que la Figure 4.4(b)
montre les règles de placement associées à chacun des pools où l’adéquation entre pool et
site de Fog est effectuée.

Site 1 Site 2

get clustermap

clustermap

keepalive

put/get
object

ok/object

keepalive
put/get object

ok/object

Client OSD1 monitor1 OSD2

(a) – Du point de vue d’un client.

Site 1 Site 2

send clustermap

send clustermap

keepalive

report status
of OSD1

OSD1 OSD2 monitor2

(b) – Du point de vue d’un serveur de stockage (OSD).
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Site 1 Site 2 Site 3

paxos election

paxos election

send clustermap

send clustermap

usage statistics

usage statistics

aggregated
usage statistics

aggregated usage statistics

monitor1 monitor2 monitor3

(c) – Du point de vue d’un moniteur – le moniteur sur le site 1 est élu, son
clustermap est utilisé par tous les nœuds.

Figure 4.3 – Diagramme de séquence montrant les échanges réseaux observés du point
de vue d’un client (a), d’un serveur de stockage (b) et d’un moniteur (c), lorsque Rados

est déployé dans un environnement de Fog Computing.

Avec un pool associé à chaque site, l’inconvénient est que les données d’un utilisateur
ne peuvent pas être déplacées facilement. Si un utilisateur se déplace, ses objets doivent
être attribués à un autre pool, permettant de placer les objets sur un autre site. De plus,
cette approche implique que tous les mouvements de données doivent être initiés par
l’utilisateur. Par exemple, si un administrateur prend la décision de déplacer les données
de l’utilisateur, ce dernier ne pourra plus les retrouver car il ne connaîtra pas dans quel
pool celles-ci ont été réaffectées.

Créer un pool par utilisateur est une solution à ce problème : lorsque les règles
de placements associées à un pool sont modifiées, Rados déplace automatiquement les
données pour respecter la nouvelle règle. Cette façon de faire permet de faire en sorte
que les données suivent l’utilisateur. Toutefois, cette approche pose des problèmes de
passage à l’échelle aussitôt que le nombre d’utilisateurs devient conséquent puisque la
liste des pools et les règles associées sont distribuées à chaque client et serveur de stockage
par les moniteurs. De plus, au niveau de la mobilité, cette approche a l’inconvénient
de devoir relocaliser et déplacer toutes les données de l’utilisateur à chaque fois que ce
dernier change de site. Il n’est pas possible de ne déplacer uniquement les données qui
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(a) – Exemple de clustermap

1. sélectionner le nœud ”site 1”
2. sélectionner 2 ”serveur”
3. sélectionner 1 ”périphérique”
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...
1. sélectionner le nœud ”site N”
2. sélectionner 2 ”serveur”
3. sélectionner 1 ”périphérique”
 

1. sélectionner le nœud ”site 2”
2. sélectionner 2 ”serveur”
3. sélectionner 1 ”périphérique”
 

(b) – Exemples de règles de
placement

Figure 4.4 – Exemples de clustermap (a) ainsi que les règles de placement associées aux
pools dans un contexte de Fog (b). Le site stockant les réplicas est précisé dans chaque
règle. Par exemple, tous les objets appartenant au « pool N » sont stockés sur le site N.

sont accédées fréquemment. Plus les pools contiendront d’objets, plus les déplacements
seront coûteux, laissant apparaître un effet ping/pong, où les données sont déplacées sans
arrêts entre deux sites donnés.

Une dernière approche serait de déterminer de façon prédictive [Tirado et al. 2011]
depuis quels sites l’objet écrit va être accédé et de le placer dans un pool stockant un
réplica sur chacun de ces sites. Si l’objet est alors lu depuis un autre site qui n’était pas
prévu, il est alors possible de modifier la règle de placement du pool pour créer un réplica
sur le site voulu. Le problème d’une telle approche est que cela tend à écrire l’ensemble
des objets sur l’ensemble des sites.

Sur la Figure 4.3, les trafics réseaux inter-sites sont composés de messages Paxos, de
messages de distribution de l’arbre décrivant la topologie du réseau, et de statistiques
d’utilisation échangées entre les moniteurs. Pour réduire au plus ce trafic, nous proposons
de déployer un moniteur par site. Cela permet de limiter le trafic inter-sites correspondant
au report de l’état des serveurs de stockage, mais cela maximise la quantité de trafic
correspondant à l’échange de statistiques entre moniteurs.

Nous pouvons utiliser moins de moniteurs mais avoir des sites sans moniteur est la
garantie que certains clients devront se connecter à un site distant pour récupérer l’arbre
décrivant la topologie du réseau (ou clustermap) avant de pouvoir utiliser les ressources
du site local. Également, lors d’un partitionnement du réseau, seule la partie possédant
une majorité de moniteurs peut continuer de fonctionner. Dans les autres partitions, les
clients ne peuvent pas accéder aux objets stockés, faute d’une élection Paxos permettant
d’obtenir l’arbre décrivant la topologie du réseau. Enfin pour terminer, nous ne devons
pas oublier de préciser que le protocole Paxos utilisé entre les moniteurs est un réel frein
au passage à l’échelle de Rados.
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Pour conclure, les adaptations principales que nous avons effectuées pour respecter
les contraintes du Fog sont :

• Créer un pool par utilisateur avec des règles de placements pour contraindre la
localité des données ;

• Placer un moniteur par site pour limiter les échanges de métadonnées.

4.1.2 Cassandra

Cassandra [Lakshman et al. 2010] est un système de stockage clé/valeur qui utilise une
approche hybride utilisant une approche par inondation (ou gossip) et du hachage pour
le placement des données.

Comme présenté dans la partie précédente, un espace de clés est réparti entre les
nœuds du réseau. Un protocole de gossip permet d’informer l’ensemble des nœuds du
réseau sur l’intervalle géré par chaque serveur. Enfin, une fonction de hachage permet
de déterminer les serveurs stockant un réplica d’un objet donné. Ce fonctionnement est
souvent appelé « table de hachage distribuée à un saut » par le fait que chaque nœud peut
être contacté directement par n’importe quel autre nœud, sans nécessiter un protocole de
routage complexe.

Une particularité de Cassandra est son quorum, permettant de gérer différents niveaux
de consistance. Ce quorum, spécifié par les utilisateurs permet de définir le nombre de
réplicas qui ont besoin d’être lus ou écrits pour valider une opération. Selon la valeur de
ce quorum, Cassandra peut fournir différents niveaux de consistance. Ce quorum fournit
un compromis entre les temps d’accès et la consistance.

Les principaux échanges du protocole utilisé par Cassandra sont illustrés dans la
Figure 4.5. Les clients reçoivent la topologie lorsqu’ils se connectent au serveur de leur
choix. Ils se connectent ensuite à plusieurs nœuds. Plusieurs stratégies existent pour
sélectionner à quel serveur les requêtes sont envoyées. Par défaut, les requêtes sont
envoyées aux différents serveurs en utilisant une approche par tourniquet (ou round-
robin). Chaque serveur transfère ensuite la requête au serveur stockant la clé demandée
(en utilisant la stratégie décrite précédemment).

Considérations pour le Fog

Cassandra propose d’utiliser plusieurs espaces de clés. Chaque nœud gère alors un
intervalle de valeurs différent pour chaque espace de clés. Chaque espace est associé à une
stratégie de placement. Par exemple, l’approche « NetworkTopologyStrategy » est une
stratégie de placement qui permet de préciser combien de réplicas doivent être stockés
dans chaque centre de données (sur chaque site dans notre cas). Afin de garantir la localité
des données et réduire les trafics inter-sites, nous décidons de placer uniquement un
réplica dans le centre de données local de l’utilisateur. Nous pointons également qu’avoir
un seul réplica permet de garantir une consistance forte comme proposée par Rados.

Nous avons exactement le même problème avec les espaces de clés de Cassandra
qu’avec les pools de Rados. Si un espace de clé par site est créé, l’utilisateur devra se
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Figure 4.5 – Diagramme de séquence montrant les échanges réseaux que nous pouvons
observer en utilisant Cassandra dans un environnement de Fog Computing. Le hash de

l’objet indique que celui-ci doit être stocké sur le nœud de stockage 2.

souvenir de l’endroit où il a stocké ses données. Avec un espace de clé par utilisateur,
les utilisateurs n’ont pas besoin de se souvenir de l’espace de clé associé aux données
mais le passage à l’échelle est compromis. Dans Rados, la liste des pools est diffusée par
les moniteurs. Dans Cassandra, la liste des espaces de clés ainsi que les paramètres de
réplication sont échangés lors du gossip.

D’après la Figure 4.5, les messages de gossip forment le seul trafic réseau échangé
entre les différents sites. La quantité de données échangées est indépendante de l’activité
des sites mais varie grandement selon le nombre de nœuds composant le réseau.

Pour conclure, les principales adaptations que nous avons effectuées pour adapter
Cassandra à un environnement de type Fog sont :

• Créer un espace de clés par utilisateur ;

• Utiliser la stratégie de placement « NetworkTopologyStrategy » pour garantir la
localité des données.

4.1.3 Interplanetary FileSystem (IPFS)

Il n’existe pas de systèmes « sur étagère » proposant de déployer un réseau de distribution
de contenu. InterPlanetary FileSystem [Benet 2014] est ce qui s’en rapproche le plus, en
proposant un système de stockage reposant sur le protocole BitTorrent [Legout et al.
2005] et une table de hachage distribuée de type Kademlia [Maymounkov et al. 2002],
qui sont des protocoles connus pour leur capacité de passage à l’échelle.
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Figure 4.6 – Diagramme de séquence montrant les échanges réseaux que nous observons
avec IPFS déployé dans un environnement de Fog Computing. Pour simplifier le

diagramme, nous ne représentons qu’un seul saut lors de l’accès à la DHT.

Fonctionnement général

Bien que le protocole BitTorrent soit utilisé pour manipuler les objets entre les différents
nœuds du système, la table de hachage distribuée Kademlia stocke la localisation des
différents objets. Nous insistons sur le fait que la table de hachage distribuée ne stocke
que la localisation des objets et non le contenu des objets eux-mêmes. Une telle approche
est différente de Rados et Cassandra qui sont conçus pour localiser les objets sans
communication supplémentaire. IPFS utilise des objets immuables : la consistance est
plus facile à maintenir entre les réplicas mais la modification d’un objet revient à en créer
un nouveau. Le protocole BitTorrent permet de télécharger un objet depuis plusieurs
sources simultanément [Legout et al. 2005].

Contrairement à Rados et à Cassandra, les utilisateurs ne peuvent pas choisir le
nom des objets qu’ils écrivent. Ceux-ci sont générés à partir d’une somme de contrôle
calculée sur le contenu de l’objet. Ceci est également une conséquence d’avoir des objets
immuables, dans le sens où cela empêche deux utilisateurs d’écrire simultanément sur
deux nœuds distincts, deux objets différents portant le même nom.

La Figure 4.6 montre les échanges effectués par IPFS lorsqu’un utilisateur écrit ou lit
un objet. Lorsqu’un client veut écrire un objet, il envoie celui-ci au nœud de son choix. Le
nœud stocke localement l’objet et ajoute dans la table de hachage distribuée Kademlia,
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un enregistrement indiquant qu’il est le nœud stockant un réplica de cet objet.
Réciproquement, lorsqu’un client souhaite accéder à un objet, il contacte le nœud

IPFS de son choix. Le nœud vérifie si l’objet souhaité n’est pas stocké localement. Si tel
est le cas, alors l’objet est directement transmis au client. Sinon, le nœud IPFS consulte
la table de hachage distribuée pour déterminer quels sont les nœuds stockant un réplica
de l’objet souhaité. L’objet est ensuite téléchargé à l’aide du protocole BitTorrent avant
d’être transmis au client. Une copie de l’objet est également créée sur le nœud interrogé
par le client et la table de hachage distribuée Kademlia est mise à jour pour refléter
l’existence de ce nouveau réplica.

Cette façon de faire permet de supporter la mobilité de façon native, en relocalisant
les données sur les nœuds où elles sont demandées. Un second accès à l’objet depuis ce
même nœud peut se faire plus rapidement, en accédant au réplica local, créé lors du
premier accès.

Enfin, les nœuds échangent régulièrement des messages avec leurs voisins pour main-
tenir leur table de routage.

Considérations pour le Fog

Par sa conception, IPFS favorise la localité des objets stockés puisque les objets sont
stockés sur le nœud interrogé par le client et nous supposons que le client interroge
toujours un nœud du site le plus proche. En revanche, l’utilisation d’une table de hachage
distribuée de type Kademlia génère du trafic entre les différents sites.

Pour conclure, nous n’avons pas eu besoin de faire d’adaptations pour qu’IPFS puisse
fonctionner dans un environnement de Fog. IPFS peut fonctionner partiellement lorsque
le réseau est partitionné : les données sont accessibles aussi longtemps qu’un réplica est
accessible et que la localisation puisse être accédée dans la table de hachage distribuée.

4.1.4 Conclusions

Pour conclure, Rados permet la localité des données. Grâce aux règles de placement, il est
possible de stocker les données sur le site le plus proche de l’utilisateur. Le confinement du
trafic réseau n’est que partiel car l’utilisation du protocole Paxos entre les moniteurs génère
du trafic inter-sites non sollicité. L’utilisation du protocole Paxos empêche également
Rados de fonctionner en mode déconnecté puisque l’élection Paxos n’a lieu que si au
moins la moitié des moniteurs est accessible. Dans les partitions n’atteignant pas ce
nombre de moniteurs, aucune élection ne peut se produire et les clients ne sont alors pas
capables de télécharger l’arbre décrivant la topologie et donc de localiser et d’accéder aux
données. Le support de la mobilité n’est que partiel puisque les objets ne sont déplacés
que lorsque les règles de placement sont modifiées manuellement par un administrateur.
Enfin le passage à l’échelle est limité par la capacité du protocole Paxos à gérer un
grand nombre de nœuds. Nous notons également qu’un déploiement spécifique de Rados
dans un environnement multi-sites est proposé, en fédérant plusieurs grappes Rados
indépendantes1. Toutefois, l’approche proposée ne permet pas de déplacer les objets entre

1http://docs.ceph.com/docs/giant/radosgw/federated-config/

http://docs.ceph.com/docs/giant/radosgw/federated-config/
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les différentes régions et n’est donc pas adapté à une approche de type Fog Computing.
Cassandra, permet comme Rados une localité des données par la spécification de

stratégies de placement (que nous expliciterons dans le chapitre suivant). Le trafic réseau
inter-sites est confiné puisque seul le trafic du gossip est échangé entre les nœuds. La
quantité de trafic ne dépend ni de l’utilisation de chaque site, ni du nombre d’objets
stockés mais seulement du nombre de nœuds de stockage présents dans le réseau. Étant
donné que tous les nœuds connaissent la portion des clés gérées par chaque nœud, il est
possible de localiser les objets même lorsque le réseau est partitionné. Les objets stockés
dans la partition peuvent tous être accédés au sein de la partition. Nous noterons quand
même, que selon le quorum utilisé, certains accès nécessitant d’accéder à un réplica stocké
dans une autre partition peuvent ne pas fonctionner. La mobilité des données n’est pas
supportée. Enfin, le trafic limité échangé entre les sites permet de supporter à la fois
beaucoup de clients et un nombre important de sites.

Enfin, pour IPFS, sont fonctionnement est tel que la localité des données est un critère
automatiquement satisfait. Les données sont également automatiquement relocalisées
en cas de déplacement de l’utilisateur. En revanche, le confinement du trafic réseau et
l’accessibilité aux données lorsque le réseau est partitionné dépend de la table de hachage
distribuée qui ne fournit pas de localité.

Cela est résumé dans le Tableau 4.1

Rados Cassandra IPFS
Localité des données Oui Oui Oui
Confinement du trafic réseau Partiellement Oui Non
Fonctionnement en mode déconnecté Partiellement Oui Partiellement
Support de la mobilité Partiellement Non Nativement
Passage à l’échelle Non Oui Oui

Table 4.1 – Caractéristiques attendues d’un système de stockage en mode Fog, a priori
satisfaites pour Rados, Cassandra et IPFS.

4.2 Comparaison expérimentale des différentes solutions

Maintenant que nous avons présenté les différentes solutions potentielles, nous proposons
d’en évaluer les performances sur la plateforme de tests Grid’5000 [Balouek et al. 2013].

Après avoir discuté des paramètres et du protocole expérimental dans la Section 4.2.1,
nous évaluons tout d’abord le confinement du trafic réseau lors d’accès locaux (Sec-
tion 4.2.2). Dans la Section 4.2.3, nous évaluons les performances des accès distants.

4.2.1 Matériels et méthodes

Dans cette section, nous présentons les paramètres expérimentaux utilisés pour les
différentes expérimentations.
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Description de la plateforme

Les évaluations ont été effectuées sur la plateforme Grid’5000, en utilisant la grappe
« Paravance » localisé à Rennes (Dell PowerEdge, Intel Xeon, 16 cœurs, 128Go RAM,
10Gbps Ethernet).

Figure 4.7 – Topologie utilisée pour déployer Rados, Cassandra et IPFS, en émulant un
environnement de Fog Computing. Les moniteurs ne sont déployés que pour Rados.

Nous émulons l’architecture de Fog présentée dans la Figure 4.7. Chaque site est
composé de deux serveurs de stockage. Un serveur supplémentaire est déployé en tant
que moniteur lorsque nous évaluons la solution Rados. Finalement, chaque site a son
propre client. Le nombre de serveurs de stockage sur chaque site est limité afin de pouvoir
réaliser des expérimentations avec un grand nombre de sites tout en gardant l’ensemble
des nœuds connectés au même commutateur réseau. Nous sommes ainsi certain que la
capacité des liens réseau n’est pas un goulet d’étranglement.

La latence réseau entre les serveurs est émulée artificiellement à l’aide de « Linux
traffic control utility » (tc). Nous utilisons une latence entre les clients et le site de
Fog, LF og = 10ms et une latence inter-sites de LCore = 50ms. La latence entre les
serveurs d’un même site est considérée comme faible et est fixée à 0.5ms. Le débit réseau
est spécifié à 10Gbps, à la fois à l’intérieur des sites et entre les sites de Fog. Plus de
détails sur la topologie physique de Grid’5000 sont disponibles à l’adresse suivante :
https://www.grid5000.fr/mediawiki/index.php/Rennes:Network.

Nous avons deux raisons, dans ce travail, pour réduire le réseau à ses latences. La
première raison est que la latence réseau reflète assez bien la distance géographique.
D’après Dabek et al. [Dabek et al. 2004b], le délai aller-retour entre deux hôtes dépend
fortement de la distance géographique. Comme nous considérons que la distance entre les
sites est plus importante que la distance entre chaque client et son site le plus proche,
nous avons choisi une valeur de LCore qui est supérieure à notre valeur de LF og. La
seconde raison, est que beaucoup de problèmes réseaux impactent les latences. D’après la
loi de Nielsen [Nielsen 1998] ou des études plus récentes [Gettys et al. 2012], la latence
est également impactée par les phénomènes réseaux comme les congestions, les pertes de
paquets, les retransmissions, etc. C’est pourquoi nous ne considérons pas ces phénomènes
dans notre évaluation. Enfin, d’après Padhye et al., augmenter la latence a un impact

https://www.grid5000.fr/mediawiki/index.php/Rennes:Network
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non négligeable sur le débit atteignable par les connexions TCP [Padhye et al. 1998], un
protocole sur lequel repose nos trois solutions.

Afin de garantir la localité des données, nous mettons en place les stratégies de
placement pour Rados et Cassandra, présentées respectivement dans les Sections 4.1.1
et 4.1.2. La stratégie de réplication de chaque système est paramétrée de façon à ne
stocker qu’un seul réplica de chaque objet. Ce paramètre permet d’obtenir les meilleurs
temps possibles pour accéder aux données puisque nous pensons que les mécanismes
de réplication ne peuvent que dégrader les temps d’accès et peuvent avoir un impact
différent sur les différents systèmes. Désactiver la réplication nous permet également de
placer les trois systèmes dans une situation comparable.

Nous avons également modifié le code source d’IPFS pour éviter la réplication dans
la table de hachage distribuée. Par défaut la localisation de chaque objet est écrite sur 10
nœuds distincts. Nous avons désactivé ce mécanisme afin de ne stocker qu’une seule fois
la localisation de chaque objet. Cela nous permet aussi d’éviter de possibles biais lors de
la comparaison des avantages et des inconvénients de chaque système.

Finalement, les métriques que nous relevons sont le temps nécessaire pour effectuer
chaque opération de lecture ou d’écriture ainsi que la quantité de trafic réseau échangé
entre les sites pendant cette période. Tous les systèmes de fichiers sont démontés puis
remontés après chaque accès afin d’éviter les effets de cache entre les exécutions successives.

Outil de mesure et modèle de charge considéré

Nous avons utilisé l’outil Yahoo Cloud System Benchmark (YCSB) [Cooper et al. 2010]
pour évaluer les trois systèmes. Cet outil est conçu pour évaluer des solutions de stockage
par objets dans un environnement de Cloud Computing mais nous n’y trouvons aucune
limitation pour l’utiliser dans notre environnement particulier de Fog Computing. YCSB
propose différentes charges, selon (i) la quantité de données écrites, (ii) la taille des
objets, (iii) les proportions de lectures, de mises à jour et de suppressions effectuées
mais aussi selon (iv) comment les objets subissant les opérations sont choisis. Pour notre
évaluation, nous ne faisons que des écritures et des lectures d’objets de différentes tailles :
les clients se connectent au système de stockage, exécutent les opérations d’écriture et
de lecture et se déconnectent aussitôt. Aucune requête de mise à jour ou de suppression
n’est effectuée et les tailles d’objets ont été choisies pour être représentatives de scénarios
réels [Anwar et al. 2016].

Parce que les solutions de stockage peuvent donner de meilleures performances pour
certaines tailles d’objets, nous choisissons de les évaluer en utilisant trois tailles d’objets
différentes : 256Ko, 1Mo et 10Mo. Les objets de 256Ko peuvent correspondre aux
données d’un jeu en réseau tandis que les objets de 10Mo correspondent plutôt à des
données de sauvegarde. La valeur de 1Mo correspond à une taille intermédiaire. Le
nombre d’objets que nous utilisons varie de 1 à 100 par site, de façon à observer comment
le système réagit sous une forte charge.

Le nombre de processus légers utilisé par YCSB est égal au nombre d’objets accédés de
façon que tous les accès soient faits en parallèle. Pendant la phase de lecture, chaque objet
est lu une et une seule fois grâce à la stratégie d’accès « séquentielle ». Nous n’avons pas
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utilisé la stratégie par défaut « Zipfian » qui suit la loi « Zipf », décrivant que peu d’objets
sont accédés très souvent et beaucoup sont rarement accédés. Nous n’avons pas non plus
utilisé la stratégie « uniforme » car accéder à un même objet plusieurs fois favorise IPFS
qui est capable de relocaliser les données. La stratégie d’accès « séquentielle » ne signifie
pas que les objets sont lus séquentiellement. Nous considérons les scénarios utilisant 1,
7 et 11 sites. Bien qu’une réelle architecture de Fog puisse être composée de bien plus
de sites, nous montrons que 11 sites sont suffisants pour identifier plusieurs difficultés
rencontrées par les solutions de stockage dans ce contexte. Nous insistons sur le fait que
lorsque les clients écrivent tous le même nombre d’objets sur leur site, le nombre total
d’objets stockés dans le système varie selon le nombre de sites puisque ajouter un site
revient à ajouter un client.

Chaque expérience est exécutée au moins 10 fois pour obtenir des résultats stables. Les
écarts-types ne sont pas précisés car ils correspondent à quelques centièmes de secondes et
ne sont pas significatifs. Les temps d’accès correspondent au temps pour écrire ou lire un
seul objet (ce temps ne prend pas en compte le temps de connexion et de déconnexion).
Nous avons fait ce choix car Cassandra nécessite beaucoup de temps pour établir la
connexion avec le système. Enfin, nous avons développé un module d’YCSB écrit en Java
permettant d’évaluer IPFS2. Ce module de 160 lignes, utilise la bibliothèque java-ipfs-api
proposée par les développeurs d’IPFS.

Pour prévenir tout biais, le serveur contacté par IPFS pour écrire ou lire chaque
objet est sélectionné aléatoirement parmi les serveurs situés sur le site le plus proche.
Cela signifie qu’un objet peut être écrit sur l’un des serveurs du site et lu depuis l’autre.
Ce comportement est nécessaire afin d’éviter que la table de hachage distribuée ne soit
pas consultée. En effet, comme nous l’avons décrit dans la Section 4.1.3, lorsque l’objet
est stocké localement sur le serveur interrogé, il est directement envoyé au client, sans
consulter la DHT.

4.2.2 Évaluation des accès locaux

Dans ce premier scénario, tous les clients écrivent des objets sur leur site local puis les
lisent.

Le but est d’évaluer la localité et le confinement du trafic réseau pour les trois
systèmes. Cette dernière propriété est évaluée en mesurant la quantité de trafic réseau
échangé entre les sites et en mesurant l’impact de ce trafic au fur et à mesure que le
nombre de sites augmente.

Temps d’écriture et de lecture

Les tableaux 4.2(a), 4.2(b) et 4.2(c) montrent respectivement pour Rados, Cassandra et
IPFS, les temps moyens pour écrire ou lire un objet. Pour chacun des trois systèmes, les
temps d’accès sont du même ordre de grandeur, quel que soit le nombre de sites.

Par exemple, il faut en moyenne 0, 96 secondes par objet lorsque 100 objets de 1Mo
sont écrits sur 1 site et 1, 05 secondes lorsqu’il y a 11 sites. Les valeurs pour Cassandra

2Le code source est fourni à l’adresse suivante : https://github.com/bconfais/\acrshort{YCSB}

https://github.com/bconfais/\acrshort {YCSB}
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Temps moyen d’écriture (secondes) Temps moyen de lecture (secondes)

Nombre
Taille 256Ko 1Mo 10Mo Nombre

Taille 256Ko 1Mo 10Mo

1
site

1 0,42 0,78 3,40 1 0,39 0,74 2,53
10 0,35 0,71 3,24 10 0,34 0,64 2,27
100 0,35 0,96 9,45 100 0,32 0,62 5,83

7
sites

1 0,44 0,85 3,44 1 0,40 0,77 2,50
10 0,35 0,68 3,42 10 0,34 0,64 2,34
100 0,34 1,01 9,41 100 0,32 0,62 6,06

11
sites

1 0,43 0,82 3,74 1 0,40 0,76 2,56
10 0,36 0,72 3,62 10 0,34 0,65 2,24
100 0,36 1,05 9,50 100 0,32 0,61 5,80

(a) – Rados

Temps moyen d’écriture (secondes) Temps moyen de lecture (secondes)

Nombre
Taille 256Ko 1Mo 10Mo Nombre

Taille 256Ko 1Mo 10Mo

1
site

1 0,36 0,72 1,74 1 0,34 0,64 1,78
10 0,21 0,53 1,89 10 0,16 0,46 1,81
100 0,46 1,26 9,75 100 0,45 1,10 8,85

7
sites

1 0,36 0,67 1,92 1 0,30 0,56 1,75
10 0,22 0,56 2,11 10 0,18 0,42 1,67
100 0,56 1,28 9,97 100 0,38 0,96 8,89

11
sites

1 0,38 0,67 1,91 1 0,31 0,62 1,80
10 0,21 0,57 2,06 10 0,17 0,43 1,70
100 0,55 1,32 9,76 100 0,40 0,97 11,75

(b) – Cassandra

Temps moyen d’écriture (secondes) Temps moyen de lecture (secondes)

Nombre
Taille 256Ko 1Mo 10Mo Nombre

Taille 256Ko 1Mo 10Mo

1
site

1 0,42 0,69 1,69 1 0,23 0,26 0,57
10 0,24 0,34 1,81 10 0,14 0,25 0,50
100 0,35 1,23 12,20 100 0,22 0,61 3,95

7
sites

1 0,41 0,62 1,69 1 0,22 0,36 0,59
10 0,22 0,43 1,85 10 0,18 0,32 0,51
100 0,40 1,32 11,54 100 0,25 0,66 3,94

11
sites

1 0,41 0,65 1,65 1 0,26 0,37 0,64
10 0,24 0,33 1,93 10 0,19 0,26 0,49
100 0,35 1,16 11,86 100 0,22 0,61 3,93

(c) – IPFS

Table 4.2 – Temps moyens (en secondes) pour écrire ou lire un objet avec Rados (a),
Cassandra (b) et IPFS (c) lorsque la topologie comporte 1, 7 et 11 sites. Les valeurs en

gras sont particulièrement discutées dans le texte.
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suivent la même tendance. En utilisant un mécanisme qui permet de localiser les objets
sans accès distants, les temps d’accès pour Rados et Cassandra ne sont pas impactés par
le nombre de sites qui composent l’infrastructure. Par exemple pour Rados, il faut en
moyenne 5,83 secondes pour lire un objet lorsque 100 objets de 10Mo sont lus sur un
seul site et 5,80 secondes lorsque 11 sites sont utilisés. Avec Cassandra, passer de 1 à 11
sites fait varier les temps d’accès de 1, 10 secondes à 0, 97 secondes lorsque 100 objets
de 1Mo sont lus. Comme nous le verrons, les trafics inter-sites sont envoyés de façon
asynchrone et par conséquent, n’ont pas d’impact sur les temps d’accès.

Pour IPFS, les résultats sont surprenants dans le sens où nous nous attendions à voir
une dégradation des performances lorsque le nombre de sites augmente. La probabilité
de contacter un site distant pour déterminer la localisation d’un objet augmente avec
le nombre de sites. Pourtant, nous n’observons pas ce surcoût (12, 20 vs 11, 86 secondes
pour écrire un objet dans un scénario stockant 100× 10Mo par site, avec 3 et 11 sites).

En nous plongeant dans les détails du code, nous découvrons que l’insertion d’un
objet se fait en deux étapes. La première consiste à stocker localement l’objet sur le
serveur et est effectuée de manière synchrone. La seconde consiste à ajouter la localisation
dans la DHT Kademlia. Cette seconde étape est effectuée de manière asynchrone, après
que le serveur ait validé l’écriture du client. L’impact de cette seconde étape n’est donc
pas visible dans les temps d’accès que nous mesurons.

Nous devrions pourtant le voir sur les temps de lecture, puisque localiser l’objet avant
de le récupérer ne peut pas être fait de façon asynchrone. Cependant, le nombre d’objets
que nous manipulons n’est pas suffisant pour observer cela (3, 95 vs 3, 93 secondes pour
lire un objet dans un scénario utilisant 100 objets de 10Mo sur chaque site, avec 3 et
11 sites). De plus, le choix du serveur sur lequel est envoyé la requête est aléatoire et
nous n’avons que deux serveurs par site. Cela signifie qu’environ la moitié des requêtes
de lecture sont envoyées directement au serveur stockant la donnée, pour lesquelles la
DHT n’est pas accédée. Une évaluation spécifique du surcoût de la DHT sera présentée
dans le Chapitre 5.

Les tableaux montrent également que pour les trois solutions, les temps d’accès sont
plus rapides en lecture qu’en écriture. Il y a plusieurs raisons à cela. La première raison
est que les disques durs utilisés pour stocker les données ne fournissent pas les mêmes
débits en écriture et en lecture. La seconde raison est qu’avec IPFS, l’écriture nécessite
de calculer un hash sur le contenu de l’objet pour déterminer son nom. Ce calcul de
hash explique pourquoi les temps d’accès deviennent de plus en plus importants avec
la taille des objets : plus un objet est gros, plus le temps d’accès est élevé. Finalement,
nous pouvons observer qu’accéder à un grand nombre d’objets en parallèle dégrade les
performances (0, 49 vs 3, 93 secondes pour les charges de 10× 10Mo et 10× 100Mo en
lecture avec 11 sites). Dans Rados et Cassandra, le calcul de hash se fait sur le nom de
l’objet afin de déterminer son placement. Ce calcul sur le nom n’a donc pas d’impact sur
les temps d’accès et nécessite un temps constant, que l’objet fasse 256Ko ou 10Mo.

Enfin, nous avons remarqué que dans IPFS, le client a de sérieux problèmes dans
la gestion du parallélisme : seulement deux requêtes sont traitées simultanément. Cette
mauvaise gestion, mène à dégrader significativement les performances.
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Figure 4.8 – Quantité moyenne de trafic (cumulé) échangé entre les sites lorsque les
clients écrivent sur leur site. L’échelle est logarithmique et la barre d’erreur représente

l’écart-type.

Pour résumer, Rados et Cassandra ont des temps d’accès très stables et seulement la
charge de chaque client semble pénaliser les performances. Pour IPFS, nous avons encore
besoin d’expérimentations supplémentaires pour quantifier l’impact de la DHT Kademlia
sur les temps d’accès. Nous effectuerons cela dans le Chapitre 5.

Trafic inter-sites

Les Figures 4.8 et 4.9 montrent la quantité de trafic échangé entre les sites pour les
scénarios à 7 et 11 sites.

Premièrement, nous remarquons que cette quantité est vraiment faible au regard de
la quantité de données stockées. Cependant, même une faible quantité de données peut
avoir un impact important sur les temps d’accès.

Pour Rados, la quantité de trafic échangé entre les sites est similaire en écriture et
en lecture. Elle ne dépend que du nombre d’objets manipulés et non de leurs tailles (en
augmentant le nombre de sites, nous augmentons le nombre de clients et donc le nombre
total d’objets manipulés). Comme décrit précédemment dans la Figure 4.3(c), les nœuds
de stockage envoient des notifications et des statistiques aux moniteurs, générant du trafic
réseau. Les moniteurs quant à eux envoient du trafic lié au Paxos. Comme discuté dans
la Section 4.1.1, il est possible de réduire le nombre de moniteurs pour limiter ce trafic.
Toutefois, le coût à payer est que les clients devront alors générer du trafic inter-sites
pour récupérer la topologie du réseau et les nœuds de stockage devront reporter leur
statut à un moniteur distant.

Pour IPFS, le trafic inter-sites correspond aux messages de la DHT qui sont émis
pour localiser les objets et mettre à jour leur localisation. Plus de trafic est échangé lors
des lectures puisque lors de la lecture, la DHT est accédée deux fois : une première fois
pour localiser l’objet demandé par l’utilisateur et une seconde fois pour mettre à jour la
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Figure 4.9 – Quantité moyenne de trafic (cumulé) échangé entre les sites lorsque les
clients lisent les objets écrits sur leur site. L’échelle est logarithmique et la barre

d’erreur représente l’écart-type.

localisation, une fois que le nœud interrogé a relocalisé la donnée (un réplica est créé).
Dans le Chapitre 5, nous verrons que ce trafic peut être réduit.

Pour Cassandra, la quantité de trafic croît linéairement avec le nombre de nœuds car
chaque seconde, chaque nœud envoie un message de gossip à un autre nœud comme nous
l’avons expliqué dans la Section 4.1.2.

Les trafics envoyés de façon asynchrone n’impactent pas les temps d’accès. Si nous
calculons la corrélation entre la quantité de trafic émis et le temps d’accès aux données
en lecture, pour le scénario utilisant 7 sites, nous trouvons 0, 13 pour Rados, −0, 46 pour
Cassandra et 0, 98 pour IPFS. Cela confirme que pour Rados et Cassandra, la quantité
de trafic émis n’impacte pas les temps d’accès. Pour IPFS, le client est en attente lorsque
la localisation de l’objet est effectuée et que du trafic est généré, ce qui explique cette
corrélation élevée.

Pour conclure, seulement Cassandra a un bon comportement au regard du trafic
réseau échangé lors d’un accès local : la quantité de trafic est inférieure à 1,5Mo avec 11
sites.

Impact de la latence inter-sites LCore

Dans les expérimentations précédentes, nous avons fixé les valeurs arbitraires de latence
pour LCore et LF og respectivement. Pourtant ces latences peuvent avoir un impact non
négligeable sur le comportement général des solutions de stockage, et notamment sur les
temps d’accès. Nous proposons simplement ici, de faire varier ces latences.

Nous voulons tout d’abord comprendre quel est l’impact de la latence entre les
différents sites sur les temps d’accès. En particulier, nous voulons évaluer comment l’accès
à la table de hachage distribuée dans IPFS est quelque chose de critique.

Nous fixons la valeur de LF og à 10ms comme dans les expérimentations précédentes
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Figure 4.10 – Temps d’accès moyens pour écrire et lire un objet, lorsque la valeur de
LCore varie entre 50 et 100ms et une charge de 400× 256Ko est utilisée sur chacun des 7

sites. Pour IPFS, une charge de 1000× 1Mo est aussi proposée.

et nous utilisons successivement une valeur de 50ms, 75ms et 100ms pour LCore. Nous
exécutons le scénario utilisant 7 sites mais nous manipulons 400 objets par site au lieu de
100. La Figure 4.10 le temps moyen pour lire ou écrire un objet en fonction de la latence
LCore.

En écriture, la courbe montre qu’augmenter la valeur de la latence entre les sites
Lcore n’a pas d’impact sur les performances. En effet, comme discuté précédemment, il
n’y a pas d’échanges synchrones entre les sites lors de cette opération.

Pour la lecture, nous observons qu’IPFS est particulièrement pénalisé d’accéder à
la DHT lorsque beaucoup d’objets sont accédés. (la courbe montre un temps allant de
9, 74 s à 15, 67 s selon la valeur de LCore) Nous observerons également que pour Rados,
une latence inter-sites élevée et supérieure à 100ms l’empêche de fonctionner à cause de
difficultés à réaliser l’élection Paxos.
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Impact de la latence pour accéder au site de Fog LF og

De la même façon que pour LCore, nous voulons mesurer l’impact de la latence LF og

sur les temps d’accès, c’est-à-dire, l’impact de la latence entre les clients et leur site de
Fog le plus proche. La valeur de LCore est fixée à 50ms tandis que la valeur de LF og

est augmentée de 2 à 100ms. La latence entre les serveurs d’un même site reste fixée à
0,5ms.
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Figure 4.11 – Temps d’accès pour écrire ou lire un objet lorsque la latence LF og varie
de 10 à 100ms. Les valeurs en écriture et en lecture sont les mêmes. Une charge de
100× 1Mo et une topologie de 7 sites est utilisée. Échelle logarithmique sur l’axe y.

La Figure 4.11 montre le temps d’accès moyen à un objet pour Rados, Cassandra et
IPFS, en fonction de la latence pour le client, pour atteindre le site de Fog le plus proche.
Les tendances sont similaires en écriture et en lecture. Nous ne représentons donc que les
valeurs en écriture.

Nous nous attendions à ce que l’impact de la latence LF og soit le même pour les trois
systèmes puisque pour les trois systèmes, le client ne fait qu’envoyer l’objet qu’il veut
stocker. Il semble que l’impact de la latence LF og soit plus important pour Cassandra.
Les temps d’accès varient de 1, 28 à 11, 91 secondes (×9, 30) tandis que pour Rados et
IPFS, les temps d’accès n’augmentent que d’un facteur 4 (de 1, 01 à 5, 02 s pour Rados et
de 1, 32 à 6, 49 s pour IPFS).

La Figure 4.12 montre le protocole utilisé par les clients : lorsqu’un client écrit un objet,
il sélectionne un serveur (en utilisant l’algorithme CRUSH pour Rados, une sélection par
tourniquet ou round-robin dans Cassandra ou de façon aléatoire pour IPFS) et envoie
l’objet à celui-ci. Le seul trafic supplémentaire pour Cassandra est lorsque le serveur qui
reçoit l’objet doit le transmettre au serveur responsable de la clé. Cependant, ce transfert
n’est pas soumis à la latence LF og. Nous avons également testé la politique TokenAware
de Cassandra, qui évite ce mécanisme en demandant au client d’écrire directement l’objet
sur le serveur responsable de la clé mais les résultats ne sont pas convaincants. Des
expérimentations supplémentaires sont nécessaires.
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Figure 4.12 – Trafic émis lorsqu’un client écrit, quelle que soit la solution de stockage
utilisée. Le transfert d’un serveur à l’autre dans Cassandra n’est pas impacté par la

latence Lfog.

4.2.3 Évaluation des accès distants

La seconde expérimentation que nous effectuons, consiste à évaluer le critère de mobilité.
Concrètement, nous voulons analyser quel est l’impact sur le temps d’accès lorsqu’un
client accède à une donnée qui n’est pas stockée sur son site local. Nous utilisons la
même topologie avec 7 sites que celle présentée précédemment. Rados, Cassandra et
IPFS sont déployés de la même façon mais seulement deux clients sont utilisés. Un client
pour l’écriture et un pour la lecture. Les autres sites ne servent qu’à fournir des nœuds
pour la DHT d’IPFS, des moniteurs pour Rados ou pour générer du trafic de gossip pour
Cassandra.

Concrètement, un client écrit sur son site local, les caches sont ensuite vidés et un
autre client, situé sur un autre site, lit les données écrites par le premier client. La lecture
est effectuée deux fois pour analyser quels sont les avantages de la création automatique
de réplicas dans IPFS. Nous rappelons que dans Rados et Cassandra, les objets ne sont
pas relocalisés automatiquement sur le site de l’utilisateur lorsque celui-ci y accède. En
d’autres mots, les contraintes de placement ne sont pas modifiées dynamiquement dans
Rados et Cassandra. Notre but est de montrer le besoin de relocaliser les données près
des utilisateurs.

Les Tableaux 4.3(a), 4.3(b) et 4.3(c) montrent les temps d’accès obtenus dans ce
scénario avec respectivement Rados, Cassandra et IPFS. Les temps pour écrire les objets
sont les mêmes que dans l’expérimentation précédente, lorsque les données ne sont écrites
que sur un seul site. Nous avons donc volontairement omis ces valeurs dans le Tableau 4.3.

Pour les lectures (et particulièrement pour la première), le client Rados contacte
directement le serveur de stockage (OSD) stockant l’objet sur le site distant (avec une
latence réseau de bout en bout égale à LF og + LCore). L’augmentation du temps d’accès
est seulement due au transfert de l’objet sur le lien à forte latence entre le client et le
serveur distant. Cela prend 9, 36 s de lire un objet de 10Mo stocké sur un site distant.
Cela est environ cinq fois le temps que nous avions précédemment, lors de la lecture
d’un objet local (2, 53 s dans le Tableau 4.2(a)). Avec Rados, nous observons que la
lecture distante est plus performante pour les petits objets. Avec beaucoup d’objets, le
parallélisme limite l’augmentation du temps liée à la latence réseau. En effet, le surcoût
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Temps moyen en lecture (secondes) Temps moyen en lecture (secondes)
Première lecture Seconde lecture

Nombre
Taille 256Ko 1Mo 10Mo Nombre

Taille 256Ko 1Mo 10Mo

1 1,80 3,34 9,36 1 1,84 3,42 9,21
10 1,80 3,31 8,38 10 1,83 3,29 8,10
100 1,72 3,09 12,14 100 1,72 3,09 11,66

(a) – Rados

Temps moyen en lecture (secondes) Temps moyen en lecture (secondes)
Première lecture Seconde lecture

Nombre
Taille 256Ko 1Mo 10Mo Nombre

Taille 256Ko 1Mo 10Mo

1 1,46 3,01 9,65 1 1,41 3,06 9,43
10 1,53 3,97 12,43 10 1,53 3,75 12,52
100 3,77 8,26 19,86 100 3,87 8,14 21,43

(b) – Cassandra

Temps moyen en lecture (secondes) Temps moyen en lecture (secondes)
Première lecture Seconde lecture

Nombre
Taille 256Ko 1Mo 10Mo Nombre

Taille 256Ko 1Mo 10Mo

1 0,99 1,24 3,03 1 0,18 0,43 0,35
10 0,70 1,15 5,23 10 0,16 0,36 0,31
100 1,28 4,00 38,85 100 0,21 0,61 2,96

(c) – IPFS

Table 4.3 – Temps moyens (en secondes) pour lire deux fois un même objet stocké sur
un site distant, avec Rados (a), Cassandra (b) et IPFS (c). La topologie est composée de
7 sites mais seulement un est utilisé pour réaliser les lectures. Les valeurs en gras sont

particulièrement discutées dans le texte.

de temps lié à la latence est réparti sur le nombre d’objets lus en parallèle. Par exemple
avec seulement 10 objets de 10Mo, la lecture d’un objet est en moyenne 4 fois plus longue
(8, 38 vs 2, 27 s) mais avec 100 objets, celle-ci ne devient que 2,08 fois plus longue (12, 14
vs 5, 83 s).

Avec IPFS et Cassandra, les requêtes sont envoyées à un serveur de stockage local.
C’est ce serveur qui localise et rapatrie l’objet avant de le transmettre au client (comme
nous l’avons illustré dans les Figures 4.5 et 4.6). Ce mécanisme augmente les temps de
lectures. De plus, nous précisons que dans le test précédent, environ 50% des requêtes
étaient directement envoyées sur le nœud stockant l’objet souhaité. Dans ce scénario,
toutes les requêtes doivent être transmises à un serveur situé sur un site distant.

Pour Cassandra, la lecture distante d’un objet de 10Mo nécessite 9, 65 s tandis que
lorsque l’objet était stocké localement, cela ne nécessitait que 1, 78 s (Tableau 4.2(b)). La
localisation de l’objet avec Cassandra n’implique pas de communication supplémentaire et
n’est donc pas responsable de cette augmentation. Comme pour Rados, l’augmentation du
temps est seulement due au transfert de données sur un lien à forte latence. L’augmentation
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est plus forte que celle de Rados car Cassandra envoie les données en petits paquets,
renforçant l’impact de la latence. Cassandra est le système pour lequel l’augmentation de
temps est la plus forte : 19,86 s sont nécessaires pour la lecture d’un objet distant dans un
scénario de 100 objets de 10Mo alors qu’il suffisait de 8, 85 s pour un accès local (×2.25).

Pour IPFS, lorsque la lecture est effectuée, le nœud local stocke l’objet localement
et met à jour la table de hachage distribuée de manière asynchrone. L’augmentation du
temps d’accès provient du transfert des données mais également de l’utilisation de la
DHT. Dans ce scénario, la DHT est consultée pour localiser tous les objets tandis que lors
de la lecture distante, elle ne l’était pas lorsque l’objet demandé était stocké localement.
Nous observons, dans tous les cas (sauf pour de gros objets de 10Mo), que les temps
d’accès lors de la lecture distante sont 5 fois plus élevés que lors d’une lecture locale (par
exemple 4, 00 vs 1, 23 s dans le Tableau 4.2(c) lorsque 100 objets de 1Mo sont accédés).

La dernière colonne du Tableau 4.2(c) montre que les temps d’accès lors de la seconde
lecture sont du même ordre de grandeur que dans l’expérimentation précédente. Par
exemple, 0, 35 secondes sont nécessaires à IPFS pour lire 1 objet de 10Mo (vs 0, 57 s
dans l’expérimentation précédente). L’amélioration des temps d’accès par rapport à
l’expérimentation précédente est qu’ici, nous ne sollicitons qu’un seul site alors que la
DHT est répartie sur les 7.

Nous devons également préciser que lorsqu’un objet est demandé à un nœud qui ne le
stocke pas localement, ce nœud télécharge à la fois le réplica stocké sur le site distant
mais aussi le réplica stocké sur le site local, qui fut stocké lors de la première lecture. Les
deux réplicas sont accédés en parallèle. Cette stratégie peut dégrader les performances et
augmenter la quantité de trafic réseau échangé entre les sites. Pour conclure sur IPFS,
les temps d’accès sont faibles parce que le nœud interrogé sert une copie de l’objet qui a
été créé lors de la première lecture.

Pour Rados et Cassandra, les temps d’accès sont identiques pour la première et la
seconde lecture. La mobilité des données n’est pas implicite et la seconde lecture génère
un second accès distant. Comme les temps d’accès sont élevés lors d’un accès distant,
nous évaluons dans la partie suivante quel est l’impact de la latence réseau sur ceux-ci.

Impact de la latence inter-sites LCore

Le but de cette expérimentation est de montrer comment la latence inter-sites LCore,
impacte les temps d’accès lors d’une lecture distante et de montrer que relocaliser les
données sur le site local est quelque chose de nécessaire. Nous effectuons le même test
que celui effectué dans la Section 4.2.3 et nous faisons varier la latence LCore entre 50ms
et 100ms.

La Figure 4.13 montre les temps d’accès que nous obtenons lors d’une lecture distante.
La première chose que nous remarquons est que Rados et Cassandra se comportent de la
même façon que lorsque nous faisons varier LF og dans un scénario d’accès locaux puisque
les données sont transférées en utilisant les liens inter-sites dont nous faisons varier la
latence. Comme nous l’avions montré avec la Figure 4.10 montrant l’impact de la latence
inter-site dans un scénario d’accès local, les métadonnées envoyées de façon asynchrones
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Figure 4.13 – Temps d’accès moyen pour lire un objet stocké sur un site distant lorsque
la latence Lcore varie de 50 à 100ms. Une charge de 400× 256Mo et une topologie de 7

sites est utilisée.

n’impactent pas les temps d’accès. Par conséquent, l’augmentation que nous observons
ici, correspond simplement aux transferts de données.

Pour IPFS, l’augmentation de la latence inter-sites impacte non seulement les transferts
de données mais aussi les performances de la DHT qui permet de localiser les objets.
Comme dit précédemment, lors de la seconde lecture, soit l’objet est déjà stocké sur le
nœud interrogé et celui-ci est alors envoyé directement au client, soit il ne l’est pas et les
deux réplicas existants seront accédés. La légère augmentation des temps d’accès provient
que dans ce dernier cas, les deux réplicas ont besoin d’être localisés en utilisant la DHT.

Nous pensons qu’avec 1000 objets, la seconde lecture sera beaucoup plus impactée
par la valeur de LCore car l’accès à la DHT représentera une part plus importante de
la charge. Cette expérimentation supplémentaire montre que la latence inter-sites a un
rôle important lors des accès distants. À la première lecture, les objets devraient être
relocalisés sur le site le plus proche de l’utilisateur afin d’éviter le plus possible ce type
de lectures.

Surcoût de l’utilisation d’une table de hachage distribuée dans IPFS

Nous terminons par évaluer le surcoût lié à l’utilisation d’une table de hachage distribuée
dans IPFS. Nous nous concentrons sur les accès locaux d’un seul site, lorsqu’un client
écrit et lit des objets stockés localement.

Cette expérimentation a été effectuée avec une topologie composée de 3 sites. Chaque
site contenant 4 serveurs de stockage. L’un des sites est associé à 10 clients, ce qui nous
permet de fortement augmenter le nombre d’objets à stocker.

La latence réseau pour atteindre le site de Fog est toujours fixée à LF og = 10ms mais
nous augmentons la latence inter-sites à une valeur extrême de 200ms. Cette latence
peut correspondre à la latence d’un site mobile, situé par exemple dans un train ou un
bus. Nous utilisons un tmpfs comme système de stockage sous-jacent afin de ne pas être
impacté par les performances d’un disque dur ou d’un système de fichiers de type ext4.
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Enfin, nous implémentons notre propre banc d’essais plutôt que d’utiliser YCSB. Le
but est de pouvoir facilement mesurer le temps de chacun des objets individuellement
mais aussi d’éviter certains biais. Par exemple, le temps de générer le contenu d’un objet
aléatoirement est pris en compte dans le temps d’écriture mesuré par YCSB. Chacun des
10 clients écrit et lit 100 objets sur le site (pour un total de 1000 objets accédés).

La Figure 4.14 montre pour un client donné le temps de lecture de chacun des 100
objets de 256KB stockés sur le site.
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Figure 4.14 – Temps pour un client donné de lire chacun des 100 objets de 256KB.
(valeurs pour une itération donnée - les objets sont triés par temps d’accès croissants).

La première chose que nous observons, c’est une grande différence dans les temps
d’accès entre le premier objet lu et le dernier. Nous observons 3 plateaux, délimitant des
groupes d’objets ayant des temps d’accès similaires. Les 25 premiers objets forment un
premier plateau d’objets qui sont lus rapidement. Comme il y a 4 serveurs sur le site,
ces requêtes correspondent probablement aux requêtes qui ont été émises au serveur de
stockage stockant l’objet demandé. Ces objets n’ont pas eu besoin d’être localisés grâce à
la DHT. Le second plateau (objets 25 à 43) montre les objets qui ont été relocalisés sur
le nœud interrogé mais pour lesquels la localisation stockée dans la DHT était stockée
sur un serveur du site. Par conséquent, les liaisons inter-sites n’ont pas été utilisées,
permettant de garder un faible temps d’accès. Enfin, les derniers objets correspondent
aux objets pour lesquels la localisation est stockée sur un des deux sites distants et pour
lesquels les liens inter-sites ont besoin d’être utilisés.

Cette expérimentation montre qu’avec une grande latence entre les sites de Fog et
plus de clients, l’accès d’IPFS à la DHT devient quelque chose de coûteux.

Nous devons également préciser que notre expérimentation utilise un faible nombre
de nœuds et que la plupart des accès se font en un seul saut logique. Nous pouvons
donc nous attendre à une dégradation plus importante des performances dans un réseau
comportant plus de nœuds et où les accès se feront majoritairement en plusieurs sauts
logiques.
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4.2.4 Résumé de l’évaluation des trois solutions de stockage

Pour conclure, les temps d’accès dépendent essentiellement de 4 paramètres : (i) le
nombre de sites, (ii) les latences pour joindre le site de Fog, (iii) la latence inter-sites
mais également (iv) le nombre d’objets accédés.

Le Tableau 4.4 résume pour chaque solution, quels sont les paramètres qui ont un
impact important sur les temps d’accès. Un « © », indique que les temps d’accès ne sont
pas ou peu impactés par le paramètre et que la solution se comporte correctement vis-à-vis
de ce dernier pour pouvoir être utilisée dans un environnement de Fog Computing. Au
contraire, un « § » montre que les temps d’accès sont sensibles à un facteur extérieur, et
que des difficultés pourront être rencontrées lors d’un déploiement dans un environnement
de Fog Computing.

Rados Cassandra IPFS
Nombre de sites §§ §§ ©
Latence Lfog © §§ ©©
Latence Lcore §§ © ©
Nombre d’objets accédés § ©© §§

Table 4.4 – Stabilité des temps d’accès lorsque les valeurs des paramètres suivants
augmentent.

Rados est sensible à la latence inter-sites (LCore) car avec une latence trop élevée
(100ms), il arrête de fonctionner. Le protocole Paxos et le nombre de « pools » nécessaire
dans notre contexte, l’empêche de passer à l’échelle dans un environnement de Fog
Computing .

Cassandra est sensible à la latence pour atteindre le site de Fog (LF og) ainsi qu’à la
latence inter-sites (LCore). Ajouter des sites génère plus de trafic réseau. Néanmoins, il
diffère des autres solutions parce que la charge, c’est-à-dire la taille et le nombre d’objets
accédés, n’a pas d’influence sur les temps d’accès. Cassandra peut passer à l’échelle sur un
grand nombre d’objets mais semble limité à un faible nombre de sites, du fait qu’obtenir
le statut et les espaces de clés des autres nœuds peut prendre du temps.

Nous avons montré qu’IPFS fournit de faibles temps d’accès, qui ne sont pas beaucoup
impactés lorsque les latences LF og et LCore augmentent (bien que le nombre d’objets doit
rester faible pour ne pas solliciter trop fortement la DHT). La seconde expérimentation
a montré que la relocalisation des données est quelque chose de nécessaire dans un
environnement de Fog computing : IPFS est la seule solution à placer et relocaliser les
données proches des utilisateurs de façon native. Pour cette raison, IPFS est peut-être le
meilleur candidat pour un système de stockage dans un tel environnement. Toutefois, la
quantité de trafic échangé entre les sites est très fortement corrélée avec les temps d’accès
ce qui peut être un problème de passage à l’échelle pour stocker une quantité importante
de données.
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4.3 Conclusions
Ce chapitre a été l’occasion de présenter le fonctionnement de trois solutions de stockage,
Rados, Cassandra et IPFS et de montrer comment nous pouvions les déployer dans un
environnement de Fog Computing. Nous avons par la suite proposé une évaluation des
performances de ces trois systèmes, que ce soit pour mesurer les temps d’accès à un
objet stocké localement sur le site de l’utilisateur ou sur un site distant. Nous avons
montré que Cassandra a le meilleur comportement possible lorsqu’il s’agit d’accéder
à une donnée locale mais que ce système est sensible aux latences intra et inter-sites.
Nous avons également montré que Rados ne pouvait pas passer à l’échelle à cause de son
utilisation de Paxos. Enfin, nous avons montré qu’IPFS, bien que la table de hachage
distribuée soit un frein à une utilisation dans un environnement de type Fog Computing,
permettait de relocaliser de façon transparente les données sur les sites où ces derniers
sont accédés.

Dans le chapitre suivant, nous proposons de coupler IPFS à une solution de stockage
de type Scale-Out NAS sur chacun des sites de façon indépendante. Cela doit permettre
de ne pas avoir à localiser l’objet en utilisant la table de hachage distribuée lorsque l’objet
demandé est stocké sur un autre serveur situé sur le même site.
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Nous avons montré dans le chapitre précédent que les trafics inter-sites sont coûteux.
Il est donc important de chercher à les limiter au maximum, à la fois pour améliorer les
temps d’accès et pour permettre au système de fonctionner dans un environnement avec
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des latences élevées. Dans l’idéal, les seuls trafics inter-sites devraient être des trafics
sollicités, lorsque des objets sont accédés depuis un site distant.

Dans ce chapitre, nous nous concentrons sur le système de stockage IPFS [Benet 2014],
sur lequel nous avons obtenu les résultats les plus intéressants lors de nos expérimentations.
Nous présentons deux améliorations. La première consiste à coupler IPFS avec une solution
de stockage de type Scale-Out NAS (cf Section 2.1) afin de confiner le trafic au site local
lorsque l’objet accédé est stocké localement sur le site. La seconde amélioration consiste
à stocker la localisation des données dans un arbre respectant la topologie physique du
réseau, de façon à confiner les trafics inter-sites dans le processus de localisation des
objets.

5.1 Réduction des trafics réseau inter-sites pour les accès
locaux

Après avoir montré que la table de hachage distribuée ne permettait pas de confiner
le trafic réseau, nous proposons dans cette section, de coupler IPFS avec un système
de fichiers distribué de type Scale-Out NAS afin de pouvoir accéder aux objets stockés
localement sur le site sans émettre de requêtes à destination d’un autre site.

Ce travail a été présenté à la session 2017 de la conférence ICFEC [Confais et al.
2017b].

5.1.1 Description du problème

Bien que nous ayons déjà illustré quels sont les échanges réseaux effectués par IPFS dans
la Section 4.1.3, nous détaillons les processus d’écriture et de lecture sur la Figure 5.0.

La Figure 5.1(a) montre la création d’un nouvel objet : le client envoie son objet à un
nœud du site le plus proche. L’objet est créé localement et la table de hachage stockant
la localisation de chaque objet est mise à jour. Comme la DHT ne fournit pas de localité,
la localisation d’un objet peut être stockée sur n’importe quel nœud. Dans notre exemple
le Nœud 3 appartenant au Site 2 stocke la localisation d’un objet qui a été écrit sur le
Site 1.

La Figure 5.1(b) montre ce qu’il se passe lorsqu’un client lit un objet stocké sur le
site local. Chaque fois qu’un nœud reçoit une requête pour un objet particulier, il vérifie
d’abord si le nœud n’est pas stocké localement. Si cela n’est pas le cas, (i) un hash est
calculé en fonction du nom de l’objet, (ii) le nœud stockant la localisation est contacté,
(iii) l’objet est téléchargé en utilisant le protocole BitTorrent, (iv) une copie locale est
créée pendant que l’objet est transmis au client et (v) la table de hachage distribuée est
mise à jour pour refléter l’existence de ce nouveau réplica. Enfin, la Figure 5.0(c) décrit
le protocole lorsque l’objet est demandé depuis un site distant (c’est-à-dire, lorsque le
client s’est déplacé d’un site à l’autre). Dans tous les cas, le client contacte un nœud du
site le plus proche.

En d’autres mots, IPFS ne prend pas en compte la topologie physique de l’infrastruc-
ture de Fog et considère chaque serveur de façon indépendante plutôt que de considérer
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(c) – Lecture d’un objet stocké sur un autre site (en interrogeant IPFS Node4 ou IPFS Node 5).
Figure 5.0 – Diagrammes de séquence montrant les processus d’écriture (a) et de

lecture d’un objet stocké sur le site local (b) ainsi que sur un site distant (c), avec la
solution de stockage IPFS.

des groupes de serveurs placés sur chacun des sites. Quand un réplica est créé, que ce
soit par un utilisateur ou par relocalisation, les autres nœuds IPFS du site ne sont pas
informés de ce réplica et reposent sur la table de hachage distribuée pour le localiser. Cela
est illustré par la seconde lecture de la Figure 5.0(c). Bien que l’objet est déjà disponible
sur le Nœud 4 du Site 3, le Nœud 5 doit contacter la table de hachage distribuée pour le
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localiser.
Ceci a deux principaux inconvénients. Premièrement les temps d’accès ainsi que la

quantité de trafic échangé entre les sites sont augmentés. Deuxièmement, les clients ne
peuvent accéder à des objets stockés sur le site lorsque celui-ci est déconnecté des autres
(partitionnement du réseau) puisque la localisation de l’objet ne peut être trouvée. IPFS
fournit donc une manière efficace d’accéder aux données grâce au protocole BitTorrent
mais ne prend pas en compte les particularités d’une architecture de Fog Computing.

5.1.2 Solution proposée

Pour améliorer le fonctionnement d’IPFS dans un environnement de Fog Computing,
proposons de déployer une solution de stockage de type Scale-Out NAS indépendamment
sur chaque site. Ce Scale-Out NAS est utilisé comme solution de stockage sous-jacente à
tous les nœuds IPFS d’un même site, comme cela est illustré sur la Figure 5.1. Cette
approche permet à un nœud de stockage IPFS d’accéder aux objets stockés par les autres
nœuds du même site, en ne faisant que de petites modifications dans le code source du
programme. Ce couplage est possible car chaque nœud IPFS stocke de façon interne
chaque objet sous la forme de fichiers. Au lieu d’accéder à un fichier stocké sur le disque
dur local, IPFS ira simplement chercher l’objet demandé dans sur le système de fichiers
distribué.

Figure 5.1 – Topologie utilisée pour déployer une solution de stockage en mode objet
au-dessus d’un système de fichiers distribué localement sur chaque site.

Coupler un système de stockage objet avec un Scale-Out NAS n’est pas une idée
nouvelle et de nombreuses propositions ont déjà été faites dans ce sens. Par exemple
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Yahoo a développé Walnut [Chen et al. 2012], une solution de stockage par objets qui
s’appuie sur différents systèmes de fichiers comme HDFS. Cependant, notre approche
est différente dans le sens où dans notre topologie, le Scale-Out NAS sous-jacent n’est
pas global mais local à chaque site. IPFS n’est qu’une « glue » pour créer un espace de
noms global au travers des différents sites. Une approche similaire a été proposée dans le
système Group Based FileSystem (GBFS) [Lebre et al. 2014] où différents systèmes de
fichiers déployés à différents endroits sont agrégés. Cependant cette solution n’est pas
efficace puisque tout accès commence par solliciter le serveur gérant la racine du système
de fichiers, qui est alors fortement sollicité.

Enfin, l’intérêt d’utiliser un Scale-Out NAS comme RozoFS [Pertin et al. 2014] ou
GlusterFS [Davies et al. 2013], est la possibilité de pouvoir ajouter des nœuds à la volée,
ce qui augmente à la fois l’espace de stockage mais aussi les performances puisque dans
un Scale-Out NAS, les requêtes et les données sont réparties de façon uniforme entre les
nœuds de stockage. Les modifications du protocole utilisé par IPFS que nous proposons
sont illustrées sur les Figure 5.1 et 5.2.

Nous pouvons observer qu’il n’y a aucun changement dans le protocole lors de la
création d’un objet, si ce n’est qu’au lieu de stocker l’objet directement sur le nœud,
celui-ci est envoyé dans un système de fichiers distribué.

Les principaux changements apparaissent lorsqu’un client veut accéder à une donnée
stockée. La Figure 5.2(b), montre ces changements : grâce au Scale-Out NAS, tout
nœud IPFS d’un site voit les objets manipulés par les autres nœuds du même site. En
conséquence, peu importe à quel nœud du site les requêtes sont envoyées, lorsque le nœud
interrogé recherchera si l’objet est stocké localement, il recherchera dans le Scale-Out
NAS et l’enverra au client. Contrairement à la conception originale d’IPFS, il n’y a plus
besoin d’accéder à la DHT pour localiser les objets stockés sur les autres nœuds d’un
même site.

De manière similaire, la Figure 5.2(c) montre le protocole lors de l’accès à une donnée
stockée sur un site distant. Lorsque le client est connecté sur un site qui ne stocke pas
l’objet, la requête est reçue par n’importe quel nœud du site. Le nœud vérifie si l’objet
n’est pas dans le système de fichiers distribué. Si l’objet n’est pas trouvé, la DHT est
consultée pour localiser un réplica. L’objet est téléchargé, relocalisé dans le Scale-Out
NAS et la table de hachage distribuée est mise à jour. Les futurs accès effectués depuis
ce site, pourront être satisfaits sans aucune communication avec les sites extérieurs, peu
importe le nœud du site qui sera interrogé. Nous devons enfin préciser que les objets
utilisés par IPFS étant immuables, nous n’avons pas à nous préoccuper de savoir s’il
est préférable de télécharger la version relocalisée dans le Scale-Out NAS local est plus
récente que le réplica original stocké sur un site distant.

Pour résumer, notre approche permet de limiter la quantité de trafic réseau en cas de
lecture d’objets stockés localement. Lorsqu’un client accède à un objet disponible sur
le site, la table de hachage distribuée n’est pas utilisée, quel que soit le nœud du site
interrogé. Dans les autres situations, la quantité de trafic réseau échangé reste la même.

Un dernier point que nous devons préciser est que notre approche permet également
de répartir les données stockées sur l’ensemble des nœuds de stockage du site de façon
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(b) – Lecture d’un objet stocké localement.
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(c) – Lecture d’un objet stocké sur un site distant.
Figure 5.2 – Diagrammes de séquences montrant les processus de lecture et d’écriture
d’un objet en utilisant IPFS au-dessus d’un système de fichiers distribué (DFS) déployé

indépendamment sur chaque site. « MDS » (ou MetaData Store) est le serveur de
métadonnées du système de fichiers distribué.
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uniforme. En effet, si un client envoie une grande quantité de données à un seul nœud IPFS,
dans l’approche standard, ce nœud devra stocker lui-même ces données, déséquilibrant la
répartition des données au sein du site. Dans notre approche, les données sont réparties
sur les différents serveurs de stockage du Scale-Out NAS, aboutissant à conserver à tout
moment une répartition homogène sur les différents serveurs de stockage.

5.1.3 Limitations

D’un point de vue des performances, il est important de noter que l’approche que nous
venons de présenter mérite d’être améliorée. En effet, dans l’approche par défaut, lorsqu’un
nœud IPFS souhaite accéder à un objet situé sur un autre site, l’objet est téléchargé
depuis l’ensemble des nœuds stockant un réplica (voir la Figure 5.1(b) de la Section 5.1.1).
Ce comportement permet à IPFS de réaliser le téléchargement de la manière la plus
efficace possible : si un nœud est surchargé, tous les autres nœuds sont capables de
répondre.

Dans notre approche utilisant un Scale-Out NAS, la situation est différente car la
DHT ne connaît qu’un nœud par site stockant le réplica : soit le nœud sur lequel le
client a écrit l’objet, soit le premier nœud de chaque site à y accéder. Comme cela est
illustré dans la Figure 5.2(c) de la Section 5.1.2, , le nœud IPFS 4 du Site 3 ne peut
télécharger l’objet que du Nœud 1 du Site 1 car c’est sur ce nœud que l’objet a été écrit
et c’est ce nœud qui est enregistré dans la DHT. Le nœud IPFS 4 du Site 3 ne sait pas
qu’il peut aussi contacter le nœud IPFS 2 du Site 1. Cette situation peut mener à des
goulets d’étranglements ou à la surcharge de certains nœuds. De la même manière si le
nœud IPFS 1 du Site 1 devient inaccessible, l’objet ne peut plus être téléchargé du Site 1
ce qui est « gênant » dans la mesure où celui-ci est toujours accessible au travers des
autres nœuds du site. Une solution pour ce problème serait de stocker dans la DHT non
pas l’adresse du nœud mais un identifiant correspondant au site stockant l’objet. Nous
laissons ces améliorations pour une contribution future.

5.1.4 Conclusions

Nous avons vu dans cette partie que l’utilisation d’une table de hachage distribuée pour
localiser les objets ne permettait pas de garantir un confinement du trafic réseau : un site
distant doit être contacté lorsque nous souhaitons accéder à un objet stocké sur le site
local. Nous avons proposé de coupler IPFS avec un Scale-Out NAS local à chaque site
permettait de donner une vue à chaque nœud de l’ensemble des objets stockés sur le site.
De cette façon les objets stockés localement n’ont pas besoin d’être localisés en utilisant
la table de hachage distribuée, réduisant les trafics réseau inter-sites et améliorant la
disponibilité des données en cas de partitionnement du réseau.

Toutefois, avec l’utilisation d’une table de hachage distribuée, devoir contacter un
premier site qui n’est pas nécessairement proche de l’objet accédé est un problème plus
général qui ne se limite pas aux accès locaux. Dans la prochaine section, nous proposons
de remplacer la table de hachage distribuée par une approche permettant de favoriser
l’interrogation des sites voisins au sens de la topologie physique du réseau.
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5.2 Confinement des trafics réseau inter-sites lors d’accès
distants

Nous venons de voir que coupler IPFS avec un Scale-Out NAS déployé localement sur
chaque site permettait de confiner le trafic lors d’accès locaux. Cependant pour les accès
distants, l’utilisation d’une table de hachage distribuée ne permet toujours pas de confiner
le trafic au plus près des utilisateurs et ne permet pas de stocker la localisation des
données au plus proche de ces dernières. Nous proposons dans cette section de présenter
brièvement différents mécanismes permettant de stocker la localisation de données, avant
de proposer notre protocole de gestion des localisations.

Ce travail a été soumis dans la conférence IEEE Globecom 2018 [Confais et al.
2018a] et a été présenté à RESCOM 2018 [Confais et al. 2018c].

5.2.1 Approches pour localiser des données

Nous présentons ici, plusieurs méthodes permettant de localiser des données. Toutes se
caractérisent sur la quantité de trafic échangé entre les sites lors du processus de localisa-
tion, par la garantie ou non de trouver un objet et par la localité des enregistrements,
c’est-à-dire, la possibilité ou non de pouvoir placer l’enregistrement associant un nom
d’objet à l’emplacement de ses réplicas proche des réplicas de l’objet.

Approches sans annuaire

Dans cette première section, nous présentons les méthodes pour lesquelles il n’y a pas
besoin de créer un annuaire contenant la localisation de chaque donnée.

La première approche consiste à inonder le réseau pour trouver la donnée recherchée.
Contrairement à l’approche utilisée par Cassandra où l’inondation est réalisée de façon
asynchrone et dont le but est d’informer l’ensemble des nœuds de la topologie du réseau,
ici, ce sont les requêtes des utilisateurs qui sont propagées dans le réseau.

La requête est transmise à l’ensemble du voisinage jusqu’à ce que le nœud stockant la
donnée ou sa localisation soit atteint. Pour limiter les boucles, les requêtes sont assorties
d’un TTL (Time To Live) permettant de limiter le nombre de sauts. Le principal défaut
de cette méthode est qu’elle ne fournit pas de garantie pour trouver une donnée. Pire,
un même client peut trouver une donnée lorsqu’il se trouve à une certaine position du
réseau et ne plus y arriver après s’être déplacé. La Figure 5.3 illustre le cas où le client,
situé au milieu du réseau effectue une recherche par inondation en limitant le nombre de
sauts (TTL) à 3. Ces voisins émettent à leur tour la requête à leurs voisins (sauf vers le
nœud d’où ils ont reçu la requête) avec un TTL égal à 2. Et enfin ces derniers nœuds
réémettent la requête avec un TTL égal à 1. Le nombre de sauts n’étant pas suffisant
pour atteindre le nœud stockant la donnée, le client restera à penser que la donnée
recherchée est inexistante dans le réseau. Augmenter le nombre de sauts permettrait de
trouver la donnée mais effectuer un nombre de sauts élevé non seulement augmente les
temps d’accès mais aussi génère un trafic conséquent sur le réseau. Dans certains cas où
l’utilisateur reste proche du nœud stockant les données accédées, cette approche peut
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être utilisée [Shah et al. 2005a]. Toutefois, transférer les requêtes de proche en proche, en
inondant le réseau ne permet pas de respecter notre critère du confinement du trafic réseau
présenté dans la Section 3.1. Certaines heuristiques permettent de limiter le trafic réseau
tout en essayant de maximiser les chances de trouver la donnée recherchée [Rahman
et al. 2004 ; Gkantsidis et al. 2004 ; Shah et al. 2005b].

Figure 5.3 – Protocole par inondation qui ne garantit pas de pouvoir accéder à la
donnée recherchée. Le nuage vert contient les nœuds qui ont été atteints par la requête.

De façon similaire, certains protocoles de routage réseau tel qu’Optimized Link State
Routing Protocol (ou OLSR) [Clausen et al. 2003] utilisent également une approche par
inondation préalablement à l’échange de table de routage.

Une autre approche est de stocker la localisation de la donnée dans son identifiant [Gif-
ford et al. 1988 ; Satyanarayanan 1990]. Le système de stockage n’a pas besoin de
retenir la localisation puisque l’utilisateur l’indique à chaque fois qu’il souhaite accéder à
une donnée. La contrepartie de faire reposer le processus de localisation sur les utilisateurs
eux-mêmes est que lorsque la donnée est déplacée, celle-ci change de nom. Un tel système
semble compliqué à utiliser à l’usage. Il est en revanche utile lorsque les données ne
sont jamais déplacées. Une telle approche serait similaire à ce qu’il se passe aujourd’hui
dans le routage réseau, où l’adresse IP identifie de manière unique une machine mais
dépend du réseau auquel cette machine est connectée. Lorsque la machine se déplace,
son adresse change. Comme mentionné dans la Section 2.4.4, des protocoles comme LISP,
bien qu’ayant des difficultés de passage à l’échelle, visent à séparer ces deux utilisations
et permettre d’avoir un identifiant constant qui ne dépend pas de la position du nœud
dans le réseau.
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Fonctions de hachage

Les fonctions de hachage peuvent être utilisées pour déterminer le nœud stockant la
localisation d’une donnée. Une fonction de hachage est appliquée à l’identifiant de la
donnée à stocker. La fonction retourne non pas l’identifiant du nœud stockant l’objet mais
l’identifiant du nœud stockant la localisation de l’objet. Cela est illustré par la Figure 5.4.
Le client exécute une fonction de placement afin non pas de localiser la donnée, mais de
localiser le nœud stockant la localisation de la donnée.

placement(id) = hash(id) mod 3 = 2 (‘serveur 2’)

où se trouve
la donnée ?

sur “serveur 3”

lire donnée
donnée

Client Serveur 1 Serveur 2 Serveur 3

Figure 5.4 – Diagramme de séquence montrant comment une fonction de hachage peut
être utilisée dans le processus de localisation d’une donnée.

L’inconvénient d’une telle approche est le même que lorsque la fonction de hachage
est directement utilisée pour placer les données : en cas de changement de la topologie,
certains enregistrements de localisation doivent être déplacés mais surtout, tous les clients
doivent également être prévenus de cette nouvelle topologie pour être capable de trouver
la nouvelle localisation des identifiants des objets.

Il y a également un problème de localisation : lorsque le client calcule hash(id) qui
retourne 2, le client a besoin de savoir qui est le serveur 2 et comment l’atteindre. En
d’autres mots, le client a besoin d’un mécanisme qui associe une adresse IP au serveur
2 ou d’une méthode de routage comme cela sera proposé dans les tables de hachage
distribuées que nous avons présentées dans la Section 4.1.2.

Lorsque le nombre de serveurs de stockage change, l’emplacement de chaque objet
ou chaque localisation doit être recalculé. Les fonctions de hachage consistantes, comme
CRUSH utilisée dans Rados [Weil et al. 2007], permettent de limiter la quantité de
données déplacées lors d’un changement de topologie. Afin que chaque objet puisse être
localisé à tout moment par chaque serveur du réseau, il est nécessaire de diffuser la
topologie du réseau de manière consistante à l’ensemble des nœuds. Pour cela, des systèmes
de stockage comme Tahoe-LAFS [Selimi et al. 2014] utilisent un serveur centralisé quand
Rados recourt à l’algorithme Paxos [Lamport 2002], qui est un algorithme permettant
de réaliser un consensus distribué. De cette façon, tous les nœuds travaillent au même
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moment avec la même version de la topologie réseau. Le problème est que Paxos est un
algorithme qui passe difficilement à l’échelle, ce qui rend son utilisation compromettante
pour une utilisation dans un contexte de Fog Computing comme nous avons pu le mettre
en évidence sur le Chapitre 4.

5.2.2 Tables de hachages distribuées

Les tables de hachage proposent à la fois de déterminer le nœud stockant la localisation
de la donnée mais également en proposant un mécanisme de routage vers ce nœud (grâce
à un réseau de recouvrement). Un espace de clés est organisé en anneau et à chaque nœud
est attribué, grâce à un tirage aléatoire, une position sur l’anneau. Les nœuds stockent
les clés dont le hash est compris entre leur position et la position de leur voisin. De cette
façon, en faisant circuler les requêtes autour de l’anneau, celles-ci finiront par arriver
sur les nœuds stockant la localisation des objets concernés. Toutefois, afin d’accélérer le
routage, les tables de hachage distribuées proposent de construire des tables de routage au
sein de chaque nœud : au lieu de transmettre la requête à leur voisin, les nœuds peuvent
la transmettre au nœud qu’ils estiment être le plus proche du nœud de destination. La
plupart des tables de hachage distribuées garantissent un nombre logarithmique de sauts
(par rapport au nombre de nœuds) avant d’atteindre la destination finale.

Figure 5.5 – Exemple de table de hachage distribuée de type Chord. Les ronds violets
représentent les nœuds avec leur identifiant. Le nœud d’identifiant 0 effectue une requête

pour accéder à la clé cle, d’identifiant 42.

De nombreuses tables de hachage distribuées ont été proposées au fil des ans. Par
exemple, CAN [Ratnasamy et al. 2001], Kademlia [Maymounkov et al. 2002] Pas-
try [Rowstron et al. 2001], Chord [Stoica et al. 2003] ou Tapestry [Zhao et al. 2006]
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et de nombreux systèmes de fichiers s’y appuient [Dabek et al. 2001 ; Muthitacharoen
et al. 2002 ; Ashraf et al. 2012]. Le principal avantage de ce réseau de recouvrement est
de proposer un réseau dynamique, permettant de gérer automatiquement l’ajout et la
suppression des nœuds (ou churn) [Rhea et al. 2004 ; Hildrum et al. 2004]. Toutefois,
router les requêtes, même avec un nombre logarithmique de sauts, nécessite du temps et
réduit les performances.

La Figure 5.5 montre un exemple de routage au sein d’une table de hachage distribuée
ou Distributed Hash Table (DHT) de type Chord. Deux sauts sont nécessaires au nœud
d’identifiant 0 pour accéder à la clé cle. Les flèches correspondent aux routes contenues
dans la table de hachage du nœud d’identifiant 0 et du nœud intermédiaire d’identifiant
38.

Cette approche multi-sauts peut augmenter les temps d’accès, c’est pourquoi les
tables de hachage à un seul saut ont été proposées. Ces tables de hachage à un saut,
comme celle utilisée par Cassandra, font en sorte que chaque nœud connaisse la portion
de l’espace de clé dont chaque nœud est responsable. De cette façon, chaque requête peut
être transmise directement au nœud de destination.

Afin de distribuer cette information à l’ensemble des nœuds, Cassandra repose sur
une approche par inondation (ou gossip). À intervalles réguliers, chaque nœud envoie à
un nœud sélectionné aléatoirement, sa connaissance de la portion de l’espace de clé géré
par chacun des nœuds.

Le principal inconvénient des tables de hachage est leur manque de localité : le nœud
stockant la localisation d’une donnée ne peut pas être choisi manuellement. Il est le
résultat d’une fonction de hachage. Par conséquent, dans un contexte de Fog Computing,
il faut accéder à un premier site pour localiser la donnée que nous voulons accéder,
puis une fois la donnée localisée, accéder au site sur lequel celle-ci est stockée. Dans
un contexte de Fog Computing, cet accès à un site supplémentaire ne respecte pas nos
contraintes de « localité » et de « confinement du trafic réseau ». L’avantage des tables
de hachage distribuées par rapport aux approches par gossip est qu’il n’y a pas besoin
d’attendre que tous les sites aient répliqués la localisation pour pouvoir y accéder. En
revanche, tout comme l’approche par hachage, ne pas choisir le nœud stockant une clé
donnée est un sérieux inconvénient.

Nous nous intéressons à introduire de la localité dans les tables de hachage distribuées.
Le but de cette section est de rechercher s’il est possible de contrôler le nœud devant
stocker la localisation d’une donnée ou bien s’il existe des stratégies de réplication
permettant de répliquer cette localisation près des nœuds qui émettent les demandes.

Plusieurs approches ont été proposées pour améliorer l’efficacité et les performances
des tables de hachage distribuées. Cela passe notamment par l’augmentation du facteur
de réplication mais aussi par une exécution récursive des requêtes : lorsqu’un nœud
n’est pas la destination de la requête, il transmet lui-même la requête au nœud qui lui
semble le plus approprié au lieu de demander au nœud initial d’interroger lui-même ce
nœud [Dabek et al. 2004a][Kang et al. 2009].

Un premier aspect de la localité dans les tables de hachage distribuées est la localité
du routage. Cela correspond à l’idée que lorsqu’un nœud d’identifiant x accède à une clé
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stockée sur un nœud d’identifiant y, la requête ne peut transiter que par les nœuds dont
l’identifiant est compris entre x et y [Zhao et al. 2002]. De cette façon, plus un nœud
est « proche », moins il faut de sauts pour l’atteindre. Cette idée est utilisée dans les
tables de hachage utilisant un routage de type Plaxton [Plaxton et al. 1996 ; Plaxton
et al. 1999], comme Pastry [Rowstron et al. 2001], Tapestry [Zhao et al. 2006], ou
Kademlia [Maymounkov et al. 2002]. Pour réaliser cela, l’approche utilisée consiste à
effectuer un routage selon des suffixes : chaque nœud transmet la requête au voisin ayant
l’identifiant maximisant le suffixe commun avec l’identifiant de la clé recherchée. Dans la
Figure 5.6, le nœud d’identifiant 9098 route la requête à destination du nœud d’identifiant
4598 vers le nœud 7598 car l’identifiant de ce dernier possède les trois derniers chiffres
en commun avec l’identifiant du nœud de destination.

Figure 5.6 – Exemple de routage par préfixe. Figure extraite de : Tapestry : An
Infrastructure for Fault-tolerant Wide-area Location and Routing [Zhao et al. 2006]

Le problème d’une telle approche est qu’elle ne tient pas compte de la topologie réseau
sous-jacente : deux nœuds ayant un identifiant proche dans la table de hachage distribuée
peuvent ne pas être physiquement proches au niveau réseau. Cela est illustré par la
Figure 5.7 illustrant une table de hachage distribuée, construite sous forme d’anneau
et déployée dans le réseau RENATER (Réseau National de télécommunications pour la
Technologie l’Enseignement et la Recherche).

Pour tenir compte de ce phénomène, deux types d’approches sont proposées. Kademlia
propose, en plus de router vers le nœud ayant le plus grand préfixe commun, de router
vers le nœud ayant la plus faible latence [Kaune et al. 2008]. Dans l’exemple précédent,
cela revient pour le nœud 9098 à préférer transmettre la requête vers le nœud 7598 plutôt
que le nœud d’identifiant 9598 si ce dernier ne peut être contacté qu’avec une latence
plus élevée (les nœuds 7598 et 9598 ont un suffixe de taille identique pour la requête à
destination du nœud 4598). Cette approche est reprise dans plusieurs tables de hachage
distribuées [Wu et al. 2008].

Une autre approche consiste à utiliser des nœuds virtuels. Tous les nœuds proches
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object location record

Figure 5.7 – Exemple d’un anneau DHT (en bleu) et échanges observés lorsqu’un objet
stocké à Paris est accédé depuis Nice (en rouge). La topologie réseau utilisée est celle du

réseau RENATER.

géographiquement sont regroupés au sein d’un seul nœud de façon à faire face à la
dynamique du réseau mais aussi de pouvoir contacter directement un nœud physiquement
proche qui stockerait la clé demandée [Zahn et al. 2005] ou bien d’essayer de découvrir la
topologie physique du réseau, en appuyant la construction de l’anneau sur un protocole
comme Vivaldi [Dabek et al. 2004b] ou bien directement sur un protocole de routage
dynamique [Fantar et al. 2009].

Enfin, d’autres propositions visent à choisir le routage dans la table de hachage [Cas-
tro et al. 2003 ; Serbu et al. 2011]. Par exemple, se rapprocher le plus du nœud de
destination lors des premiers « sauts » ou des derniers, ou encore prendre en compte la
latence réseau lors de la sélection du nœud sur lequel le « saut » est fait. Cela est illustré
par la Figure 5.8.

La localité des réplicas consiste à placer les réplicas de la clé, « proches » des nœuds
qui y accèderont plutôt que d’optimiser l’accès à un nœud potentiellement situé à l’autre
bout du réseau. Dit autrement, à partir de la Figure 5.7, Nice devrait localiser l’objet en
contactant l’un des sites, physiquement proche de lui plutôt que de contacter un nœud
situé à Strasbourg, et ce, quelle que soit la façon dont l’anneau de la table de hachage
distribuée est construit.

Traditionnellement, les clés sont répliquées sur les nœuds qui, dans l’anneau, suivent
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(a) – Stratégie de routage effectuant les
plus « grands sauts » en premier.

(b) – Stratégie de routage effectuant les
plus « petits sauts » en premier.

Figure 5.8 – Deux exemples de stratégies de routage dans une table de hachage
distribuée.

ou précédent le nœud responsable de celles-ci [Stoica et al. 2003]. Cependant, certaines
stratégies de réplication peuvent permettre de trouver un réplica plus « proche ». Une
idée très souvent proposée est lorsqu’un nœud accède à une clé, il dépose un réplica
sur chacun des nœuds contactés pour atteindre cette clé. De cette façon, les requêtes
futures pourront être résolues par les nœuds intermédiaires, sans avoir besoin d’atteindre
la destination finale [Ktari et al. 2007 ; Kim et al. 2007 ; Chandy 2008].

Choisir l’identifiant des clés à stocker est une solution très rarement proposée. Dans
une table de hachage utilisant un routage de type Plaxton, suffixer l’identifiant de la
donnée par un suffixe partagé par des nœuds proches permet de garantir que la localisation
de la donnée sera stockée sur l’un de ces nœuds. Le prix à payer est que la localisation se
retrouve dans le nom de l’objet. Cette approche est notamment explorée par Harvey et
al. [Harvey et al. 2003]. Nous noterons que dans une telle approche, la fonction de
« hachage » n’est plus présente dans la DHT, le placement est directement fait sur la clé
et non sur un hash de celle-ci.

Enfin, des approches hiérarchiques ont été proposées [Garcés-Erice et al. 2003].
L’idée est de séparer les nœuds en plusieurs groupes. Chaque groupe contient une table de
hachage distribuée locale au groupe et un super-nœud. Le super-nœud annonce dans une
table de hachage globale quelles sont les clés stockées au sein du groupe. Cela permet aux
nœuds d’un même groupe d’accéder aux clés stockées au sein du groupe sans interroger
les nœuds situés en dehors. Cela permet également de s’assurer qu’un nœud d’un groupe
stocke ses clés au sein de ce même groupe. Bien que les tables de hachage locales à chaque
groupe permettent d’assurer un peu de localité, la table de hachage globale continue
de ne fournir aucune localité. De nombreuses solutions combinent différentes approches
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présentées précédemment. Par exemple FlowerCDN [El Dick et al. 2009] utilise une
table de hachage distribuée entre les sites et un serveur de métadonnées centralisé au
sein de chaque site. La table de hachage distribuée fait l’association entre un dossier
et un site puis dans un second temps, un serveur de métadonnées, local à chaque site,
permet de déterminer le serveur stockant le dossier. D’autres auteurs remplacent le
serveur centralisé local à chaque site par un protocole de gossip [Vasilakos et al. 2015].
Zaharia et al. [Zaharia et al. 2008] proposent de rechercher une donnée en parcourant
le réseau par voisinage. Si la donnée n’est pas trouvée, une table de hachage distribuée
prend le relai.

Pour résumer, aucune proposition ne fournit à la fois :

• Un réseau de recouvrement qui respecte la topologie physique ;

• Un routage « optimal », limitant le nombre de nœuds à contacter lors de l’exécution
d’une requête (localité du routage) ;

• Ne pas reposer sur une fonction de hachage pour pouvoir choisir le nœud sur lequel
une clé est stockée.

Approches par gossip

L’idée d’une approche par gossip est que le nœud voulant accéder à une donnée connaisse
directement la localisation de cette dernière. Les nœuds s’échangent régulièrement la
liste des objets qu’ils stockent de façon que chaque nœud puisse construire son propre
annuaire.

Dans Dynamo [DeCandia et al. 2007], les nœuds échangent régulièrement la liste
des données qu’ils stockent avec leurs voisins. Au bout de plusieurs échanges, l’ensemble
des nœuds connaît l’emplacement de l’ensemble des données et peut donc directement y
accéder. L’inconvénient d’une telle approche est que chaque nœud doit retenir l’ensemble
des localisations, comme cela est illustré sur la Figure 5.9.

Pour palier cela, les approches par gossip sont parfois intégrées dans des « tables de
hachage à un saut » [DeCandia et al. 2007 ; Li et al. 2013], comme cela est fait dans
Cassandra [Lakshman et al. 2010]. Les données sont regroupées dans des espaces de
clés, qui sont des ensembles de données stockées sur les mêmes nœuds. Cela permet de
diffuser et de ne retenir uniquement la localisation de ces groupes, plutôt que de chaque
objet individuel. Lorsqu’un utilisateur accède à une donnée, il doit alors spécifier en plus
de l’identifiant de la donnée, le nom du groupe dans lequel celle-ci est stockée.

Dans le cas du Fog, cela signifie que les sites s’échangent régulièrement des informations.
Mêmes les sites qui ne sont pas sollicités seraient impactés, ce qui ne respecte pas le
critère de confinement de trafic réseau énoncé précédemment dans la Section 3.1. De plus
une approche similaire à Cassandra reviendrait à avoir autant de groupes que de sites et
in fine, à spécifier le nom du site sur lequel la donnée est stockée.
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Figure 5.9 – Protocole par gossip. Chaque nœud transmet à son voisinage la liste des
objets qu’il stocke ainsi que sa connaissance sur la localisation des objets stockés par les
autres nœuds. Après un temps de convergence, l’ensemble des nœuds du réseau connaît

l’emplacement de chaque objet et peut donc y accéder directement.

Chaînes de blocs

Les chaînes de blocs sont une autre proposition pour stocker la localisation des don-
nées [Wilkinson et al. 2014 ; Vorick et al. 2014]. C’est une structure de données qui
ne fait que grossir. Les nœuds essaient de résoudre un problème mathématique dont
les réponses ne peuvent se trouver que par force brute (preuve de travail) comme par
exemple obtenir un certain nombre de 0 en préfixe d’un hash issu d’une fonction cryptogra-
phique (par exemple SHA-256, MD5). Chaque nœud qui trouve une solution au problème
construit un bloc dans lequel il peut écrire des informations de toute sorte. Par exemple,
des transactions monétaires comme dans l’application BitCoin [Nakamoto 2008 ; Zohar
2015] ou encore des programmes informatiques comme dans Ethereum [Wood et al.
2013 ; Dannen 2017]. Dans le cas d’une solution de stockage, l’information écrite dans le
bloc peut correspondre à la localisation d’une donnée stockée. Le bloc est ensuite échangé
par voisinage : chaque nœud transmet le bloc à ses voisins. Lorsqu’un nœud reçoit le bloc,
il vérifie que la solution au problème est valide et n’avait pas encore été trouvée, puis, si
tel est le cas, le bloc est ensuite ajouté dans la chaîne. Comme l’approche précédente,
tous les nœuds ont la connaissance de la localisation de tous les objets. De plus, la chaîne
de blocs est une structure dans laquelle il n’est pas possible de supprimer ou modifier
les données. Lorsqu’une donnée est déplacée, la chaîne conservera l’historique de toutes
les positions précédentes. Au-delà du problème de stockage de la localisation de tous
les objets, le principal défaut de la chaîne de blocs est la vitesse à laquelle les données
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peuvent être insérées. Les solutions au problème mathématique est un facteur limitant
ce qui fait que les chaînes de blocs sont souvent limitées en moyenne à 7 transactions
simultanées [Croman et al. 2016 ; Karame 2016]. Il faut parfois plusieurs minutes pour
valider une transaction. Les chaînes de blocs utilisant une preuve de stockage ou de
participation plutôt que l’utilisation d’une preuve de travail ont été proposées [Croman
et al. 2016].

block 1

obj1 � node 1

obj2 � node 2

obj3 � node 1

block 2

obj1 � node 2

obj4 � node 2

block 3

obj2 � node 1

Figure 5.10 – Exemple de chaîne de bloc stockant les localisations des objets au fur et à
mesure de leur déplacement. L’objet 2 a été déplacé du nœud 2 au nœud 1 et l’objet 1

du nœud 1 au nœud 2.

La Figure 5.10 montre un exemple d’une chaîne de blocs, devant sauvegarder toutes les
anciennes positions d’une donnée. Par exemple, le bloc 1 stocke l’enregistrement indiquant
que l’objet 1 est stocké sur le nœud 1. Lorsque l’objet est déplacé sur le nœud 2, un nouvel
enregistrement est créé et est inséré dans le bloc 2 mais l’enregistrement se trouvant
dans le bloc 1 est toujours présent. Ainsi, dans l’exemple présenté, 6 enregistrements sont
stockés alors qu’il n’y a que 4 objets écrits. Dans un contexte de Fog, une telle approche
qui réplique la localisation de chaque objet sur chaque nœud est coûteux et ne permet
pas de « confiner le trafic réseau ». Certains travaux proposent d’utiliser des chaînes
de blocs pour mettre en commun les ressources fournies par les objets de l’Internet des
Objets [Samaniego et al. 2016] tandis que d’autres pensent à coupler un système de
stockage tel qu’IPFS à une chaîne de blocs [García-Barriocanal et al. 2017] dans le
but de ne pas avoir à stocker dans la chaîne de blocs des enregistrements de localisation
qui ne sont plus d’actualité.

Conclusion

Aucune de ces approches ne permet de confiner le trafic réseau tout en contrôlant
l’emplacement de la localisation. Soit la localisation est stockée sur un nœud sélectionné
par hachage, soit elle est répliquée sur l’ensemble des nœuds (hormis dans le cas des tables
de hachage distribuées). La Figure 5.11 synthétise les caractéristiques de chaque approche
permettant de stocker la localisation des données. Plus une valeur est élevée, plus cela
signifie que les temps d’accès sont élevés, que du trafic réseau est généré, que chaque
nœud doit connaître une partie importante de la topologie ou qu’un enregistrement doit
être répliqué sur de nombreux nœuds pour pouvoir être utilisé. Dit autrement, plus une
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(d) – Table de hachage distribuée à un saut
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Figure 5.11 – Diagramme en étoile résumant les caractéristiques de plusieurs
mécanismes permettant de localiser des données. Plus une valeur est faible, plus la

propriété est compatible avec une infrastructure de Fog Computing.



100 Chapitre 5. Conception d’un système de stockage distribué pour le Fog

valeur est élevée, plus le système aura des difficultés à fonctionner dans un environnement
de Fog Computing.

Le critère de la redondance minimale ou du nombre de réplicas minimal permet de
savoir si l’information de localisation n’est placée que sur un certain nombre de nœuds
ou si elle doit être répliquée sur l’ensemble des nœuds. La propriété de « nombre de
réplicas minimal » indique si le protocole a une contrainte sur le nombre de réplicas de
localisation. Par exemple dans une approche par « gossip », les enregistrements sont
répliqués sur l’ensemble des nœuds, générant pour chaque objet, autant de réplicas de
localisation que de nœuds dans le réseau.

La connaissance de la topologie indique le nombre de nœuds connus dans les tables
de routage. Par exemple avec une table de hachage distribuée, chaque nœud connaît
log(N) autres nœuds (avec N le nombre total de nœuds), tandis que dans une approche
utilisant une fonction de hachage, chaque nœud doit connaître l’ensemble des autres
nœuds. Pour l’approche centralisée, nous avons considéré que le nœud central connaît la
topologie dans son ensemble. Nous aurions pu considérer que chaque nœud de stockage
ne connaît que l’adresse du serveur centralisé et ainsi indiquer que l’approche centralisée
se comporte bien vis-à-vis de ce paramètre.

Nous pouvons retrouver les propriétés d’un système de stockage pour le Fog à partir
des caractéristiques utilisées dans la Figure 5.11. Par exemple, un système de stockage
qui émet beaucoup de données sur le réseau lors d’un accès, ne confinera pas le trafic. De
même, un système dans lequel la localisation de chaque objet est répliqué sur chaque
nœud pourra supporter le mode déconnecté. Nous proposons dans le Tableau 5.1 une
correspondance entre les propriétés de fonctionnement des mécanismes de localisation et
les caractéristiques que nous avons proposées pour une solution de stockage dans une
infrastructure de Fog Computing. Par exemple, un mécanisme de localisation qui génère
du trafic réseau lors de l’accès de chaque objet, ne pourra pas confiner le trafic entre les
sites de Fog. Une approche dans laquelle, la localisation de chaque objet est répliquée sur
tous les nœuds pourra permettre un fonctionnement en mode déconnecté. Enfin, lorsque
l’ensemble des nœuds doit connaître la topologie du réseau, cela peut créer des difficultés
de passage à l’échelle.

Caractéristique d’une solution de
stockage pour le Fog

Propriété du mécanisme de
localisation des données

Confinement du trafic réseau Trafic réseau échangé lors d’un accès
Mode déconnecté Nombre minimal de réplicas
Passage à l’échelle Connaissance exhaustive de la topo-

logie par chaque nœud

Table 5.1 – Tableau montrant les correspondances entre les propriétés de la Figure 5.11
et les caractéristiques pour une solution de stockage pour le Fog.

Le dernier mot de cette conclusion est qu’aucune de ces approches étudiées n’est
adaptée pour le Fog. Dans la prochaine section, nous présenterons en quoi le protocole
de nommage Domain Name System (ou DNS) peut nous permettre de confiner le trafic
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lors d’accès à des objets stockés sur un site distant.

5.2.3 Le Domain Name System : un protocole de résolution de noms

Nous proposons de nous inspirer du protocole Domain Name System (DNS) utilisé sur
l’Internet pour, entre autres, associer une adresse IP à un nom d’hôte. Ce protocole a
l’avantage de passer à l’échelle et de permettre aux utilisateurs de « choisir » sur quel
serveur doit être placé l’enregistrement voulu, en créant les délégations correspondantes.

Le Domain Name System (DNS) est une base de données distribuée [Mockapetris
1987]. L’espace de clés est hiérarchique : les serveurs sont organisés en arbre. Chaque
serveur gère un ou plusieurs sous-espaces des clés. Pour chaque sous-espace, il peut
stocker les clés de ce sous-espace ou bien le diviser à nouveau en d’autres sous-espaces
et déléguer leur gestion à d’autres serveurs. Le caractère « . » est utilisé dans les clés
comme caractère de séparation entre un espace et un sous-espace.

. (root)

(a) – Découpage de
l’espace de clés

. (root)

example.com.

com. fr.

(b) – Arbre

Figure 5.12 – Exemple de découpage de l’espace de clés et son affectation à l’arbre.

Le serveur racine s’occupe de la zone notée « . », représentant l’ensemble de l’espace de
clés. Cet espace de clés est divisé en sous-espaces, délégués à plusieurs serveurs différents.
Ainsi les clés du sous-espace « com. » n’est pas géré par le même serveur que les clés
du sous-espace « fr. ». Chacun de ces serveurs redécoupe l’espace de clés et délègue la
gestion de chaque domaine à un serveur différent. Un tel déploiement est illustré par la
Figure 5.12. Sur cette figure, la clé « k1.example.com » est stockée sur le nœud gérant la
zone « example.com ».

Toutefois, comme dit précédemment, le DNS permet de choisir quel serveur stocke
quel clé et nous pourrions très bien imaginer une délégation directe de la racine vers
un serveur gérant directement la clé « k1.example.com » comme cela est montré sur le
Figure 5.13
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. (root)

(a) – Découpage de l’espace de clés

. (root)

example.com.

com. fr. k1.example.com.

(b) – Arbre

Figure 5.13 – Exemple montrant qu’un nom « spécifique » peut être délégué par toute
zone parente. Ici « k1.example.com » n’est pas gérée par le serveur s’occupant de la zone

« example.com ».

Lorsqu’un résolveur DNS veut accéder à une clé, il utilise un processus itératif pour
interroger les différents serveurs. Il commence par interroger le serveur racine, qui s’il ne
connaît pas la clé demandée, retourne le nom du serveur gérant le sous-espace de clés
dont la clé fait partie. Le résolveur va ensuite interroger ce serveur qui pourra à son tour,
soit répondre à la requête, soit renseigner le nom d’un serveur gérant un sous-espace de
clés de la zone gérée. Un tel processus est illustré dans la Figure 5.14.

Afin que les résolveurs puissent commencer la résolution, l’adresse du serveur racine
doit être connue.

Cette façon d’organiser les clés permet de répartir la charge sur différents serveurs.
Néanmoins les serveurs proches de la racine sont plus sollicités que ceux des feuilles,
nécessitant de les dimensionner plus fortement [Vixie 1995]. Afin de limiter les requêtes
vers les nœuds situés en haut de la hiérarchie, le protocole met en cache non seulement les
données demandées par l’utilisateur mais aussi les réponses intermédiaires des différents
serveurs [Jung et al. 2002]. Ainsi, lorsqu’un résolveur cherche la valeur associée à une clé,
il peut ne pas commencer à interroger la racine mais un serveur gérant un sous-espace
dans lequel la clé fait partie. Concrètement pour résoudre le nom « k1.example.com. »,
un résolveur peut directement interroger le serveur gérant la zone « example.com. » s’il a
appris l’adresse de ce serveur lors d’une précédente résolution (par exemple en résolvant
« k2.example.com. »).

Il faut toutefois noter que les enregistrements sont mis en cache pendant une certaine
durée (TTL) et que le protocole ne propose pas de mécanisme pour invalider les caches
lorsque les données sont modifiées. Il existe toutefois des propositions permettant une
consistance forte sur les enregistrements mis en cache [Chen et al. 2006].

L’utilisation de ce protocole est souvent remis en question par rapport à l’utilisation
d’une table de hachage distribuée [Cox et al. 2002 ; Park et al. 2004 ; Ramasubramanian
et al. 2004 ; Ganesan et al. 2004 ; Doi 2005]. Pourtant, Pappas et al. [Pappas et al. 2006]
ont montré que dans des conditions normales, le DNS et la table de hachage distribuée
ont des performances similaires, en fournissant un niveau de disponibilité équivalent. Les
différences concernent des aspects non essentiels du protocole : le DNS est plus résistant
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. (root)

example.com.

com. fr.

résolveur DNS

 k1.example.com. ?

 ne sait pas mais com.

est géré par ad
dr2 ?

 k1.example.com. ?

 ne sait pas mais

example.com. est géré par addr4 ?

 k1.example.com. ?

 valeur associée à la clé

client

Figure 5.14 – Processus de résolution d’un nom DNS (ici « k1.example.com. »). Dans le
protocole DNS, le résolveur est le nœud effectuant la résolution.

aux attaques ciblées (notamment avec l’extension DNSSEC [Rose et al. 2005]) mais la
DHT permet de reconfigurer automatiquement le réseau en cas de panne.

Nous noterons que le déploiement du DNS, tout comme des tables de hachages
distribuées, se fait sans tenir compte de la topologie physique du réseau. En d’autres
mots, par rapport à l’utilisation d’une table de hachage distribuée, dans le DNS, les
serveurs ne sont pas placés par tirage d’un identifiant aléatoire. L’administrateur contrôle
précisément quel serveur gère quelle portion des clés. Le protocole DNS, à cause de sa
flexibilité sur le placement des serveurs, va inspirer la suite de notre travail. Le principal
inconvénient de ce protocole est que l’arbre utilisé est un arbre de recouvrement qui
ne respecte pas la topologie physique du réseau. Nous cherchons donc quelles sont les
méthodes permettant de construire un arbre à partir de la topologie physique du réseau.

5.2.4 Notre proposition de protocole

Nous proposons de distribuer les enregistrements de localisation au sein d’un arbre. De la
même façon que dans le protocole DNS, les différents noms sont répartis dans différents
serveurs organisés de façon hiérarchique. L’arbre est composé des différents sites de Fog
et est parcouru du site courant, jusqu’à la racine. Si la localisation de l’objet n’est pas
trouvée à un niveau donné, le site parent est interrogé. Contrairement au DNS où les
résolveurs interrogent en premier la racine, notre protocole utilise une approche bottom-up.
Nous considérons que l’arbre est construit en respectant la topologie physique et les
latences dans le but de minimiser le temps d’accès à la localisation d’une donnée. En
d’autres mots, le parent de chaque site, est le site le plus proche et interroger ce site est
plus rapide qu’interroger le site parent de ce parent. Cette approche permet également
de limiter le trafic à une partie restreinte du réseau.

La Figure 5.16 montre l’arbre que nous avons calculé à partir de la topologie du
réseau RENATER de la Figure 5.15. Cet arbre a été construit en essayant de réduire
les latences réseaux entre la racine et tous les autres nœuds, tout en évitant de placer
l’ensemble des sites de Fog directement sous le nœud racine. Notre approche sera détaillée



104 Chapitre 5. Conception d’un système de stockage distribué pour le Fog

Rennes Paris
4.5 ms

Lyon

10.0 ms

Bordeaux

5.0 ms 4.0 ms

NiceMarseille
5.0 ms

9.0 ms4.0 ms

Toulouse
2.5 ms

Strasbourg
4.0 ms

7.0 ms5.0 ms

5.0 ms

3.0 ms

Figure 5.15 – Topologie physique simplifiée du Réseau National de télécommunications
pour la Technologie l’Enseignement et la Recherche (RENATER).

dans la Section 5.2.6. Dans cette section, cet arbre sera utilisé dans les diagrammes de
séquence de la Figure 5.17.

La Figure 5.16 montre également l’organisation des enregistrements de localisation.
Les liens entre les sites correspondent à des liens réseaux physiques et chaque nœud
est capable de répondre aux requêtes pour les objets stockés dans le sous-arbre. Plus
particulièrement, Lyon, à la racine de l’arbre connaît la localisation de tous les objets,
c’est pourquoi le nœud racine a été choisi pour sa position centrale dans le réseau. Nous
considérons que chaque site est composé de serveurs de stockage et d’un serveur de
localisation. Les serveurs de stockage sont responsables de stocker les objets mais se
chargent aussi de localiser et télécharger les objets demandés par les clients, pour lesquels
ils ne stockent pas de réplica. Les serveurs de localisation quant à eux, ne font que stocker
des enregistrements associant un nom d’objet à une liste de sites sur lequel un réplica se
trouve.

La Figure 5.16 montre aussi le contenu initial des serveurs de localisation. Par exemple,
l’enregistrement *.paris définit la localisation par défaut de tous les objets suffixés avec
.paris. Ainsi, lorsqu’un client écrit un objet, comme illustré dans la Figure 5.17(a), un
suffixe correspondant au nom du site est ajouté à la fin du nom. Ce type de délégation
générique permet de ne pas avoir à mettre à jour les métadonnées lorsque l’objet est
écrit pour la première fois et n’a pas été encore répliqué sur les autres sites. Nous posons
l’hypothèse que dans une infrastructure de Fog Computing, la plupart des objets sont
écrits localement et ne sont que rarement lus depuis un site distant. Cette approche permet
de réduire significativement le trafic inter-sites mais aussi le nombre d’enregistrements à
stocker sur les serveurs de localisation. Néanmoins, s’appuyer seulement sur le suffixe
d’un objet pour déterminer l’emplacement de ces réplicas n’est pas suffisant. Bien qu’un
nœud de stockage situé à Paris pourrait être contacté directement, il pourrait exister un
réplica plus proche dans le réseau. C’est pourquoi nous utilisons les suffixes uniquement
pour limiter le nombre de messages lors de l’écriture de nouveaux objets.
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Strasbourg (Site 1)
*.strasbourg�at "strasbourg"

Nice (Site 2)
*.nice�at "nice"

Marseille (Site 5)
*.marseille�at "marseille

*.nice�at "nice

*.toulouse�at "toulouse"

Toulouse (Site 7)
*.toulouse�at "toulouse"

Paris (Site 3)
*.paris�at "paris

*.rennes�at "rennes"

Rennes (Site 4)
*.rennes�at "rennes"

Lyon (Site 6)
*.strasbourg	at "strasbourg

*.nice
at "nice
*.paris�at "paris

*.rennes�at "rennes
*.marseille
at "marseille

*.lyon�at "lyon
*.toulouse�at "toulouse

*.bordeaux�at "bordeaux"

Bordeaux (Site 8)
*.bordeaux�at "bordeaux"

Figure 5.16 – Arbre calculé avec notre algorithme, montrant le contenu initial des
serveurs de localisation. Chaque site possède également des serveurs de stockage qui ne

sont pas représentés.

Nous devons également préciser que l’opération d’écriture ne concerne que des nou-
veaux objets puisque nous avons considéré l’hypothèse d’immuabilité des réplicas. De
cette façon, notre système n’a pas à gérer les mises à jour d’objets.

La Figure 5.17(b) montre le processus de lecture, lorsqu’un client situé à Nice souhaite
accéder à l’objet stocké à Paris. Le client interroge d’abord son serveur de stockage
local pour vérifier si l’objet n’est pas présent localement. Si cela n’est pas le cas, le
serveur de localisation, présent sur le site, est interrogé. Si celui-ci ne connaît pas la
localisation de l’objet, alors le serveur parent est interrogé (i.e., Marseille), et ainsi de
suite, jusqu’à ce que la localisation soit déterminée. Dans le pire des cas, la localisation
n’est trouvée qu’une fois le serveur racine atteint (i.e., Lyon). Une fois que la localisation
est trouvée, un nouveau réplica est créé et les enregistrements de localisation sont mis à
jours de façon asynchrone. Le serveur de stockage ayant accédé à l’objet met à jour les
serveurs stockant la localisation. Seuls les serveurs du serveur local jusqu’au serveur sur
lequel la localisation a précédemment été trouvée sont mis à jour. Par exemple sur la
Figure 5.17(b), Nice localise un objet en accédant au site de Lyon. Une fois le nouveau
réplica créé à Nice, les serveurs de localisation situés à Nice, Marseille et Lyon doivent
être mis à jour. Cela permet non seulement de limiter le nombre de messages pour mettre
à jour la localisation mais permet aussi aux sites situés dans le sous-arbre d’accéder à
ce nouveau réplica, situé plus proche que le réplica qui a été accédé précédemment. Par
exemple sur la Figure 5.17(c), avoir relocalisé l’objet à Nice et mis à jour les serveurs de
localisation permet au site de Toulouse, non seulement de localiser l’objet en interrogeant
le serveur situé à Marseille, plus proche que Lyon, mais aussi de récupérer l’objet depuis
le réplica stocké à Nice, accessible avec une plus faible latence que Paris. La Figure 5.18
montre l’état de l’arbre une fois qu’un réplica de l’objet a été créé à Nice et que les
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(b) – Lecture depuis Nice d’un objet stocké à Paris.
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(c) – Lecture depuis Toulouse d’un objet précédemment
relocalisé à Nice.

Figure 5.17 – Diagrammes de séquence montrant le processus d’écriture lorsqu’un client
écrit un objet à Paris (a) et le processus de lecture lorsque l’objet est lu depuis Nice (b)

et Toulouse (c).
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nouveaux enregistrements de localisation ont été créés.

Strasbourg (Site 1)
*.strasbourg�at "strasbourg"

Nice (Site 2)
*.nice�at "nice"

objet.paris�"nice"

Marseille (Site 5)
*.marseille�at "marseille

*.nice�at "nice
*.toulouse�at "toulouse"

objet.paris�"nice"

Toulouse (Site 7)
*.toulouse�at "toulouse"

Paris (Site 3)
*.paris�at "paris

*.rennes�at "rennes"

Rennes (Site 4)
*.rennes�at "rennes"

Lyon (Site 6)
*.strasbourg�at "strasbourg

*.nice�at "nice
*.paris�at "paris

*.rennes�at "rennes
*.marseille�at "marseille

*.lyon�at "lyon
*.toulouse�at "toulouse

*.bordeaux�at "bordeaux"

objet.paris�"nice"

Bordeaux (Site 8)
*.bordeaux�at "bordeaux"

Figure 5.18 – Arbre montrant les enregistrements de localisation une fois qu’un
nouveau réplica de l’objet a été créé à Nice.

La Figure 5.17(c) montre les échanges lorsque Toulouse demande à accéder à l’objet
pour lequel un nouveau réplica vient d’être créé à Nice. Le processus de lecture est le
même que celui précédemment décrit mais cette fois-ci, le réplica situé à Nice est accédé
grâce à la localisation trouvée à Marseille. Le serveur situé à la racine de l’arbre n’est ni
mis à jour, ni interrogé.

Nous mettons également l’accent sur le fait que la création du réplica à Nice n’induit
pas une modification du nom de l’objet. Toulouse accède toujours à l’objet suffixé avec
.paris mais l’arbre permet de ne pas accéder au réplica situé à Paris mais à un réplica
plus proche. Les suffixes n’ont pas de signification dans le processus de lecture.

Cette approche a plusieurs avantages. Premièrement, les objets qui ne sont jamais
accédés ne génèrent pas de trafic inter-sites. Deuxièmement, plus un objet est accédé, plus
sa localisation pourra être trouvée proche du site souhaitant accéder à l’objet, réduisant
d’autant le temps d’accès. Enfin, si l’utilisateur se déplace sur une petite portion du
réseau, l’objet pourra être localisé sans jamais interroger le serveur racine.

Comme chaque nœud stocke la localisation des objets stockés dans son sous-arbre,
cela signifie qu’en cas de partitionnement du réseau, il est toujours possible pour chacun
d’entre eux de localiser les données stockées au sein de la partition.

Pour conclure, nous pensons que notre protocole est plus adapté que l’utilisation
d’une table de hachage distribuée car (i) la localisation des objets est trouvée sur le
chemin vers ceux-ci : dans le pire des cas, en parcourant la moitié du réseau, et (ii) les
réplicas de localisation sont créés et distribués en fonction des accès. Autrement dit, si
un objet n’est jamais accédé

Finalement, en plus de réduire les temps d’accès, placer des réplicas de localisa-
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tion proche des réplicas de données permet de rendre les objets accessibles en cas de
partitionnement du réseau.

5.2.5 Algorithmes pour la génération d’arbres couvrants

L’arbre sur lequel repose notre protocole doit être construit avec le plus grand soin. En
effet, la structure de l’arbre détermine, le nombre de sauts maximal pour localiser un objet,
les opportunités pour les nœuds de pouvoir créer de nouveaux réplicas de localisation,
mais également la latence réseau pour atteindre chacun des nœuds. Nous explorons dans
cette partie les algorithmes qui permettent de construire un arbre couvrant à partir de la
topologie physique du réseau avant de proposer notre approche qui prend en compte les
spécificités de notre protocole.

Arbre couvrant de poids minimal

L’arbre couvrant de poids minimal consiste à construire un arbre dont la somme du poids
des arêtes est la plus petite possible [Kershenbaum et al. 1972]. Deux algorithmes sont
principalement utilisés. L’algorithme de Kruskall et l’algorithme de Prim. L’algorithme
de Kruskall fonctionne en triant les arêtes par poids croissants et en insérant dans l’arbre
celles de poids le plus faible qui ne créent pas de cycle [Kruskal 1956]. L’algorithme
de Prim fait la même chose mais en découvrant le graphe au fur et à mesure. L’idée est
d’ajouter le nœud qui se connecte à l’arbre en cours de construction grâce à l’arête de
poids le plus faible [Prim 1957].

Les arbres couvrants minimisent la distance entre chaque nœud et son parent mais
ne minimisent pas la distance totale entre chaque nœud et la racine de l’arbre. D’ailleurs,
tout nœud de l’arbre peut jouer le rôle de racine sans changer le poids total de ce dernier.

Arbre des plus courts chemins

L’arbre des plus courts chemins est l’arbre qui à partir d’un nœud source permet de
joindre tous les autres sommets en utilisant les chemins les plus courts. Un algorithme
traditionnel pour calculer un tel arbre est l’algorithme de Dijkstra [Dijkstra 1959].

L’arbre total minimise indépendamment la distance entre chaque nœud et la racine,
ce qui ne minimise pas le poids total de l’arbre : la somme du poids des arêtes de l’arbre
n’est pas minimal. Par exemple, sur la Figure 5.19 le chemin de A vers D a un poids de 5
alors que dans un arbre couvrant minimal de même racine, ce dernier a un poids de 7.

Parce que l’algorithme Dijkstra génère des arbres très « plats » et que l’algorithme de
Prim génère des arbres dégénérés, des algorithmes comme AHHK (du nom de ses auteurs
Alpert Hu Huang et Kahng) [Alpert et al. 1993] permettent de générer un arbre qui
est un compromis entre l’algorithme de Dijkstra et l’algorithme de Prim. L’algorithme
proposé dans ce travail est similaire à celui de Dijkstra mais la fonction de coût est
modifiée.

Nous désignons par d(x, y) la distance entre un nœud x et un nœud y. Pour nous la
distance d(x, y) est la latence réseau entre le nœud x et le nœud y mais nous pourrions
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Figure 5.19 – Exemple de graphe avec un arbre couvrant de poids minimal (a) et un
arbre des plus courts chemins (b) en considérant A comme le nœud source.

également prendre en compte les débits ou la capacité de stockage des nœuds. Dans
l’algorithme de Dijkstra, les nœuds sont sélectionnés les uns après les autres selon
leur distance avec le nœud source. Lorsque le nœud x est sélectionné car la distance
d(n÷ud_source, x) est la plus petite, nous vérifions pour chaque autre nœud si le
chemin du nœud source à ce nœud a une distance plus faible en passant par le nœud x.
L’équation 5.1 montre la fonction de coût utilisée pour évaluer la distance entre le nœud
source (racine de l’arbre) et un nœud y, lorsque le nœud x est sélectionné.

fc = d (racine, y) < d (racine, x) + d (x, y) (5.1)

Alpert et al. proposent d’introduire un facteur c (compris entre 0 et 1) et d’utiliser la
fonction d’évaluation proposée dans l’Équation 5.2. L’idée est de réduire artificiellement
la distance jusqu’au parent du nœud évalué, de façon à favoriser un placement plus
profond des nœuds dans l’arbre.

fc = d (racine, y) < (c× d (racine, x)) + d (x, y) (5.2)

Lorsque la valeur de c est égale à 1, l’algorithme est similaire à l’algorithme de
Dijkstra, lorsqu’elle est égale à 0, un arbre couvrant de poids minimum est généré. Entre
ces deux valeurs, l’arbre généré est un compromis entre l’arbre des plus courts chemins
et l’arbre couvrant de poids minimal.
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Optimisation linéaire

La construction d’un arbre à partir de plusieurs points d’un graphe peut également être
considérée comme un problème d’optimisation, de type « Problème de l’emplacement
d’installations » (« Facility Location Problem ») qui consiste à placer des entrepôts au
plus près des clients tout en ne s’éloignant pas trop des usines alimentant ces entrepôts.
Ce problème est un problème NP-difficile et plusieurs heuristiques ont été proposées,
telles que, K-means, K-median ou K-critical [Qiu et al. 2001].

Le problème peut également être vu comme un problème de Steiner, qui consiste à créer
un arbre à partir des nœuds feuilles [Lin et al. 1999]. Ce problème est légèrement différent
de celui présenté précédemment, dans la mesure où les nœuds du graphe topologique
n’ont pas une position « fixée » à l’avance. Ce problème doit plutôt être utilisé lorsque
nous cherchons à placer physiquement les sites de Fog.

5.2.6 Notre approche de construction de l’arbre

Comme vu dans la section précédente, la latence totale pour localiser un objet augmente
avec la profondeur de l’arbre. Par exemple, dans la Figure 5.16, lorsqu’un nœud trouve la
localisation à Lyon, la latence totale est la latence entre Nice et Marseille pour demander
la localisation à Marseille à laquelle s’ajoute la latence entre Nice et Lyon pour interroger
le serveur situé à Lyon. Le lien entre Nice et Marseille est donc sollicité deux fois. Il
est donc important de construire l’arbre avec soin si nous voulons minimiser les temps
d’accès.

Nous proposons de construire un arbre des plus courts chemins, qui minimise la
latence totale entre chaque nœud et la racine. Au lieu d’utiliser la fonction d’évaluation
originale de l’algorithme de Dijkstra, nous proposons notre propre fonction d’évaluation
(Équation 5.3) qui prend en compte la profondeur des nœuds. En effet, dans notre
protocole itératif, plus un lien est profond, plus il est sollicité.

fc =

parent(nœud)∑
i=racine

d (i, parent (i))× profondeur (i)

+ d (parent (nœud) , nœud)× profondeur (nœud)

(5.3)
Par exemple dans la Figure 5.16, le site de Nice envoie d’abord une requête sur le site

de Marseille avant d’en envoyer une à Lyon. Par conséquent, le lien réseau entre Nice
et Marseille est sollicité deux fois tandis que le lien de Marseille à Lyon n’est sollicité
qu’une seule fois. C’est cette façon d’exécuter les requêtes qui nous a conduit à modifier
la fonction d’évaluation utilisée par l’algorithme de Dijkstra afin de favoriser les liens à
faible latence en bas de l’arbre.

Dans l’algorithme de Dijkstra, le nœud source correspond à la racine de l’arbre et
doit être explicitement spécifié par l’utilisateur lors de l’exécution de l’algorithme. Il
n’est pas automatiquement déterminé par l’algorithme. Nous proposons donc considérer
successivement chaque nœud comme nœud source et de générer l’arbre correspondant.
Une fois chaque arbre généré, nous sélectionnons l’arbre ayant le poids le plus faible.
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Figure 5.20 – Arbres générés avec l’algorithme de Dijkstra standard (a) et en utilisant
notre fonction de coût (b).

Nous supposons que la topologie est stable, de manière à n’effectuer le calcul de l’arbre
qu’une seule fois.

Exécuter l’algorithme de Dijkstra avec notre fonction de coût et notre façon de
sélectionner le nœud racine sur le graphe donné dans la Figure 5.15 permet de construire
l’arbre de la Figure 5.20(b). Bien que cet arbre optimise la latence totale, en prenant
en compte la latence des « sauts » intermédiaires, l’arbre généré est « plat », ce qui ne
permet pas de bénéficier de la création de nouveaux réplicas de localisation. En effet, dans
une telle configuration, la racine est directement contactée sans avoir eu la possibilité
d’interroger des nœuds intermédiaires.

Afin de générer un arbre plus profond, nous introduisons un mécanisme similaire à
celui proposé par AHHK [Alpert et al. 1993]. Nous connectons un site à une nouvelle
position dans l’arbre si le site est placé à une profondeur plus élevée que sa profondeur
actuelle et si la latence totale (mesurée par l’équation 5.3) est meilleure ou dégradée
d’un facteur inférieur à c. Même si la latence pour atteindre tous les ancêtres jusqu’à la
racine est plus élevée, un nœud plus profond dans l’arbre, avec plus d’ancêtres, a de plus
grandes chances de trouver un enregistrement de localisation parmi eux.

La Figure 5.16 de la Section 5.2.4 montre l’arbre calculé avec cet algorithme en
utilisant c = 1, 2 et la topologie du réseau RENATER de la Figure 5.15. Cet arbre essaie
de minimiser la latence totale jusqu’à la racine mais permet aussi aux nœuds de bénéficier
de la relocalisation des enregistrements de localisation.

Afin de montrer que cet arbre est meilleur que l’arbre optimal (celui calculé avec
l’équation 5.3, sans dégrader les latences en tenant compte de la valeur de c), nous
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calculons une métrique (dans l’équation 5.4) dans laquelle les latences sont pondérées
de la probabilité p(j) de trouver la localisation sur le nœud j. De cette façon, nous
prenons en compte le fait qu’un nœud profond dans l’arbre a plus de chances de trouver
la localisation de l’objet avant d’atteindre la racine qu’un nœud situé directement sous la
racine.

warbre =
∑

i∈nœuds
∑racine

j=nœud d(i, j)× p(j) (5.4)

Cette métrique ne peut pas être utilisée directement dans l’algorithme de Dijkstra car
la probabilité p(j) dépend du nombre d’enfants qu’un nœud possède. Or, lorsque nous
plaçons un nœud dans l’arbre, nous ne connaissons pas encore cette valeur.

Pour illustrer l’utilisation de cette métrique, le nœud Marseille de la Figure 5.20(b) a
un poids de 4, 0× 6

7 + 0× 1
7 = 3, 43. En effet, lorsque nous accédons à un objet depuis

Marseille, si cet objet a été lu depuis Toulouse, la localisation est trouvée localement
(0ms × ×1

7). En revanche, si l’objet a été lu des 6 autres sites, la localisation ne peut
être trouvée qu’à Lyon, atteignable en 4,0ms (4, 0ms××6

7).
En d’autres termes, le poids total de l’arbre de la Figure 5.20(b) se calcule avec la

formule donnée dans l’équation 5.5. De la même façon, l’équation 5.6 donne le poids total
de l’arbre généré dans le cas où c = 1.2 (Figure 5.16).

w =
(
9, 0× 7

7

)
+
(
7, 0× 7

7

)
+
(
10, 0× 7

7

)
+
(
4, 0× 6

7

)
+
(
5, 0× 7

7

)
+
(
5, 0× 7

7

)
+
(
2, 5× 1

7

)
+
(
(2, 5 + 4, 0)× 6

7

)
w ≈ 45, 4

(5.5)

w =
(
7, 0× 7

7

)
+
(
4, 0× 5

7

)
+
(
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7

)
+
(
5, 0× 7

7

)
+
(
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7

)
+
(
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7

)
+
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2, 5× 2

7

)
+
(
(2, 5 + 4, 0)× 5

7

)
+
(
4, 5× 1

7

)
+
(
(4, 5 + 5, 0)× 6

7

)
w ≈ 41, 1

(5.6)

Notre arbre utilisant un algorithme inspiré de AHHK a un poids plus faible que
l’arbre optimal calculé précédemment.

5.2.7 Surcoût de notre approche

Un inconvénient de notre approche par rapport à une table de hachage distribuée est
le nombre de messages envoyés pour localiser et mettre à jour les enregistrements de
localisation. Dans cette section, nous évaluons cette complexité mais aussi la complexité
pour le calcul de l’arbre. Dans notre comparaison, nous ne considérons pas l’accès au
serveur de localisation situé sur le site local car ce dernier est accessible avec une très
faible latence et ne génère pas de trafic réseau inter-sites. Nous posons donc l’hypothèse
que cet accès n’a pas d’impact sur les performances.

Dans les Figures 5.17(b) et 5.17(c), tous les serveurs de localisation contactés pour
localiser un objet sont mis à jour une fois le nouveau réplica créé. Dans le pire des cas,
hauteur(arbre) messages de mises à jour sont envoyés (O(n− 1) avec n, le nombre de
sites). Dans la DHT, le nombre de messages de mise à jour est égal au nombre de réplicas
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de localisation, qui est une constante (O(1)). Notre approche est donc dans beaucoup de
cas, plus coûteuse qu’une table de hachage distribuée.

Le nombre de messages de mise à jour varie selon les mouvements de données dans
notre approche. Nous avons donc besoin de considérer le nombre total de messages
émis, lorsqu’un objet est accédé successivement depuis l’ensemble des sites. Dans notre
approche, le nombre total de messages pour trouver la localisation est égal au nombre
d’arêtes dans l’arbre (i.e., le nombre de sites moins un), soit n messages. Dans la DHT,
lorsqu’il n’y a pas de réplication, une requête nécessitant log(n) sauts est envoyée à
chaque accès (avec n le nombre de nœuds dans le réseau), générant un trafic égal à
n× log(n) messages (soit k× n× log(n) messages lorsque chaque clé est répliquée k fois).
De ce point de vue, notre protocole est plus économe en messages que l’utilisation d’une
table de hachage distribuée.

Bien que dans la DHT, le calcul des tables de routage génère du trafic réseau, le
calcul de l’arbre utilisé dans notre approche a un coût qui ne doit pas être négligé. La
complexité de notre calcul est de l’ordre de O(n3) où n est le nombre de sites dans la
topologie, puisque nous exécutons n fois l’algorithme de Dijkstra qui a une complexité de
l’ordre de O(n2). Cela signifie que recalculer un arbre à chaque fois qu’un site est ajouté
ou quitte le réseau n’est peut-être pas optimal mais que cela peut être fait régulièrement,
de manière proactive.

5.2.8 Conclusions
Utiliser un arbre dans un contexte multi-sites n’est pas une approche nouvelle et a déjà été
proposée à de nombreuses reprises [Mockapetris 1987 ; Plaxton et al. 1996 ; Karger
et al. 1997]. La particularité de notre approche est que notre arbre est construit en tenant
compte de la topologie du réseau d’une part et d’autre part, que la propagation des
informations se fait des feuilles de l’arbre vers la racine, Cela permet de confiner le trafic
réseau en essayant d’interroger des sites voisins en premier tout en garantissant que la
localisation d’un objet soit trouvée (contrairement aux approches par inondation). Cela
permet également d’améliorer le comportement en cas de partitionnement du réseau
puisque dans ce cas, l’ensemble des objets situés dans le sous-arbre déconnecté restent
accessibles.

Toutefois, le coût pour calculer l’arbre, et le manque de support de la dynamique du
réseau sont encore des points sur lesquels des améliorations sont nécessaires. En effet, il ne
semble pas concevable de recalculer entièrement l’arbre et de déplacer les enregistrements
de localisation à chaque fois qu’un site est ajouté ou supprimé du réseau.

Les caractéristiques de notre approche sont résumées dans la Figure 5.21.

5.3 Conclusion
Dans ce chapitre, nous avons présenté deux stratégies permettant de confiner le trafic
réseau et de limiter les trafics inter-sites, impactant les temps d’accès et compromettant
la disponibilité des données en cas de partitionnement du réseau. Nous avons considéré
deux problématiques. La première fut de limiter les trafics inter-sites lors de l’accès à
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Figure 5.21 – Diagramme en étoile résumant les caractéristiques de notre approche.

des données stockées localement sur le site tandis que la seconde consiste à confiner les
trafics inter-sites lors d’accès à des données stockées sur un site distant.

Pour la première problématique, nous avons proposé de grouper les nœuds d’un même
site en déployant un Scale-Out NAS commun à tous les nœuds du site. Ce couplage
d’IPFS avec un Scale-Out NAS permet d’accéder aux données stockées localement
sur le site de Fog, sans échanges avec les sites distants. Cela permet non seulement
d’améliorer les performances mais aussi de rendre les données du site disponibles en cas
de partitionnement du réseau entre les sites.

Pour la seconde problématique, nous avons remplacé la table de hachage distribuée
par un protocole de gestion des localisations qui considère la topologie du réseau physique.
Nous avons proposé une approche reposant sur un arbre couvrant. Cette approche permet
de localiser les objets en interrogeant en premier les sites « proches » du site courant, de
façon à confiner le trafic réseau. Placer les réplicas de localisation proche des réplicas
de données permet non seulement de réduire les temps de localisation mais aussi les
temps d’accès, en téléchargeant les données depuis l’un des sites les plus proches. Dans le
chapitre suivant, nous proposons une évaluation expérimentale de ces deux approches.
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Dans ce chapitre, nous évaluons expérimentalement les deux adaptations que nous
avons proposées dans le chapitre précédent afin de minimiser les échanges inter-sites
dans le cadre d’un partage de données dans un environnement de Fog Computing. Ces
expérimentations ont été réalisées sur la plateforme d’évaluation Grid’5000. Dans un
premier temps, nous montrons que l’utilisation d’un Scale-Out NAS couplé à IPFS permet
de réduire les temps de lecture d’environ 34% tout en évitant que du trafic réseau soit
échangé entre les sites lorsque l’objet accédé est stocké localement sur un site. Dans un
second temps, nous évaluons notre approche en arbre afin de stocker la localisation des
objets. Nous montrons non seulement que cette approche permet de réduire le temps
nécessaire à la localisation d’un objet mais également qu’elle permet de localiser le réplica
le plus proche. Enfin, nous donnons des éléments afin de construire un environnement
d’évaluation plus réaliste, en interconnectant les plateformes Grid’5000 et FIT/IoT-Lab.
L’objectif visé est d’offrir la possibilité d’utiliser un site de Fog émulé sur Grid’5000 à
partir de véritables objets connectés hébergés sur la plateforme IoT-Lab.

6.1 Évaluation du couplage IPFS et d’un Scale-Out NAS
Nous proposons dans cette section d’évaluer notre couplage d’IPFS avec un système de
fichiers distribué, déployé localement et indépendamment sur chaque site. Ce travail a
fait l’objet d’une publication à la conférence ICFEC 2017 [Confais et al. 2017b]

Implémentation

Afin qu’IPFS stocke les objets dans un système de fichiers distribué, nous avons réalisé
quelques modifications dans le code source. Premièrement, nous avons déplacé le dossier
utilisé par IPFS pour stocker les objets, sur le point de montage utilisé par le système de
fichiers distribué. Cela a dû être fait sans déplacer la base de donnée locale utilisée par
chaque nœud. Chaque nœud utilise sa propre base de données dans laquelle il stocke son
état, son identifiant et sa table de routage pour la table de hachage distribuée. Les objets
sont quant à eux stockés dans le Scale-Out NAS afin de rendre ceux-ci disponibles pour
l’ensemble des nœuds du site.

Deuxièmement, nous avons supprimé le cache utilisé par le module blockstore d’IPFS,
s’occupant de stocker les objets dans le système de fichiers local. Le cache est conçu pour
garder en mémoire le fait qu’un objet existe ou non. Cette modification est obligatoire
pour forcer le nœud à vérifier la présence de l’objet dans le Scale-Out NAS avant d’utiliser
la DHT. En effet, lorsque l’on demande un objet à un nœud qui ne l’a pas stocké avant,
la valeur dans ce cache est que l’objet n’existe pas et cela a pour conséquence, que le
nœud accède à la DHT avant de vérifier si un nœud du site n’a pas stocké l’objet dans le
système de fichiers distribué.

Enfin, nous avons modifié la façon dont IPFS émet les requêtes vers les autres
nœuds. Par défaut, chaque fois qu’IPFS cherche à télécharger un objet stocké sur un
site distant, il recherche la localisation de l’objet dans la DHT puis contacte les nœuds
stockant un réplica. Cependant, au lieu de ne demander uniquement l’objet souhaité
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au nœud distant, IPFS demande tous les objets dont il a besoin et pour lesquels le
téléchargement n’est pas terminé. Cela augmente le trafic réseau puisque certaines pièces
d’objets sont demandées à plusieurs nœuds simultanément. La modification consiste
donc à limiter les demandes d’IPFS aux seuls nœuds spécifiés dans la DHT. Au total,
les modifications réalisées correspondent à environ 250 lignes de code dans le langage
de programmation Go. Le code source est disponible en ligne, à l’adresse suivante :
https://github.com/bconfais/go-ipfs/tree/common_backend_v1a.

6.1.1 Matériels et méthodes

Notre évaluation a été réalisée en utilisant trois architectures logicielles différentes, toutes
déployées sur la plateforme Grid’5000 [Balouek et al. 2013] :

1. IPFS dans sa configuration par défaut, déployé dans un Cloud ;

2. IPFS dans sa configuration par défaut, déployé dans un environnement Fog/Edge ;

3. IPFS couplé avec un Scale-Out NAS indépendant, déployé dans un environnement
Fog/Edge.

Nous avons choisi d’utiliser RozoFS [Pertin et al. 2014] comme Scale-Out NAS.
RozoFS est une solution open-source respectant le standard POSIX et obtenant un bon
débit, que ce soit pour les accès séquentiels ou aléatoires, en lecture ou en écriture. À la
manière de beaucoup de Scale-Out NAS, RozoFS s’appuie sur un serveur de métadonnées
centralisé pour localiser les données. La distribution des données sur les différents serveurs
de stockage est réalisée à l’aide d’un code à effacement Mojette, rendant le système
tolérant aux pannes (ici 2 projections Mojette sur 3 sont nécessaires pour reconstruire la
donnée). Les données sont découpées en blocs (4Ko par exemple). Pour chaque bloc, le
serveur de métadonnées associe un certain nombre de serveurs de stockage (3 dans notre
cas). Pour écrire, le client calcule 3 projections du bloc et écrit chacune des projections sur
chacun des serveurs de stockage spécifié par le serveur de métadonnées. Pour la lecture,
dans notre cas, seulement 2 projections sont récupérées par le client qui est ensuite capable
de reconstruire le bloc de données. Plus de détails sont donnés dans l’article de Pertin et
al. [Pertin et al. 2014]. Nous mettons l’accent sur l’utilisation de ce code à effacement
puisque l’utilisation de RozoFS génère non seulement un surplus de calcul pour générer les
projections mais également un surplus d’écriture de 50% en taille. Cela permet à RozoFS
de tolérer la panne d’un seul serveur de stockage sans rendre les données indisponibles
mais ces surcoûts pourraient impacter les temps d’accès. C’est pourquoi, dans la suite
de ce travail, nous devons non seulement évaluer les gains potentiels vis-à-vis de la
table de hachage distribuée mais également le surcoût de ce couplage. Il est également
possible de répliquer le serveur de métadonnées au sein d’un site pour éviter les points
uniques de défaillance. Enfin, nous précisons que notre proposition s’adapte à tout type
de Scale-Out NAS comme GlusterFS [Davies et al. 2013], Lustre [Donovan et al. 2003]
ou même CephFS [Weil et al. 2007]. Nous avons choisi RozoFS car nous avons une
bonne connaissance de ses mécanismes internes, facilitant l’analyse de nos résultats.

https://github.com/bconfais/go-ipfs/tree/common_backend_v1a
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Nous considérons que chaque serveur de stockage a les deux rôles : être un serveur de
stockage IPFS mais aussi un nœud de stockage RozoFS (colocalisation). Pour éviter les
biais liés aux performances du système de fichiers sous-jacent, nous utilisons un tmpfs
comme système de stockage de bas niveau et effaçons les caches après chaque opération.
Cela permet non seulement d’enlever des briques logicielles qui pourraient influer sur
les temps d’accès : les temps d’accès ne dépendent que du couplage RozoFS/IPFS mais
aussi de faciliter la reproductibilité de l’expérimentation (pas de données en cache qui
pourraient améliorer significativement une lecture).

La topologie que nous évaluons correspond à celle illustrée dans la Figure 5.1. Celle-ci
est composée de 3 sites, chacun composé de 6 nœuds : 4 serveurs de stockage, un serveur
de métadonnées pour RozoFS et un client. Le déploiement Cloud d’IPFS est composé de
12 serveurs (le même nombre que dans les déploiements en mode Fog). La topologie ne
change pas ce qui nous évite de gérer le churn.

Les latences réseaux entre les différents nœuds ont été choisies de la même manière
que dans l’expérimentation du Chapitre 4 :

• LF og = 10ms est la latence entre les clients et le site de Fog auquel ils appartiennent ;

• LCore = 50ms est la latence entre les sites de Fog ;

• LCloud = 200ms est la latence pour atteindre une plateforme de Cloud [Souza
Couto et al. 2014] ;

• LSite = 0.5ms est la latence entre les serveurs d’un même site de Fog mais aussi la
latence entre les différents serveurs d’une infrastructure de Cloud Computing.

Les latences sont émulées grâce à la commande tc fournie par l’outil Linux Traffic
Control Utility. Nous n’avons pas modifié le débit des liens qui est de 10Gbps et nous
rappelons, comme dit dans le Chapitre 4, qu’augmenter la latence a un impact non
négligeable sur le débit atteignable par les connexions TCP. En mesurant le débit en
utilisant l’outil iperf, nous obtenons un débit de 2,84Gbps entre un client et son site
de Fog. 9,41Gbps, entre les serveurs de stockage d’un même site et 533Mbps entre les
sites. Nous mesurons un débit de 250Mbps pour atteindre une plateforme de Cloud.
Les expérimentations ont été effectuées dans un objectif de reproductibilité [Imbert
et al. 2013]. Pour cela nous avons écrit un script de 800 lignes en Python qui déploie
automatiquement IPFS sur la plateforme Grid’5000, affecte les latences aux liens réseau et
exécute l’expérimentation. Le code de ce script ainsi que les résultats des expérimentations
sont disponible à l’adresse suivante : https://github.com/bconfais/benchmark/tree/
master/FEC2017.

Nous avons mesuré les temps d’accès, en utilisant notre propre script ainsi que la
quantité de trafic inter-sites échangé en utilisant iptables. Les temps d’accès corres-
pondent aux temps pour exécuter une opération de lecture ou d’écriture, du point de
vue du client. Nous avions précédemment effectué ces tests avec Yahoo Cloud System
Benchmark (YCSB) [Cooper et al. 2010], en utilisant un module IPFS que nous avions
développé [Confais et al. 2017d]. Cependant, YCSB prend en compte dans la mesure du

https://github.com/bconfais/benchmark/tree/master/FEC2017
https://github.com/bconfais/benchmark/tree/master/FEC2017


6.1. Évaluation du couplage IPFS et d’un Scale-Out NAS 119

temps d’accès, le temps de génération d’un objet à partir d’octets aléatoires (lus depuis
/dev/urandom). Ce temps peut être significatif au regard de certains temps d’écriture,
particulièrement pour les objets de taille importante (10Mo). C’est pourquoi, nous avons
choisi d’utiliser notre propre script dans lequel nous ne mesurons que le temps mis pour
exécuter l’instruction d’écriture ou de lecture d’un objet. Également, comme cela était
le cas dans le Chapite 4, le client choisit aléatoirement le nœud IPFS du site auquel il
transmet la requête. Chaque scénario est exécuté 10 fois pour la consistance des résultats.

6.1.2 Écriture/Lecture depuis le site local

Dans cette Section, nous discutons des résultats obtenus lorsque des clients écrivent et
lisent simultanément des objets stockés sur le site local. Nous comparons également les
résultats avec le cas où les objets sont stockés dans une infrastructure de type Cloud.
Notre objectif est de comprendre comment le couplage IPFS/RozoFS se comporte. Quel
est le surcoût apporté par RozoFS, notamment en écriture, et quel est le gain que nous
pouvons observer du fait de ne plus accéder à la table de hachage distribuée pour les
objets stockés localement.

Temps d’accès

Temps moyen d’écriture (secondes) Temps moyen de lecture (secondes)

Nombre
Taille 256Ko 1Mo 10Mo Nombre

Taille 256Ko 1Mo 10Mo

1 1,72 2,14 3,07 1 1,47 1,88 3,04
10 1,53 2,00 7,97 10 1,35 1,77 5,22
100 2,29 5,55 27,58 100 1,57 2,62 11,24

(a) – En utilisant une infrastructure de Cloud centralisé pour stocker tous les objets.

Temps moyen d’écriture (secondes) Temps moyen de lecture (secondes)

Nombre
Taille 256Ko 1Mo 10Mo Nombre

Taille 256Ko 1Mo 10Mo

1 0,17 0,22 0,34 1 0,25 0,28 0,54
10 0,17 0,21 0,40 10 0,26 0,27 0,54
100 0,33 1,07 3,92 100 0,29 0,50 1,98

(b) – En utilisant l’approche par défaut d’IPFS.

Temps moyen d’écriture (secondes) Temps moyen de lecture (secondes)

Nombre
Taille 256Ko 1Mo 10Mo Nombre

Taille 256Ko 1Mo 10Mo

1 0,18 0,23 0,38 1 0,14 0,18 0,31
10 0,17 0,22 0,43 10 0,14 0,18 0,36
100 0,33 1,08 3,97 100 0,19 0,36 1,83

(c) – En utilisant IPFS au-dessus d’une grappe RozoFS déployée sur chaque site.
Table 6.1 – Temps d’accès moyens (en secondes) pour lire ou écrire un objet dans

différentes conditions de charge pour 3 sites.
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Le Tableau 6.1 montre les temps d’accès moyen pour écrire ou lire un objet sur
chacune des infrastructures composées de 3 sites. Le nombre d’objets indiqué correspond
au nombre d’objets accédés en parallèle sur chaque site (donc 10 correspond à 10 objets
écrits ou lus sur chacun des 3 sites, soit 30 accès au total).

Le Tableau 6.1(a) montre les temps d’accès pour l’infrastructure de Cloud. Dans ce
scénario, chaque client écrit les objets sur une grappe IPFS accessible en 200ms plutôt
que sur leur site le plus proche.

Les résultats montrent des temps qui augmentent en fonction de la taille des objets. Il
faut 1, 72 secondes en moyenne pour créer un simple objet de 256Ko tandis que créer ce
même objet, lorsqu’il fait 10Mo, nécessite 3, 07 secondes. Le temps de transfert au travers
de liens à forte latence devient important. Si nous augmentons le nombre d’objets accédés
en parallèle, nous observons que le débit maximum qui peut être atteint en écriture est
autour de 36Mo/sec (100× 10/27, 58). Pour les petits objets, la situation est pire puisque
nous n’écrivons pas assez de données pour être capable d’utiliser toute la capacité du lien
réseau (0, 256× 100/2, 29 = 11, 18Mbps soit 1, 39Mo/s). En ce qui concerne les temps
d’accès, ceux-ci sont meilleurs pour plusieurs raisons. Premièrement, la DHT n’est pas
utilisée pour l’accès au objets stockés localement (i.e., la DHT n’est pas appelée lorsque
le nœud recevant la requête stocke un réplica de l’objet demandé). Deuxièmement, le
débit TCP est meilleur en téléchargement qu’en émission des données, avec un maximum
de 90Mo/sec (100× 10/11, 24). Cela est dû à la gestion des connexions TCP par Linux
et à la granularité des envois. Le serveur IPFS envoie les données par gros paquets tandis
que le client IPFS les envoie en plusieurs petits. Ces valeurs confirment l’impact de la
latence sur le débit TCP comme rappelé précédemment.

Le Tableau 6.1(b) présente les temps d’accès obtenus lorsqu’IPFS est déployé dans
un environnement de Fog Computing. Les résultats montrent clairement le bénéfice de
déployer un système de stockage objet à l’Edge. Les temps d’accès sont bien meilleurs que
précédemment avec un débit maximal d’environ 500Mo/sec (4Gbps), ce qui représente
la moitié de la performance maximale pour un lien de 10Gbps. Deuxièmement, les
performances sont réduites à cause des liens à forte latence entre les nœuds qui composent
la DHT, ce qui n’est pas le cas dans l’approche utilisant une grappe IPFS dans le Cloud
(latence de 0.5ms entre les nœuds).

Le Tableau 6.1(c) montre les temps d’accès lorsqu’IPFS est déployé au-dessus de
RozoFS. Nous observons tout d’abord, que dans les deux déploiements en mode Fog,
les temps d’écriture sont similaires. Il faut 3, 92 secondes par objet pour écrire 100
objets de 10Mo lorsqu’IPFS est déployé seul et 3, 97 seconds lorsqu’IPFS est couplé avec
RozoFS. En d’autres mots, utiliser un Scale-Out NAS comme RozoFS ne dégrade pas
les performances. Cela est surprenant car nous pouvons penser à tort que la complexité
apportée par la couche RozoFS allait pénaliser les temps d’accès. Pour les lectures,
nous observons que le couple IPFS/RozoFS permet d’améliorer légèrement les temps
d’accès. Ceux-ci sont 34% plus rapide en moyenne sur l’ensemble des valeurs du tableau
par rapport à l’approche par défaut. Cela est particulièrement visible pour les petits
objets. Par exemple il faut 0, 14 seconde pour lire 10Mo tandis qu’il faut 0, 25 seconde
lorsqu’IPFS est déployé seul (environ le double). Comme nous l’avons précédemment
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décrit dans la Figure 5.2(b) de la Section 5.1.2, l’utilisation d’un Scale-Out NAS permet
à IPFS de retourner directement un objet stocké sur le site, sans consulter la table de
hachage distribuée. Le gain devient négligeable pour de gros objets car le temps d’accès à
la DHT devient petit devant le temps nécessaire pour transférer l’objet au client. De plus,
dans l’expérimentation correspondant au Tableau 6.1(b), le client IPFS a une chance sur
4 de contacter directement le nœud stockant l’objet désiré. En effet, le client sélectionne le
serveur auquel il transmet sa requête de façon aléatoire et chaque site de Fog comporte 4
serveurs de stockage. Cette probabilité devient moins importante lorsque les sites utilisés
comportent plus de nœuds de stockage, et le gain d’utilisation d’un Scale-Out NAS
devient alors plus significatif.

Trafic réseau

Les Figures 6.1(a) et 6.1(b) montre la quantité de trafic réseau échangé entre les sites
pendant les phases d’écriture et de lecture. Nous ne présentons pas les résultats lorsqu’IPFS
est déployé en mode Cloud puisque dans ce cas, le trafic échangé entre les sites correspond
à la quantité de données écrites ou lues.
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Figure 6.1 – Quantité moyenne cumulée de trafic échangé entre l’ensemble des sites
pendant que les clients écrivent et lisent des objets sur leur site local.

Nous observons que la quantité de trafic émis entre les sites ne dépend que du
nombre d’objets accédés et non de leurs tailles. Pour une meilleure lisibilité, nous ne
présentons les résultats que pour des objets de 1MB. La Figure 6.1(a) montre la quantité
de trafic échangé lors de l’écriture. Sans surprise, cette quantité est identique pour les
deux approches, puisque la localisation des objets est mise à jour de façon asynchrone
dans la table de hachage distribuée.

Pour la lecture, le trafic généré par l’approche par défaut montre que plus il y a d’objets
manipulés, plus la quantité de trafic échangé est élevée. Dans notre approche utilisant
RozoFS, nous observons seulement le trafic envoyé à intervalles réguliers, permettant de
maintenir la table de hachage distribuée (environ 13Ko de données échangées entre les
sites pour les trois cas présentés). Ainsi le trafic observé ne dépend que du temps mis
pour réaliser l’expérimentation.
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Temps moyen de lecture (secondes) Temps moyen de lecture (secondes)
Première lecture Seconde lecture

Nombre
Taille 256Ko 1Mo 10Mo Nombre

Taille 256Ko 1Mo 10Mo

1 1,39 1,92 13,07 1 1,01 1,85 3,70
10 1,01 1,92 6,48 10 0,70 1,31 5,95
100 0,94 2,02 9,76 100 0,71 1,37 6,08

(a) – En utilisant IPFS seul.

Temps moyen de lecture (secondes) Temps moyen de lecture (secondes)
Première lecture Seconde lecture

Nombre
Taille 256Ko 1Mo 10Mo Nombre

Taille 256Ko 1Mo 10Mo

1 1,35 3,86 13,21 1 0,15 0,19 0,31
10 1,11 2,17 8,40 10 0,14 0,19 0,35
100 1,09 2,51 9,22 100 0,33 0,46 1,86

(b) – En utilisant IPFS déployé au dessus d’une grappe RozoFS locale à chaque site.
Table 6.2 – Temps moyens (en secondes) pour lire un objet deux fois avec IPFS en
utilisant l’approche par défaut (a) et en utilisant notre couplage (b) dans différentes

conditions de charge pour 3 sites.

Pour conclure, l’ajout d’un Scale-Out NAS à IPFS ne dégrade pas les performances
en écriture. Les temps d’accès observés sont similaires, avec ou sans RozoFS. En lecture,
en revanche, l’utilisation d’un Scale-Out NAS permet de ne pas consulter la table de
hachage distribuée lorsque les objets demandés sont stockés localement sur le site. Cela
permet d’améliorer les performances, notamment lors de l’utilisation de petits objets,
pour lesquels cet accès à la DHT représentait une part importante du temps d’accès.
Dans le même temps, cette non-utilisation de la table de hachage distribuée élimine le
trafic réseau inter-sites lors de la lecture.

6.1.3 Lecture depuis un site distant

Dans cette section, nous discutons des résultats obtenus dans un scénario d’accès distant,
c’est-à-dire, lorsqu’un client écrit un objet sur son site et que celui-ci est accédé (à
deux reprises) par un autre client, situé sur un autre site. Seuls les résultats en lecture
sont présentés car les résultats en écriture sont identiques à ceux que nous venons de
présenter. Nous n’évaluons pas non plus les performances d’une infrastructure de type
Cloud puisqu’il n’y aura pas de changement par rapport au scénario précédent : les clients
étant toujours à la même distance de l’infrastructure.

Temps d’accès

Les Tableaux 6.2(a) et 6.2(b) montrent les temps d’accès pour les deux lectures successives.
Lors de la première lecture, les temps d’accès des deux approches sont du même ordre de
grandeur. En effet, pour les deux approches, la donnée demandée n’est pas sur le site local.
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La table de hachage distribuée doit être contactée puis l’objet téléchargé. Cela correspond
à ce que nous décrivons dans les diagrammes de séquences, sur les Figures 5.0(c) et 5.2(c)
des Sections 5.1.1 et 5.1.2. Les échanges réseau sont les mêmes : le nœud interrogé par
le client consulte la DHT et télécharge le réplica stocké sur le premier site. La seule
différence est le nœud distant qui, dans notre approche, ira chercher l’objet sur le système
de fichiers distribué sur son site.

Pour la seconde lecture, nous observons en revanche de meilleurs temps d’accès avec
notre approche. Par exemple avec RozoFS, lorsque 100 objets de 10Mo sont lus en
parallèle, il faut 1, 86 seconde par objet tandis qu’il en faut 6, 08 secondes lorsqu’IPFS
est utilisé seul. Bien que de nouveaux réplicas soient créés localement dans les deux
approches, la probabilité d’interroger lors de la seconde lecture, le même nœud que lors
de la première lecture n’est que de 0, 25 car chaque site comporte 4 serveurs de stockage
et que le nœud sollicité est choisi aléatoirement. Dans l’approche par défaut, lorsque le
client n’interroge pas le même nœud, le processus d’accès est alors le même que lors de la
première lecture. La seule différence mineure est qu’une fois la DHT interrogée, l’objet
peut être téléchargé soit du site distant, soit du site local, par le nœud sur lequel un
nouveau réplica de l’objet a été créé lors de la première lecture.

Dans l’approche couplant IPFS à RozoFS, le système de fichiers distribué et partagé
entre tous les nœuds du site fait que la DHT n’est jamais consultée lors de la seconde
lecture.

Trafic réseau
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(a) – Première lecture

 0.01

 0.1

 1

 10

 100

 1000

 10000

1 × 1Mo 10 × 1Mo 100 × 1Mo

Q
u

a
n

ti
té

 d
e

 d
o

n
n

é
e

s
 é

c
h

a
n

g
é

e
e

n
tr

e
 l
e

s
 s

it
e

s
 (

M
o

)

 
 

IPFS seul (approche par défaut)
IPFS déployé au−dessus de RozoFS

(b) – Seconde lecture

Figure 6.2 – Quantité moyenne cumulée de trafic échangé entre l’ensemble des sites
pendant que les clients effectuent deux lectures successives.

Les Figures 6.2(a) et 6.2(b) montrent la quantité de trafic réseau échangé entre les
sites pendant les deux lectures. Pour la première lecture, la même quantité est échangée
dans les deux approches puisque comme expliqué précédemment, dans les deux approches
l’objet doit être localisé puis téléchargé du site où il a été créé. Ce trafic inter-sites
est dominé par l’échange de données plus que par l’utilisation de la table de hachage
distribuée. Le trafic de la DHT n’est pas significatif au regard du trafic généré par le
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transfert des objets (4% environ).
Pour la seconde lecture, nous observons une plus grande quantité de trafic lorsqu’IPFS

est utilisé seul. En effet, dans cette approche, l’objet est localisé avec la DHT dans 3
4

des cas, et lorsque l’objet est téléchargé, tous les réplicas sont sollicités : le réplica créé
localement lors de la première lecture mais aussi le réplica original situé sur le site distant.
Dans notre approche, la requête est directement satisfaite par le nœud IPFS interrogé
grâce au système de fichiers distribué sous-jacent.

6.1.4 Conclusion

Les résultats principaux de cette expérience sont :

• Le Scale-Out NAS n’a pas d’impact négatif sur les performances, même si 50% de
données supplémentaires sont stockées pour la tolérance aux pannes ;

• Les lectures locales sont satisfaites par le système de fichiers distribué sous-jacent,
évitant d’accéder à la DHT. Cela aboutit à une amélioration moyenne de 34% des
temps d’accès en lecture par rapport à un déploiement d’IPFS dans sa configuration
par défaut et à la quasi-suppression des trafics réseaux inter-sites ;

• Lors d’un accès distant, le couplage n’a pas d’impact sur les temps d’accès et le trafic
réseau inter-sites. En revanche, une fois l’objet répliqué, les mêmes améliorations
que lors d’un accès local sont observées.

6.2 Évaluation de l’approche en arbre

Dans cette partie, nous évaluons notre gestion des localisations en arbre. Afin de com-
prendre le comportement de notre approche, nous proposons de l’expérimenter sur des
micro-comparaisons avant de réaliser une évaluation de plus grande envergure.

Ce travail a été présenté à RESCOM 2018 [Confais et al. 2018c] avant d’être soumis
dans la conférence IEEE Globecom 2018 [Confais et al. 2018a]

6.2.1 Matériels & méthodes

Dans cette section, nous émulons chaque site de Fog par seulement un nœud IPFS.
Chaque nœud IPFS héberge également un serveur DNS. Afin de réduire le travail de
développement, nous implémentons notre approche en stockant les enregistrements de
localisation au sein de serveurs DNS. Nous modifions le mécanisme de routage d’IPFS
afin d’interroger les serveurs DNS plutôt qu’une DHT. Les mises à jour des serveurs DNS
est réalisée grâce au protocole Dynamic DNS protocol (DDNS).

Tous les serveurs sont responsables de la même zone, mais stockent des enregistrements
différents. Afin d’implémenter notre stratégie de routage dans IPFS, nous utilisons la
bibliothèque Go DNS1.

1https://github.com/miekg/dns

https://github.com/miekg/dns
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Enfin, pour émettre les requêtes du bas de l’arbre DNS vers le haut, nous n’envoyons
pas les requêtes à un résolveur DNS traditionnel mais nous interrogeons directement les
serveurs faisant autorité. Lorsque le service IPFS démarre, il effectue une requête à partir
de son propre nom de site. Cette requête est effectuée de la racine vers le site en question,
ce qui permet au nœud IPFS de collecter l’ensemble des sites sur le chemin entre lui et
la racine. De cette façon, il est ensuite possible d’émettre les requêtes en utilisant une
approche bottom-up, c’est-à-dire en interrogeant les serveurs depuis la position actuelle et
en remontant vers la racine de l’arbre.

Les noms des objets sont suffixés par le nom d’un site, nous avons supprimé le
mécanisme d’IPFS permettant de générer un nom d’objet à partir de son contenu. Pour
une comparaison équitable, nous avons effectué cette modification, non seulement dans
notre version mais aussi dans la version standard utilisant une DHT2.

Site 1

Site 3

13 ms

Site 2

Site 4

114 ms

Site 5

144 ms

35 ms

(a) – Arbre équilibré en
U.

Site 1 Site 2 Site 3

Site 4

114 ms 35 ms 13 ms

Site 5

144 ms

(b) – Arbre plat.

35 ms

13 ms

144 ms

114 ms

Site 1

Site 2

Site 3

Site 4

Site 5

(c) – Arbre profond.

Figure 6.3 – Topologies utilisées pour les micro comparaisons.

2https://github.com/bconfais/go-ipfs/tree/dht_name_based

https://github.com/bconfais/go-ipfs/tree/dht_name_based
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Figure 6.4 – Arbre généré avec notre fonction de coût c = 1, 2

L’implémentation de notre protocole a nécessité d’écrire environ 500 lignes de code en
Go. Le code source est disponible à l’adresse suivante : https://github.com/bconfais/
go-ipfs/tree/dns.

Nous utilisons respectivement les topologies de la Figure 6.3 et de la Figure 6.4 pour
la micro et la macro-comparaison.

Pour chacune des 4 topologies, les objets sont écrits sur le premier site (Site 1) et
sont ensuite accédés en parallèle depuis les autres sites. Le choix du Site 1 comme origine
pour réaliser les écritures est purement arbitraire. Pour les lectures, chaque objet est
accédé depuis un site qui n’a pas accédé à l’objet auparavant. De cette façon, nous ne
lisons jamais d’objets stockés localement pour lesquels, le processus de localisation n’est
pas nécessaire. Le Site 1 n’effectue aucune lecture puisqu’il s’agit du site sur lequel les
objets sont écrits. Il sera capable de répondre directement à toute requête de lecture
émise vers celui-ci sans avoir besoin de localiser l’objet demandé.

Nous mesurons le temps de localisation de chaque objet mais aussi le nombre de liens
réseaux traversés (i.e., le nombre de sauts). Nous ne considérons pas le temps d’accès
aux données car une gestion différente de la localisation peut mener à ne pas accéder aux
mêmes réplicas de données. Par exemple, chaque clé de la table de hachage distribuée
est associée à la localisation de tous les réplicas ce qui n’est pas forcément le cas dans
notre approche. En effet, dans notre approche, comme présenté dans la Section 5.2.4,
tous les serveurs de localisation ne sont pas mis à jour à chaque création de réplica. Cela
peut aboutir au fait que les mêmes réplicas de données ne sont pas accédés avec les deux
approches. Nous notons « DHT kX », la table de hachage distribuée dans laquelle chaque
enregistrement est répliqué X fois.

Comme précédemment, les tests sont effectués sur la plateforme Grid’5000 et les
latences sont émulées avec Linux Traffic Control Utility (tc). Nous utilisons 1 000 objets de
4Ko chacun. Comme nous mesurons uniquement le temps de localisation des objets, leur
taille ne nous importe pas et n’influe pas sur nos résultats. Nous précisons également que
nous ne cumulons pas les deux approches, c’est-à-dire que nous utilisons IPFS seul et non
couplé avec le Scale-Out NAS Comme pour notre précédente évalusation, nous avons écrit
un script python qui déploie IPFS et exécute l’expérimentation. Ce script est disponible
à l’adresse suivante : https://github.com/bconfais/benchmark/tree/master/dns.

Toutes les expérimentations sont exécutées 10 fois. Les moyennes sont calculées sur

https://github.com/bconfais/go-ipfs/tree/dns
https://github.com/bconfais/go-ipfs/tree/dns
https://github.com/bconfais/benchmark/tree/master/dns
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95% des valeurs (les valeurs extrêmes sont supprimées) et les écarts-types ne sont pas
représentés mais ont des valeurs autour de 0.1 s.

6.2.2 Micro-comparaisons

Dans cette section, nous effectuons des micro-comparaisons à partir des topologies de la
Figure 6.3. L’objectif est de valider notre plan expérimental. Ces topologies sont construites
à partir de 5 sites de la matrice de latence donnée sur le site web de Wondernetwork3.

Première topologie : arbre équilibré

Nous commençons par évaluer notre approche à partir de l’arbre équilibré de la Fi-
gure 6.3(a). La Figure 6.5(a) montre le temps pour localiser les objets, à la fois pour la
DHT et pour notre approche, lorsque les objets sont accédés pour la première fois. Les
objets sont triés par leur temps de localisation. Il apparaît que localiser un objet avec
notre protocole nécessite dans le pire des cas 1, 98 s (temps pour le dernier objet), ce qui
est plus rapide que la DHT avec un seul réplica, où 4, 79 s sont nécessaires. En revanche,
la DHT utilisant 3 réplicas nécessite seulement 1, 740 s. Nous précisons quand même que
lors de la première lecture, notre approche n’utilise que deux réplicas par rapport à la
DHT. Comparer notre approche avec une DHT à 3 réplicas n’est donc pas équitable lors
d’une première lecture.

Les lignes verticales montrent les groupes d’objets théoriques pour lesquels la localisa-
tion devrait être atteinte avec la même latence. Lors de la première lecture, tous les objets
sont localisés, soit en contactant le Site 1, soit en contactant le Site 4. Par exemple, le
premier groupe d’objets montre les objets lus depuis le Site 4 pour lesquels la localisation
est stockée localement. Le second groupe est composé principalement d’objets lus depuis
le Site 3, pour lesquels la localisation est trouvée sur le Site 1, atteignable en 13ms. Enfin,
les objets 500 à 750 montrent les objets lus depuis le Site 5 et le dernier seuil délimite
les objets lus depuis le Site 2. Ces deux sites accèdent au Site 4. Les non-linéarités que
nous observons près des seuils montrent que le résultat obtenu correspond à ce à quoi
nous nous attendons. Parce que les objets sont triés par temps de localisation, les seuils
ne délimitent pas exactement ce qui se passe site par site. Pour mieux comprendre les
comportements sur chaque site, nous séparons les objets en fonction du site sur lequel
ils sont accédés. La Figure 6.5(b) montre que les temps de localisation des objets sont
différents selon les sites et selon la latence réseau pour joindre les autres sites à partir
de celui-ci. Cela est vrai à la fois pour notre approche mais aussi lorsqu’une table de
hachage distribuée est utilisée. Par exemple, d’après la Figure 6.3(a), le Site 4 ne peut
pas atteindre un autre site en moins de 114ms.

De même, dans notre approche, lors de la première lecture, chaque site localise tous
les objets en trouvant les enregistrements de localisation au même endroit, ce qui n’est
pas le cas dans la DHT où les enregistrements sont répartis uniformément sur l’ensemble
des nœuds. C’est pourquoi, sur la Figure 6.5(b) nous n’observons pas de non-linéarité

3https://wondernetwork.com/pings

https://wondernetwork.com/pings
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(b) – Par site
Figure 6.5 – Temps moyens pour localiser chaque objet pour la première lecture, (a) en
considérant l’ensemble des objets ou (b) en détaillant les accès site par site. Les objets

sont triés par temps croissants de localisation.

dans notre approche pour un site donné. Pour donner un exemple, le Site 2 localise tous
les objets en atteignant le Site 4, le Site 3 en contactant le Site 1, etc.

Nous signalons également que les derniers objets, lus avec des temps toujours croissants
sont dûs à un mauvais parallélisme d’IPFS que nous avons validé par des accès séquentiels.
Lorsque les 1 000 objets sont demandés de manière séquentielle, tous les objets demandés
depuis un même site sont localisés avec un temps similaire, montrant des paliers très
nets, comme nous pouvons le voir dans la Figure 6.7.

Ce mauvais parallélisme explique aussi pourquoi les temps observés sont plus élevés
que les temps que nous calculons depuis l’arbre. En effet, dans l’arbre, le temps d’accès le
pire est pour le Site 2 qui atteint la racine en 35× 2 + 144 = 214ms, ce qui signifie que la
localisation doit être trouvée, dans le pire des cas en 428ms (la latence doit être multipliée
par 2 pour prendre en compte les messages de réponse). Pourtant, dans notre évaluation,
jusqu’à 1, 98 s sont nécessaires au Site 2 pour localiser un objet. Pour supprimer ce biais,
nous évaluons les performances en nombre de sauts plutôt qu’en temps absolus.

La Figure 6.6(a) montre que pour la seconde lecture, le temps de localisation ne varie
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(a) – Seconde lecture
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(b) – Troisième lecture
Figure 6.6 – Temps moyens pour localiser chaque objet pour la seconde lecture (a) et la
troisième lecture (b). Les objets sont triés par temps croissants de localisation. Les lignes
verticales montrent les seuils théoriques que nous devons observer dans notre approche.
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Figure 6.7 – Temps pour localiser chaque objet pour la première lecture, lorsque les
objets sont accédés de manière séquentielle.

pas avec la DHT mais se réduit avec notre approche qui réplique l’enregistrement de
localisation au fur et à mesure des accès. Pour la troisième lecture (Figure 6.6(b)), notre
approche devient meilleure que la DHT utilisant trois réplicas car la localisation est
placée proche des sites où elle est utilisée au lieu d’être répartie de façon uniforme. Notre
approche nécessite 1,42 s pour localiser les 1 000 objets tandis que la DHT a besoin de
2, 21 s.
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(b) – Par site
Figure 6.8 – Nombre moyen de sauts physiques pour localiser chaque objet dans l’arbre

équilibré lors de la première lecture. Les objets sont triés par temps croissants de
localisation.

Comme nous créons de nouveaux réplicas de localisation au fil des lectures, les seuils
théoriques varient. Ainsi, pour la seconde lecture, la localisation sera trouvée localement
pour 333 objets car le Site 5 stocke maintenant la localisation des objets lus depuis
le Site 2 à la première lecture. Une observation similaire est faite pour le Site 2 qui
peut maintenant accéder à certaines localisations en contactant le Site 5 plutôt que de
remonter jusqu’à la racine.

La Figure 6.8(a) montre le nombre de sauts physiques pour localiser chaque objet. À
cause de notre protocole itératif, le nombre de sauts peut seulement être de 0, 1 ou 3.
En effet, le Site 2 contacte d’abord le Site 5 en un saut puis le Site 4 en traversant deux
liens physiques. Nous notons que les latences réseau n’ont pas d’impact sur les nombres
de sauts, ceux-ci dépendent uniquement de la topologie de l’arbre.

Les seuils théoriques sont les mêmes que pour les temps d’accès mais ici, les objets
localisés en un saut, que ce soit du Site 3 ou du Site 2 sont rassemblés dans le même
groupe.

La conclusion de cette expérimentation est qu’interroger les nœuds proches en premier
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et créer de nouveaux réplicas des enregistrements de localisation permet d’obtenir de
meilleures performances que l’utilisation d’une table de hachage distribuée. Créer des
enregistrements de localisation à la volée, au fur et à mesure des lectures permet de
réduire le nombre de sauts ainsi que le temps de localisation. Contrairement à la DHT où
le temps de localisation dépend uniquement de la latence qui connecte le site où l’objet
est demandé aux autres sites, dans notre approche, le temps de localisation dépend
également de la popularité de l’objet. Plus un objet possède de réplicas, plus son temps
de localisation sera faible.

Seconde topologie : arbre plat

 0

 1

 2

 3

 4

 0  200  400  600  800  1000

N
o

m
b

re
 d

e
 s

a
u

ts
 p

h
y
s
iq

u
e

s

Objet

DHT k1
DHT k2
DHT k3

Notre approche

(a) – Première lecture
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(b) – Quatrième lecture
Figure 6.9 – Nombre moyen de sauts physiques pour localiser chaque objet avec l’arbre
plat lors de la (a) première et (b) quatrième lecture. Les objets sont triés par temps

croissants de localisation.
La seconde topologie que nous évaluons est présentée dans la Figure 6.3(b). Dans cette

topologie, notre approche ne peut pas bénéficier des nouveaux réplicas des enregistrements
de localisation. Lorsque la localisation n’est pas trouvée localement, le nœud racine est
directement contacté.

Néanmoins, nous montrons que même dans ce scénario, notre approche donne de
meilleures performances que l’utilisation d’une table de hachage distribuée. Nous nous
concentrons sur le nombre de sauts. L’utilisation des latences n’apporterait en plus, que
de distinguer clairement les accès effectués depuis le Site 5, site connecté à la racine par
un lien réseau élevé.

La Figure 6.9 montre que le nombre de sauts n’est pas réduit entre la première et
la quatrième lecture, que ce soit avec notre approche ou en utilisant une DHT. Dans
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Figure 6.10 – Nombre moyen de sauts physiques pour localiser chaque objet depuis
chaque site avec l’arbre plat lors de la première lecture.

notre approche, la localisation est toujours trouvée sur le Site 4. Nous observons une
non-linéarité, délimitant les objets lus depuis le Site 4 pour lesquels la localisation est
trouvée localement et les autres sites qui ont besoin d’effectuer un saut.

Si nous regardons le nombre de sauts dans la Figure 6.10, nous observons que notre
approche réalise moins de sauts que la DHT car dans la DHT, la localisation peut être
trouvée sur un nœud frère, nécessitant l’utilisation de deux liens réseaux (du site source
vers le Site 4 puis du Site 4 vers le site de destination).

La conclusion de cette expérimentation est que même dans une situation où notre
approche ne bénéficie pas des nouveaux réplicas, le trafic reste mieux confiné que dans
une table de hachage distribué. Nous notons cependant que cela peut surcharger le nœud
racine. Cela met également en avant le besoin d’avoir un arbre équilibré.

Troisième topologie : arbre profond

La dernière micro-topologie que nous évaluons est l’autre cas extrême dans lequel tous les
sites sont organisés dans un arbre dégénéré, comme cela est montré dans la Figure 6.3(c).

Nous montrons qu’avoir des liens à forte latence proche des feuilles impacte de façon
très négative notre approche, particulièrement lorsque de nombreux sauts sont nécessaires
pour localiser un objet.

Nous observons dans la Figure 6.12(a) que lire les 1 000 objets dans notre approche,
en 4,5 s est pire qu’utiliser une table de hachage distribuée qui ne nécessite que 1,7 s. La
Figure 6.11(b) montre que ce résultat est dû au Site 5, connecté aux autres sites par
un lien à forte latence (144ms). Dans la DHT, ce site trouve la localisation en un seul
saut logique, par conséquent le nœud stockant la localisation est atteint directement et
le lien à forte latence n’est traversé qu’une seule fois. Dans notre approche, le lien à forte
latence est utilisé une première fois pour joindre le Site 3, puis une seconde fois pour
atteindre le Site 2 et enfin, une troisième fois pour atteindre le Site 1. Cela explique
pourquoi les temps de localisation sont plus élevés dans notre approche. Comme le lien a
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(b) – Par site
Figure 6.11 – Temps moyens pour localiser chaque objet avec l’arbre profond lors de la
première lecture, (a) en considérant l’ensemble des objets ou (b) en détaillant les accès

site par site.

forte latence est plus sollicité, le temps de localisation est plus élevé. Cela nous rappelle
que nous devons générer un arbre dans lequel les liens situés près des feuilles doivent être
ceux avec la latence les plus faibles.

La Figure 6.12 montre que les temps sont réduits dans la dernière lecture car le Site 5
est alors capable de trouver toutes les localisations souhaitées sur le Site 3, accessible en
un seul saut.

La conclusion de cette expérience est que les liens à forte latence situés dans les
profondeurs de l’arbre dégradent significativement les temps de localisation puisque
plus un lien est profond dans l’arbre, plus celui-ci sera sollicité pour atteindre la racine
de l’arbre (sollicité n fois où n est la profondeur de l’arbre). En revanche cette forte
utilisation sera compensée lors de la création de nouveaux réplicas de localisation. Une
fois des réplicas créés dans les profondeurs, atteindre la racine ne sera plus nécessaire.

6.2.3 Macro-comparaison

Après avoir effectué des micro-comparaisons pour comprendre comment notre protocole
se comporte, nous l’évaluons maintenant sur une topologie réelle.
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(b) – Par site

Figure 6.12 – Temps moyens pour localiser chaque objet avec l’arbre profond lors de la
quatrième lecture, (a) en considérant l’ensemble des objets ou (b) en détaillant les accès

site par site.

Nous considérons le sous-graphe du réseau RENATER, illustré dans la Figure 5.15.
Afin d’évaluer notre approche, nous utilisons l’arbre présenté dans la Figure 5.16 qui
a été calculé en utilisant l’approche présentée dans la Section 5.2.6. Pour l’approche
utilisant la table de hachage distribuée, nous calculons les plus courts chemins (à l’aide
de l’algorithme de Dijkstra) entre chaque couple de nœuds, de sorte que la localisation
puisse être accédée avec la plus faible latence possible. Dit autrement, la table de hachage
distribuée bénéficie d’un routage optimal, ce qui n’est pas le cas dans notre approche où
les échanges suivent les branches de l’arbre couvrant.

Nous exécutons le même scénario que dans la section précédente : 1 000 objets sont
écrits sur le Site 1 (Strasbourg) et sont lus successivement depuis les autres sites. La
Figure 6.13 montre les temps pour localiser les objets lors de la première, troisième
et sixième lectures. Comme dans notre approche, des réplicas de localisation peuvent
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(b) – Troisième lecture
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(c) – Sixième lecture
Figure 6.13 – Temps moyens pour localiser les objets lors de la première (a), troisième

(b) et sixième (c) lecture.
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être créés sur tous les sites. Nous évaluons la table de hachage jusqu’à l’utilisation de 6
réplicas. En effet, lors de la première lecture, un seul réplica est utilisé : tous les sites
accèdent à la localisation en interrogeant le site racine (Lyon).

Nous observons que pour l’ensemble des lectures (Figures 6.13(a), 6.13(b) et 6.13(c)),
notre approche montre de meilleures performances que l’utilisation d’une table de hachage
distribuée. Cela s’explique simplement parce que notre arbre respecte la topologie physique
et que même dans le pire des cas, atteindre le nœud racine situé à équidistance des autres
sites s’avérait souvent plus intéressant qu’une DHT qui pourrait nécessiter de traverser
le réseau en entier. La Figure 6.13(a) montre les temps de localisation mesurés lors de la
première lecture. Nous observons une non-linéarité autour de 600 objets. Ce seuil délimite
d’un côté les sites pour lesquels la localisation est trouvée en un seul saut (Sites 5, 3 et 8)
et les objets qui nécessitent 3 sauts physiques (Sites 2, 4 et 7)

La troisième lecture est également meilleure qu’une table de hachage distribuée
contenant 3 réplicas, comme le montre la Figure 6.13(b). Nous devons toutefois signaler
que comparer notre approche avec une DHT contenant trois réplicas pourrait être vu
comme inéquitable puisque dans notre approche le nombre de réplicas de localisation
dépend des endroits où les objets ont été lus précédemment. Par exemple, un objet lu à
Lyon, puis à Marseille ne bénéficie que de deux réplicas lorsque la troisième lecture est
exécutée alors qu’un objet lu à Nice puis à Rennes bénéficie de 5 réplicas de localisation
lors de la troisième lecture. Nous pouvons toutefois remarquer que notre approche est
meilleure que l’utilisation de la table de hachage distribuée même si les 50 derniers objets
sont localisés avec un temps plus élevé car de nouveaux réplicas n’ont pas encore été
créés. Enfin, la Figure 6.13(c) montre également de meilleures performances lors de la
sixième lecture, lorsqu’un réplica de la localisation de l’objet se trouve sur l’ensemble des
sites (sauf un si le dernier site qui accède à l’objet est une feuille de l’arbre).

Bien que les temps de localisation soient assez hétérogènes, nous pouvons mesurer en
moyenne un gain de 20% des temps de localisation par rapport à l’utilisation d’une table
de hachage distribuée.

6.2.4 Conclusion

Ces expérimentations montrent qu’en limitant le nombre de sauts, en confinant et en
réduisant le trafic inter-sites, notre approche permet aux nœuds d’accéder à l’enregis-
trement de localisation plus rapidement qu’en utilisant une table de hachage distribuée.
Nous avons montré que même un arbre « plat » pouvait bénéficier d’une telle approche
dans la mesure où le nœud racine a une position centrale dans le réseau. Cela limite la
latence maximale puisque dans le pire des cas, les requêtes ne traversent que la moitié du
réseau. Toutefois, il faut faire attention avec une telle topologie, de ne pas surcharger
le nœud racine. Également, notre implémentation utilisant des requêtes transmises de
façon itératives est désavantagée lors de l’utilisation d’arbres profonds mais la création
dynamique de réplicas permet de compenser cet inconvénient. Enfin, nous avons également
montré qu’un arbre construit à partir d’une topologie réelle permettait également de
réduire les temps d’accès d’environ 20%.

Nous devons cependant insister sur le fait que les tables de hachage distribuées ne
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comportaient que peu de nœuds et que les localisations étaient atteintes en un seul saut
logique. Nous pouvons donc penser que les performances de la table de hachage distribuée
observées sont meilleures que ce que nous observerions dans un environnement réel.

6.3 Utilisation simultanée des plateformes Grid’5000 et
FIT/IoT-Lab

Après avoir évalué expérimentalement sur la plateforme Grid’5000 nos propositions,
nous cherchons à mettre en place une évaluation plus réaliste, d’une plateforme de Fog
Computing, interconnectant l’Internet des Capteurs avec l’Internet des Serveurs. Pour
ce faire, nous avons utilisé la plateforme de tests FIT/IoT-Lab qui fournit des capteurs
connectés à l’Internet [Adjih et al. 2015]. Ce travail a été présenté lors de l’école de
printemps FIT-G5K 2018 [Confais et al. 2018e]. Évaluer notre approche dans un tel
environnement, permettrait non seulement d’utiliser des clients plus représentatifs d’un
environnement de Fog Computing mais permettrait également de manipuler de véritables
données, et d’avoir un véritable modèle de charge. À notre connaissance, il n’y a eu à ce
jour qu’une autre étude abordant l’interconnexion de ces deux plateformes [Donassolo
et al. 2018]. Les travaux présentés par la suite sont donc précurseurs.

6.3.1 Présentation de FIT/IoT-Lab

FIT-IoT-Lab est une plateforme d’expérimentation fournissant différents types de ma-
chines. Les machines fournies sont des capteurs connectés à l’Internet, et ayant peu
de puissance de calcul et peu de mémoire. Des nœuds de type M3 fonctionnent avec
un processeur de type ARM et possèdent un équipement radio respectant le protocole
IEEE 802.15.4 (Zigbee), limité à 250Kbps. Ils peuvent fonctionner avec différents sys-
tèmes d’exploitation comme FreeRTOS [Barry 2010], Contiki [Dunkels et al. 2011] ou
comme RIOT [Baccelli et al. 2013]. Les nœuds de type A8, quant à eux, fournissent un
environnement Linux et peuvent être associés à un nœud M3. Les nœuds M3 peuvent soit
être interconnectés à l’aide de l’interface radio, soit avoir le rôle de routeur de bordure,
permettant de faire le lien entre le réseau Ethernet câblé et le réseau radio. Certains
nœuds peuvent être embarqués au sein de robots mobiles. La Figure 6.14 donne un aperçu
général de la plateforme. Comme avec Grid’5000, les nœuds sont répartis sur différents
sites (Grenoble, Lille, Lyon, Saclay, Strasbourg).

6.3.2 Proposition / expérimentation

L’expérience a consisté à coupler la plateforme Grid’5000 à la plateforme FIT/IoT-Lab.
Tandis que la plateforme Grid’5000 fournit des nœuds avec de grandes capacités de calcul
et de stockage, permettant d’émuler un site de Fog Computing, la plateforme FIT/IoT-
Lab fournit des capteurs avec peu de ressources qui peuvent utiliser les ressources du site
de Fog. Dit autrement, nous souhaitons que les nœuds de la plateforme FIT/IoT-Lab
servent à émuler les clients des nœuds de stockage IPFS hébergés sur la plateforme
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Figure 6.14 – Topologie d’un site donné.

Grid’5000. Les nœuds de la plateforme IoT-Lab ne sont pas voués à être utilisés en tant
que nœud de stockage IPFS mais seulement en tant que client. Notre objectif est de
développer une expérience qui interconnecte les deux plateforme : l’Internet des Capteurs
avec l’Internet des Serveurs.

Afin de fournir une localité, nous proposons d’effectuer les expérimentations sur des
sites physiques qui hébergent à la fois des machines Grid’5000 et des machines FIT,
comme cela est le cas pour les sites de Grenoble, Lyon et Lille. Ces infrastructures,
s’appuyant sur le réseau RENATER, nous pouvons nous attendre à un routage réseau
direct entre les deux plateformes. Dans la suite, nous choisissons d’effectuer notre test à
Grenoble. Nous avons développé un client IPFS pour le système d’exploitation RIOT,
utilisable sur les capteurs de la plateforme IoT-Lab. Cela consiste en 900 lignes de code
écrites en C et disponibles à l’adresse : https://github.com/bconfais/RIOT/tree/
master/examples/ipfs_client. Une pull-request a également été soumise au projet
officiel afin d’y faire intégrer ce programme4.

4https://github.com/RIOT-OS/RIOT/pull/8889

https://github.com/bconfais/RIOT/tree/master/examples/ipfs_client
https://github.com/bconfais/RIOT/tree/master/examples/ipfs_client
https://github.com/RIOT-OS/RIOT/pull/8889
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6.3.3 Interconnexion des plateformes

Bien que les deux plateformes soient connectées au même opérateur réseau, celles-ci ne
s’interconnectent que difficilement car chacune possède un réseau IPv4 non globalement
routable, connecté au reste de l’Internet par une translation d’adresse (NAT) ou au
travers d’une machine d’accès (frontend). Il n’est donc pas possible d’atteindre un nœud
de la plateforme FIT depuis une machine Grid’5000 et inversement. De plus, Grid’5000
ne propose pas d’IPv6, rendant de fait, impossible une interconnexion avec ce protocole.

À partir des machines hébergées sur la plateforme Grid’5000, seule la machine d’accès
de la plateforme FIT/IoT-Lab peut être contactée directement. Nous proposons donc
d’établir un tunnel SSH entre ce frontend et une machine située sur la plateforme
Grid’5000. Malheureusement, le frontend ne permet pas d’être joint depuis les autres
machines de la plateforme. Nous établissons donc un second tunnel entre ce nœud et un
nœud de type A8. Tout ceci est illustré dans la Figure 6.15.

a8 node

m3 node (ipfs client)

iotlab frontend

ipfs node

g5k frontend

m3 node (border router)

G5K

IoTLab

 put/get object

g5k site frontend

ssh tu
nnel

ssh tunnel

Figure 6.15 – Double tunnel établi entre les plateformes FIT/Iot-lab et Grid’5000.

Nous notons que Grid’5000 propose également un accès par un réseau privé virtuel
(Virtual Private Network, VPN ) mais la position de la machine de sortie ne permet pas
de garantir un routage au plus court chemin, de réduire la latence réseau totale entre les
deux plateformes et de confiner le trafic. En effet, cette machine est le point de passage
obligé de tous les échanges entre les deux plateformes. Il est donc important qu’elle se
trouve au même endroit physique que le site Grid’5000 et le site FIT/IoT-Lab pour ne
pas dégrader la latence.
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6.3.4 Limitations

Bien que l’interconnexion fonctionne, nous rencontrons de nombreuses limitations à son
utilisation. Premièrement, développer un client IPFS pour les nœuds de la plateforme FIT
n’est pas une chose simple. Bien que le système d’exploitation RIOT fournisse plusieurs
piles réseau, aucune ne gère la fragmentation TCP. Cela limite nos requêtes à des objets
de 80 octets pour l’instant.

Deuxièmement, le routage du tunnel n’est pas optimal, dans le sens où celui-ci n’a pas
la latence la plus faible. Bien que les deux plateformes soient connectées à des réseaux
gérés par le même opérateur et soient situés dans la même ville, notre tunnel est routé
par Sophia, augmentant ainsi la latence totale.

Enfin, les latences sont fortement dégradées, non seulement à cause du tunnel mais
aussi au sein de la plateforme FIT. Lorsque nous utilisons un nœud de type M3 connecté
par lien radio, 30ms sont nécessaires pour atteindre le nœud A8. Cette latence est
notamment dégradée par le fait que le nœud M3 de bordure, faisant la liaison entre le
réseau filaire et le réseau sans-fil, utilise une encapsulation des paquets IP à l’intérieur
du lien série, utilisé pour contrôler le nœud. Cela est illustré par la Figure 6.16. Nous
précisons que le débit entre le nœud A8 et le nœud de bordure M3 n’a pas été mesuré.

m3 node (ipfs client) iotlab frontend ipfs nodea8 node

IoT-Lab platform G5K platform
1ms/57.1Mbps 9ms/112Mbps

12ms/54.5Mbps30ms/250Kbps (theoretical)

Figure 6.16 – Latences et débits mesurées lors de l’utilisation du tunnel entre la
plateforme FIT/Iot-Lab et Grid’5000. Le débit entre le nœud A8 et le nœud M3 de

bordure n’a pas été mesuré.

Malgré l’utilisation de tunnels pour interconnecter les plateformes et les limitations
dûes à RIOT-OS, nous avons réussi, depuis le nœud M3, à écrire un objet sur la machine
IPFS hébergée sur la plateforme Grid’5000. Bien que cela soit anecdotique, nous constatons
que le temps d’écriture d’un seul objet de 80 octets est de l’ordre de 0, 72 seconde (soit un
débit de 0.111Ko/s). À titre de comparaison, nous avions mesuré un débit de 148Ko/s
lorsque nous écrivions les objets dans une infrastructure de type Cloud (1.72 seconde
pour écrire 256Ko d’après le Tableau 6.1(a)). Ce temps de 0,72 seconde n’est donc pas
acceptable dans un environnement de Fog Computing où nous cherchons à réduire le plus
possible les temps d’accès.

6.3.5 Conclusion

Utiliser la plateforme FIT/IoT-Lab en complément de la plateforme Grid’5000 pour
réaliser une expérimentation dans un environnement de Fog plus réaliste n’est pas quelque
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chose de facile, notamment parce que les deux plateformes sont difficiles à interconnecter
mais aussi parce que les systèmes d’exploitations fournis par la plateforme IoT-Lab ne
fournissent pas toutes les fonctionnalités auxquelles nous pouvons nous attendre, comme
par exemple une pile TCP supportant la fragmentation.

Des investigations supplémentaires sont nécessaires pour corriger l’ensemble de ces
difficultés. L’interconnexion des deux plateformes est l’objectif du projet SILECS5 pour
lequel, nous pouvons émettre les recommandations suivantes :

• Permettre des interconnexions IP directes entre les machines, que ce soit en IPv4
ou en IPv6 (pas de translation d’adresses) ;

• Avoir un routage au plus court chemin entre les deux plateformes ;

• Éviter d’encapsuler les connexions IP dans les liens série ;

• Mettre à disposition des machines de type raspberry-pi sur le même site que
les capteurs serait également un plus puisque dans certains cas d’utilisation, ces
machines peuvent fournir suffisamment de ressources. Cela peut également permettre
d’exécuter des scénarios impliquant plusieurs niveaux de Fog.

6.4 Conclusion

Dans ce chapitre, nous avons évalué de façon expérimentale les différentes approches
que nous avons proposées au chapitre précédent. Nous avons montré que le couplage
d’IPFS avec un Scale-Out NAS permet de limiter les trafics inter-sites et d’émettre des
données en dehors du site uniquement lorsque l’objet demandé n’est pas stocké localement,
améliorant le confinement du trafic réseau mais aussi les temps d’accès. Contrairement à
ce que nous pourrions penser, introduire un Scale-Out NAS n’introduit pas de surcoût
dans le système lors des opérations d’écriture.

Lorsque les objets ne sont pas stockés localement et ont besoin d’être rapatriés,
nous avons montré que notre stratégie de localisation reposant sur un arbre construit
en respectant la topologie physique du réseau, permettait de localiser les objets plus
rapidement en interrogeant en premier les sites proches en matière de latence. Cette
stratégie permet non seulement de localiser les objets plus rapidement mais permet
également de confiner le plus possible, le trafic émis entre les sites, au sein d’un voisinage
restreint. Cela permet également d’accéder au réplica de données le plus proche. Enfin,
dans une troisième partie, nous avons brièvement étudié la possibilité de réaliser des
évaluations dans un environnement plus réaliste malgré de nombreuses difficultés (i.e.,
Grid’5000 & FIT/IoT-Lab).

Ces évaluations sont l’une des premières à émuler un environnement de Fog Computing
et confirment que nos propositions permettent à un système de stockage de fonctionner
dans un tel environnement. Malgré ces résultats encourageants, nous pouvons avoir en
perspective d’évaluer nos propositions dans d’autres scénarios, par exemple dans un

5http://silecs.net/

http://silecs.net/
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environnement avec plus de nœuds ou avec des nœuds insérés et retirés dynamiquement ou
encore dans des environnements simulant des défaillances. Nous élaborons ces perspectives
dans les derniers chapitres de ce manuscrit.



Conclusion générale

Dans ce travail, nous avons proposé un système de stockage par objets adapté à un
environnement de Fog Computing, dans lequel les utilisateurs peuvent accéder rapidement
à n’importe quelle donnée, quel que soit le site auquel ils sont connectés. Notre première
partie a été consacrée à l’état de l’art tandis que nos contributions ont été détaillées dans
une seconde partie.

Après avoir présenté un historique de l’informatique utilitaire, des grappes de calcul
à l’informatique en nuage, nous avons introduit dans le Chapitre 1 les propriétés et
les caractéristiques des infrastructures de Fog Computing, permettant de fournir de
la puissance de calcul accessible avec une faible latence aux utilisateurs et aux objets
connectés situés en bordure du réseau. Dans ce contexte, il est important de pouvoir gérer
les ressources de calcul, de réseau et de stockage. Dans cette thèse, nous nous sommes
donc concentrés sur le stockage de données dans les infrastructures distribuées. Nous
avons ensuite, dans le Chapitre 2, détaillé le fonctionnement des principales solutions de
stockage utilisées dans les grappes, les grilles de calcul mais aussi dans les infrastructures
de Cloud Computing. Nous avons notamment souligné que plusieurs choix conceptuels,
tels que la gestion centralisée des métadonnées n’étaient pas adaptés au contexte de cette
thèse portant sur les infrastructures de Fog Computing.

Enfin, dans le Chapitre 3 qui termine cette partie sur l’état de l’art, nous avons
discuté des caractéristiques de ce que nous attendions d’un système de stockage pour
le Fog. Nous voulons (i) que les données soient stockées localement, sur le site le plus
proche de l’utilisateur. Nous voulons également (ii) que le trafic réseau soit confiné, mais
également (iii) que les données restent accessibles en cas de partitionnement de ce dernier.
Enfin, la solution de stockage doit (iv) supporter la mobilité des utilisateurs entre les sites
de Fog et (v) être utilisable avec un grand nombre de sites, d’utilisateurs et de données
stockées. Nous avons également vérifié si, de par les concepts utilisés, si les solutions
existantes comme Rados, Cassandra ou encore les solutions de stockage utilisées dans les
réseaux de contenus pouvaient satisfaire ces propriétés.

Dans le Chapitre 4, notre première contribution a consisté à comparer expérimenta-
lement, dans un environnement de Fog Computing, les performances de ces solutions,
à savoir Rados, Cassandra et Interplanetary FileSystem (IPFS) qui est une solution
de stockage se rapprochant le plus des solutions mises en œuvre dans les réseaux de
diffusion de contenus. Il ressort de cette étude que Rados ne passe pas à l’échelle du
fait de l’utilisation de l’algorithme Paxos permettant de gérer la consistance. Cassandra,
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grâce à sa table de hachage distribuée à un saut, génère un trafic inter-sites réduit, qui
ne dépend pas de la charge des nœuds. Nous avons cependant également montré que
Cassandra n’est pas tolérant aux latences élevées. Enfin, IPFS, bien que fournissant de
faibles temps d’accès, utilise une table de hachage distribuée pour localiser les objets,
ce qui génère beaucoup de trafic inter-sites. Malgré les inconvénients de la solution de
stockage IPFS, nous avons proposé dans le Chapitre 5, des améliorations visant à réduire
le plus possible les échanges inter-sites. Nous avons tout d’abord proposé de coupler IPFS
avec un système de stockage de type Scale-Out NAS déployé de façon indépendante sur
chaque site. Tous les nœuds d’un site mettent ainsi en commun les objets qu’ils stockent,
évitant d’utiliser la table de hachage distribuée pour localiser un objet stocké par un
autre nœud du même site. De cette façon, les échanges inter-sites sont limités aux seuls
accès à des objets distants.

Le processus de localisation des objets reposant sur une table de hachage distribuée a
également mérité notre attention puisque les enregistrements de localisation sont répartis
de façon uniforme grâce à une fonction de hachage, ce qui ne permet pas de confiner le
trafic réseau. Ce manque de localité fait que pour télécharger un objet, il peut être plus
coûteux d’accéder au site stockant la localisation qu’au site stockant l’objet lui-même.
C’est pourquoi, dans une seconde section du Chapitre 5, nous avons proposé de remplacer
la table de hachage distribuée par une approche utilisant un arbre, construit en respectant
la topologie physique du réseau. Dans notre approche, des réplicas de localisation sont
créés à la volée, lors de chaque accès, sur le chemin entre le site courant et l’endroit où la
localisation fut trouvée. De cette manière, plus un objet est accédé, plus un réplica de
localisation peut être trouvé avec une faible latence et un nombre réduit de sauts. Nous
proposons également un algorithme permettant de construire l’arbre qui tient compte de
notre façon itérative d’émettre les requêtes. Cet algorithme repose sur l’algorithme de
Dijkstra dans lequel nous avons modifié la fonction de coût. Nous permettons également de
générer des arbres qui ne sont pas optimaux en matière de latence, de façon à générer des
arbres plus profonds dans lesquels les nœuds peuvent mieux bénéficier de la relocalisation.

Enfin, dans le dernier chapitre (Chapitre 6), nous avons évalué expérimentalement
nos propositions, en émulant une infrastructure de Fog Computing sur la plateforme
Grid’5000. Nous avons montré que coupler IPFS avec un système de stockage de type
Scale-Out NAS, et en l’occurrence RozoFS, ne dégradait pas les performances en écriture.
En lecture, en revanche, ne pas accéder à la DHT, améliore en moyenne de 34% les temps
d’accès lorsque l’objet accédé est un objet stocké sur le site local pour atteindre environ
2 secondes pour lire 100 objets de 10Mo.

Nous avons par la suite évalué notre approche en arbre, à la fois sur des micro
comparaisons puis sur une évaluation à plus large échelle. Nous avons montré que
construire un réseau de recouvrement qui prend en compte la topologie physique et
relocaliser les réplicas de localisation à la volée permet de réduire de 20% les temps de
localisation. Nous avons montré qu’avoir un arbre profond permettait d’augmenter les
chances de localiser un objet en un faible nombre de sauts mais que dans le pire des cas,
remonter jusqu’à la racine pour localiser un objet est une opération coûteuse.

Une dernière expérimentation a consisté à expérimenter la plateforme FIT/IoT-Lab
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afin d’utiliser des capteurs comme clients de notre site de Fog. Cette expérimentation
s’est révélée compliquée à mener, à la fois parce qu’utiliser les nœuds fournis sur la
plateforme IoT-Lab demande d’importants efforts de développement mais surtout parce
que les deux plateformes s’interconnectent difficilement du fait de l’absence de connexion
IP de bout en bout.





Perspectives

Bien que notre solution de stockage soit fonctionnelle, de nombreux éléments peuvent
être améliorés. Ces améliorations concernent à la fois l’aspect théorique de notre approche
mais aussi son implémentation.

6.4.1 Amélioration de l’implémentation

Les performances de notre implémentation pourraient être améliorées par l’utilisation
d’un protocole récursif. Au lieu que le nœud souhaitant accéder à l’objet envoie les
requêtes aux différents nœuds, nous pouvons imaginer que si un nœud reçoit une requête
pour un objet dont il ne connaît pas la localisation, il transmette celle-ci au nœud parent.
Cela permettra de réduire le nombre de sauts et donc les temps d’accès. Des travaux sur
cette problématique sont en cours, au sein du laboratoire LS2N (Alexandre van Kempen,
post doc, équipe STACK).

6.4.2 Améliorations théoriques

Sur le plan théorique, une chose importante que nous n’avons pas traitée est le déploiement
de l’arbre. Actuellement, l’arbre est calculé en amont. Cela peut avoir son importance si
nous souhaitons gérer la dynamique du réseau, permettre aux sites de dynamiquement
rejoindre le réseau, sans recourir à l’intervention d’un administrateur. Les approches que
nous avons proposées ainsi que les évaluations ne tiennent pas compte de cela et l’arbre
est manuellement construit par l’administrateur. Pourtant lorsque le réseau devient
dynamique, recalculer l’arbre peut être une opération coûteuse en temps de calcul, ce qui
nécessite de développer une approche adéquate. Bien que la DHT sache gérer nativement
cette situation, la dynamicité du réseau peut être la source de beaucoup de trafic puisque
un certain nombre de clés seront déplacées.

De plus, nous avon supposé une immuabilité des réplicas, dans nos contributions.
Avoir un mécanisme permettant de garantir la consistance des données et d’invalider
les réplicas des anciennes versions des objets semble nécessaire [Bravo et al. 2017]. Un
tel mécanisme peut être difficile à trouver sans violer le théorème de Brewer stipulant
que nous ne pouvons pas avoir simultanément la consistance des données, le support du
mode déconnecté et la disponibilité des données (i.e., le système répond dans un temps
fini) [Brewer 2012].
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La gestion des ressources au sein des sites de Fog Computing est également une autre
perspective. Dans notre approche, nous avons supposé que les sites de Fog Computing
avaient les ressources suffisantes pour traiter les demandes des utilisateurs et que les
utilisateurs n’avaient qu’à se connecter au site le plus proche (dans le sens de la latence
réseau). Pourtant dans la réalité, ceci n’est pas forcément vrai. Créer une stratégie
permettant de supprimer les réplicas des objets mis en cache sur le site semble nécessaire.
De la même manière une stratégie permettant d’associer chaque utilisateur à un site, en
fonction de la quantité de données qu’il souhaite stocker et des ressources qu’il souhaite
utiliser, pourrait être implémentée.

Déplacer les données ou créer de nouveaux réplicas de manière préventive est également
une perspective à envisager. De nombreuses approches ont déjà été proposées dans ce
sens [Sivasubramanian et al. 2005 ; Agarwal et al. 2010 ; Paiva et al. 2014]. Par
exemple Agarwal et al. proposent de tenir compte des accès effectués afin d’optimiser
le placement [Agarwal et al. 2010]. Cela permet de placer les réplicas « proches » des
utilisateurs qui en ont besoin. Toutefois, cela est mis en œuvre par la résolution d’un
problème d’optimisation linéaire, ce qui est coûteux en temps de calcul. C’est pourquoi,
Paiva et al. proposent quant à eux, d’optimiser uniquement le placement des k objets
les plus accédés [Paiva et al. 2014]. Les modèles prédictifs sont également une piste
intéressante à considérer dans un contexte de l’Internet des Objets : l’idée est de prédire
les sites où les données seront susceptibles d’être accédées afin d’y répliquer les données
à l’avance [Gossa et al. 2008 ; Kosar et al. 2005 ; Baev et al. 2001].

Enfin, réfléchir à la façon dont sont réparties les données entre l’infrastructure de
Cloud Computing, l’infrastructure de Fog et les clients est un sujet de recherche à part
entière. Des algorithmes permettant de choisir si un calcul doit être effectué en bordure
du réseau, dans l’infrastructure de Fog ou dans sur un serveur de Cloud Computing ont
été proposés [Jararweh et al. 2016 ; Yousefpour et al. 2017]. Il pourrait également
être envisagé d’utiliser une approche hybride, mélangeant les approche d’Extrême Edge
Computing et de Fog Computing. Les clients d’un même site pourraient s’échanger des
données sans passer par l’infrastructure de Fog, à la manière des approches CDN-P2P.
Cela permettrait de réduire la charge de chaque site [Xu et al. 2006 ; Huang et al. 2008]
qui ne seraient sollicités que lorsque la donnée demandée n’est possédée par aucun client
du site. Une telle stratégie permettant de localiser les données parmi les clients est à
développer.

6.4.3 Perspectives de déploiement et d’utilisation

Il n’existe pas encore à l’heure actuelle de déploiement industriel à large échelle d’archi-
tecture de Fog Computing et nous ne savons pas encore si le concept sera réellement
utilisé par les entreprises et pour quels usages. Néanmoins, de nombreux acteurs, à la
fois industriels et académiques regroupés au sein de l’Open Fog Consortium6 travaillent
à son déploiement. La sécurité est l’un des principaux aspects aujourd’hui considérer,
notamment pour garantir l’intégrité des données et des calculs. De la même façon que le

6https://www.openfogconsortium.org/

https://www.openfogconsortium.org/
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protocole DNS a inspiré notre approche pour localiser l’objet, son extension DNSSEC
peut être une source d’inspiration.

Aujourd’hui, certains opérateurs réseau ont l’impression de ne servir que d’inter-
médiaire entre les utilisateurs et les entreprises possédant les infrastructures de Cloud
Computing. Ils espèrent que le Fog Computing sera pour eux l’occasion de développer
leur activité, notamment en fournissant aux utilisateurs des services que les entreprises
comme Google ou Amazon ne pourront que difficilement fournir à cause des contraintes
de latence. Pourtant, des services comme Amazon Lambda@Edge7 ou Akamai Cloud-
let [Pang et al. 2015] voient le jour, accentuant la concurrence entre les opérateurs réseau
et les fournisseurs de services.

Des perspectives d’utilisation existent dans de nombreux domaines. Par exemple,
dans les « villes intelligentes », le Fog Computing peut être utilisé afin de réguler le trafic
routier, optimiser les flux logistiques et la consommation énergétique [Katsak et al.
2015 ; Faruque et al. 2016].

Toutefois, prendre en compte une telle architecture lors du développement d’un logiciel
n’est pas chose aisée et plusieurs articles proposent des modèles de programmation [Hong
et al. 2013 ; Giang et al. 2015] pour développer des programmes qui fonctionnent sur les
infrastructures de Fog Computing et qui tiennent compte de leur spécificités. Le succès
des infrastructures de Fog Computing dépendra donc non seulement de la capacité par
les industriels de déployer les sites en nombre suffisants, proche des utilisateurs mais
surtout de la capacité et la volonté des développeurs d’utiliser de telles infrastructures.
La facilité de développement sera certainement l’un des critères déterminants qui fera du
Fog Computing, une infrastructure populaire et largement utilisée.

7https://docs.aws.amazon.com/lambda/latest/dg/lambda-edge.html

https://docs.aws.amazon.com/lambda/latest/dg/lambda-edge.html
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• Module pour Yahoo Cloud System Benchmark (YCSB) afin d’évaluer les perfor-
mances d’InterPlantery FileSystem (IPFS), 160 lignes en Java, https://github.com/
bconfais/YCSB/blob/master/ipfs/src/main/java/com/yahoo/ycsb/db/IPFSClient.java

• Modification d’IPFS pour stocker les objets au sein d’un système de fichiers distribué, 250
lignes en Go, https://github.com/bconfais/go-ipfs/tree/common_backend_v1a

• Implémentation de notre protocole de localisation des objets au sein d’IPFS, 500 lignes en
Go, https://github.com/bconfais/go-ipfs/tree/dns

• Implémentation d’un client IPFS pour le système d’exploitation RIOT, 900 lignes en
C, https://github.com/bconfais/RIOT/tree/master/examples/ipfs_client, soumis
pour être intégré à la version officielle du système d’exploitation : https://github.com/
RIOT-OS/RIOT/pull/8889

Scripts de déploiement sur Grid’5000
• Script permettant de déployer Rados, Cassandra et IPFS, 1000 lignes en Python

https://github.com/bconfais/benchmark/tree/master/Cloudcom2016

• Script permettant de déployer IPFS et RozoFS et permettant également d’évaluer notre cou-
plage, 800 lignes en Python, https://github.com/bconfais/benchmark/tree/master/
FEC2017

• Script pour déployer IPFS ainsi qu’un service DNS, afin d’évaluer notre protocole de
localisation des objets, 900 lignes en Python, https://github.com/bconfais/benchmark/
blob/master/dns

• Script pour établir un tunnel entre les plateformes Grid’5000 et FIT/IoT-Lab, déployer
IPFS sur Grid’5000 et demander à un nœud sur la plateforme FIT d’écrire un objet, 600
lignes en Python, https://github.com/bconfais/benchmark/tree/master/iot-lab

Lors de cette thèse, nous avons utilisé 137 760 heures.cpu sur la plateforme Grid’5000.
pour un total de 1377 heures d’expérimentation. Le dépôt Git de l’inria sur lequel les
articles ont été écrits contient à l’heure actuelle plus de 3000 commits et a une taille
d’environ 2Go.
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Conception d’un système de partage de données adapté à un environnement de
Fog Computing

A sharing data system adapted to a Fog Computing environment

Résumé
L’informatique utilitaire a évolué au fil des années pour
aboutir à ce que nous appelons aujourd’hui le Cloud
Computing. Pourtant, ces infrastructures ne sont pas
adaptées pour répondre aux besoins de l’Internet des
Objets ayant des besoins de calculs à faible latence malgré
des ressources limitées. C’est pourquoi, en 2012, Cisco a
proposé le paradigme de Fog Computing, consistant à
répartir des serveurs sur de nombreux sites placés près des
utilisateurs. Dans cette thèse, nous cherchons à créer une
solution de stockage unifiée entre les différents sites de Fog.
Notre première contribution consiste à évaluer si les
solutions de stockage existantes peuvent être utilisées dans
un tel environnement. Nous montrons que la solution de
stockage InterPlanetary FileSystem (IPFS) reposant sur un
protocole similaire à BitTorrent et une table de hachage
distribuée (DHT) pour localiser les données est la plus
prometteuse. Toutefois, le trafic réseau inter-sites généré
impacte négativement les temps de lecture. Notre seconde
contribution consiste à coupler IPFS au système de fichiers
distribué RozoFS pour limiter ces échanges inter-sites dans
le cas d’accès à des données stockées sur le site local.
Enfin, notre dernier axe de recherche vise à localiser les
données grâce à un protocole reposant sur un arbre des
plus courts chemins, de façon à confiner le trafic réseau et à
privilégier les nœuds atteignables avec une faible latence.
Grâce à de nombreuses expérimentations sur la plateforme
Grid’5000, nous montrons que le couplage à un système de
fichiers réduit en moyenne de 34% les temps d’accès et que
notre protocole de localisation permet un gain de 20% du
temps de localisation des données.

Abstract
Utility Computing has evolved for many years leading to the
infrastructure we know today as Cloud Computing.
Nevertheless, these infrastructures are unable to satisfy the
needs of the Internet of Things which requires low latency
computing despite limited resources. In 2012, Cisco
proposed a paradigm called Fog Computing, consisting of
deploying a huge number of small servers, spread on many
sites located at the edge of the network, close to the end
devices. In this thesis, we try to create a seamless storage
solution between the different Fog sites.
Our first contribution consists in comparing existing storage
solution and check if they can be used in a such
environment. We show that InterPlanetary FileSystem
(IPFS), an object store relying on a BitTorrent like protocol
and a Distributed Hash Table is a promising solution.
Nevertheless, the amount of network traffic exchanged
between the sites to locate the data is important and has a
non-negligible impact on the overall performance. Our
second contribution consists in coupling IPFS with RozoFS,
a distributed filesystem deployed on each site to limit the use
of the DHT when accessed data are stored on the local site.
Finally, we proposed to replace the distributed hash table by
a location mechanism relying on a shortest path tree built on
the physical topology, in order to contain the network traffic
and to first request nodes at a close location, reachable with
a low latency. By performing many experiments on the
Grid’5000 testbed, we show that the coupling of IPFS with a
Scale-Out NAS reduces by 34 % in average the access
times and that our protocol to locate the objects reduces by
20 % the time to locate the data.
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Fog Computing, stockage distribué, localisation
de données, arbre des plus courts chemins,
Grid’5000, IPFS, RozoFS.

Key Words
Fog Computing, distributed storage, data
localisation, shortest path tree, Grid’5000, IPFS,
RozoFS.
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